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ПЕРЕЛІК СКОРОЧЕНЬ І ТЕРМІНІВ 

Скорочення: 

БД — база даних; 

ЕК — еліптична крива; 

ЕЦП — електронний цифровий підпис; 

ІС — інформаційна система; 

ІТ — інформаційна технологія; 

КХФ — криптографічна хеш-функція; 

ЛР — лабораторні роботи; 

ОС — операційна система; 

ПВЧ — псевдовипадкове число; 

ПЗ — програмне забезпечення; 

ПК — персональний комп’ютер; 

ПВГ — проблема візантійських генералів; 

РКА — реплікований кінцевий автомат; 

ТБ — технологія блокчейн; 

ХП — хеш-підпис; 

ХФ — хеш-функція; 

API — Application Programming Interface; 

ABCI — Application Blockchain Interface; 

BC — BlockChain, blockchain; 

BIP — Bitcoin Improvement Proposal; 

C-SV — Client-side Validation; 

CLTV — Check LockTime Verify; 

CPFP — Child-Paus-for-Parent; 

CSV — Check Sequence Verify; 

DAG — Directed Acyclic Graph; 

DAO — Decentralized Autonomous Organization; 

dApps — Decentralized Application; 

DeFi — Decentralized Finance; 

DHT — Distributed Hash Tables; 

DID — Decentralized Identifier; 

DLC — Discreet Log Contracts; 

DLT — Distributed Ledger Technology; 

ECDSA — Elliptic Curve Digital Signature Algorithm; 

EdDSA — Edwards-curve Digital Signature Algorithm; 

ECDH — Elliptic Curve Diffie-Hellman; 

EVM — Ethereum Virtual Machine; 
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HTLC — Hash Time Locked Contract; 

HTTP — Hypertext Transfer Protocol; 

ICO — Initial Coin Offering; 

IPO — Initial Public Offering; 

IPFS — Inter Planetary File System; 

LN — Lightning Network; 

NFT — Non-Fungible Token; 

P2P — Peer to Peer; 

PoW — Proof of Work, Proof-of-Work; 

PoS — Proof of Stake, Proof-of-Stake; 

PTLC — Point Time Locked Contract; 

RBF — Replace-by-Fee; 

RWA — Real-World Assets; 

sk — secret (private) key; pk — public key; 

SC — Smart Contract; SLC — Smart Legal Contract; 

SSL/TLS — Secure Sockets Layer / Transport Level Security; 

UTXO — Unspent Transaction Output; 

VC — Verifiable Credentials. 

 

Терміни: 

Автентифікація — перевірка особи користувача, процесу або при-

строю, часто як передумова для надання доступу до ресурсів у системі. 

Авторизація — право або дозвіл, наданий системній сутності для дос-

тупу до системного ресурсу. 

Блокчейн, Біткоїн (з великих літер) — мережа Біткоїн (Bitcoin). 

блокчейн (з малої літери) — інший блокчейн, не Bitcoin. 

біткоїн (з малої літери) — криптовалюта (тікер BTC) в мережі Bitcoin. 

Валідація — перевірка транзакції/блоку згідно правил консенсусу. 

Верифікація — перевірка валідованої інформації (наприклад, ЕЦП). 

Ідентичність — набір значень атрибутів за якими сутність є впізнава-

ною та відмінною від будь-якої іншої сутності. 

Консенсус — процес узгодження спільних дій учасників мережі. 

Корінь Меркл-дерева — результуючий хеш всіх транзакцій в дереві. 

Креденціали (Credentials) — це цифрові або фізичні підтвердження осо-

бистості чи певних прав, облікові дані. 

Нативні гроші — криптовалюта рідного блокчейну. 

Майнінг — конкурентний процес створення нових блоків. 

Мінтинг— створення нових токенів в блокчейні. 



ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

ПЕРЕЛІК СКОРОЧЕНЬ І ТЕРМІНІВ 

 

6 

Мемпул — буферне сховище транзакцій до блок-кандидату. 

Пейлоуд (Payload) — корисне навантаження в структурному блоці. 

Реєстр — БД без можливості редагування записаних раніше даних. 

Транзакція — операція передачі цінності в блокчейні. 

Фіатні гроші (фіат) — реальна/фізична валюта, не криптовалюта. 

Форжинг — вибірний процес створення нових блоків. 

Хешчейн — структура даних, блоки яких пов’язані їх хешами. 

Fee(s) — комісійні відрахування за мережеві послуги в блокчейні. 
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ВСТУП 

У цифровізованому світі інформаційні технології (ІТ) все більше інте-

груються в різні сфери життя — від фінансів і охорони здоров’я до управ-

ління логістикою та менеджменту освітнього процесу. Однією з найіннова-

ційніших і найвпливовіших ІТ останніх років стала технологія блокчейн 

(ТБ), що забезпечує децентралізоване, прозоре та захищене зберігання й об-

робку платіжних операцій без потреби в довіреному посереднику. 

Впровадження навчального освітнього компоненту з ТБ у доковідний 

й довоєнний час (2020 рік) було мотивовано бажанням автора вперше запо-

чаткувати викладання цього ІТ напрямку на кафедрі інформаційних систем 

та технологій факультету інформатики та обчислювальної техніки. Важли-

вим підґрунтям до цього є відкритий освітній ресурс про Bitcoin «21 ідея»1. 

У освітньому просторі КПІ ім. Ігоря Сікорського галузь ТБ доволі да-

вно глибоко досліджується на кафедрі математичних методів захисту інфо-

рмації під керівництвом проф. Л. Ковальчук: регулярно виходять багато на-

укових та навчально-методичних робіт, зокрема 2022 року побачив світ від-

повідний посібник «Вступ до технології блокчейн та криптовалют»2. 

Під час підготовки навчальних матеріалів було враховано досвід та 

найкращі навчальні практики авторів Харківського політехнічного інсти-

туту: П. Кравченка, Б. Скрябіна, О. Курбатова та О. Дубініної, які в 2019-20 

роках видали для освітян серію з трьох електронних навчальних посібників 

[1-3] під загальною назвою «Блокчейн і децентралізовані системи». 

У 2022 році було розроблено та видано першу редакцію методичних 

вказівок [4] до виконання комп’ютерного практикуму з основ ТБ як елект-

ронний навчальний посібник. 

Важливим джерелом практичного досвіду при створенні навчального 

посібника з курсом лекцій до дисципліни ТБ стали онлайн-матеріали ама-

тора Грега Вокера (Greg Walker, Wales, UK), який на своєму сайті «Learn 

me a Bitcoin» [5] розмістив чудовий самоосвітній веб-посібник про роботу 

первинної блокчейн-мережі Bitcoin. 

Результатом дослідницької навчально-методичної роботи автора наразі 

є перша редакція курсу лекцій до дисципліни ТБ, що складається із двох 

частин: фундаментальні засади блокчейну та сучасний розвиток блокчейну. 

У вмісті лекцій автором свідомо використовується підхід до багатокра-

тного повторення визначень, тверджень, суджень, механік роботи та описів 

системних й робочих процесів ТБ. А рисунки подані в англомовній версії із 

поясненнями в тексті українською мовою. 

                                                 
1 https://21ideas.org/ 
2 https://ela.kpi.ua/server/api/core/bitstreams/0e5b4ec5-b2a8-480f-976e-ed035e679ee5/content 

https://21ideas.org/
https://ela.kpi.ua/server/api/core/bitstreams/0e5b4ec5-b2a8-480f-976e-ed035e679ee5/content
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Посібник розроблено для студентів бакалаврських програм з наступних 

інженерних ІТ-спеціальностей: F1 «Інженерія програмного забезпечення», 

F3 «Комп’ютерна інженерія», F6 «Інформаційні системи та технології». 

Навчальний матеріал побудований у вигляді логічно структурованого 

курсу лекцій, кожна з яких розкриває окремий аспект архітектури, функціо-

нування та застосування блокчейн-систем. Матеріали посібника спрямовані 

на розвиток аналітичного мислення, технічної грамотності та практичної 

орієнтації, необхідних для формування у слухачів глибокого розуміння та-

кого сучасного напряму ІТ як ТБ. 

Наприкінці курсу лекцій наведений перелік використаних джерел. Кон-

тент посібника насичений локальними виносками із посиланнями на додат-

кові джерела, що значно розширюють ареал знань й світогляд для самостій-

ного опанування навчального матеріалу. Кожна лекція навчального посіб-

ника складається здебільшого із двох суміжних тем та завершується перелі-

ком питань для самоконтролю. 

Даний посібник є першою частиною курсу (з 8-ми) лекцій до ТБ, з 

яких слухачі дізнаються про: основні принципи формування блокчейну; 

структури блокчейнів та типи мереж; місце хешування у безпеці блокчейну; 

механізми досягнення консенсусу, які дозволяють узгоджувати інформацію 

між вузлами децентралізованої мережі; типи та життєвий цикл транзакцій, 

особливості емісії цифрових активів, загрози безпеці та способи їх уник-

нення й подолання. 
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РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ 

ЛЕКЦІЯ № 01. Організація курсу та вступ у технологію блокчейн 

Тема 01. Мета, задачі та організація курсу 

Мета та задачі курсу 

Метою навчальної дисципліни є формування у здобувачів/слухачів зді-

бностей: 

• проєктуванню типового рішення децентралізованої БД блокчейн; 

• програмуванню скелету блокчейну, розробки методів додавання бло-

ків у блокчейн, формування і запис у блокчейн транзакцій, програ-

мування алгоритму консенсусу; 

Здобувачі/слухачі після прослуховування курсу отримають наступне: 

знання: 

• принципів і методів побудови типових блокчейн рішень; 

• основних методів забезпечення функціонування консенсусу мереже-

вого блокчейну; 

уміння: 

• проаналізувати відомі способи проєктування блокчейну у відповід-

ності з поставленим завданням; 

• вибрати конкретні методи побудови блокчейну та побудувати прото-

тип блокчейну. 

досвід: 

• раціонально використовувати сучасні технології, пакети прикладних 

програм та інтегровані середовища програмування блокчейну; 

• оволодіння сучасними програмними засобами програмування блок-

чейну засобами Python, Java та Rust. 

Дисципліна складається з лекції та лабораторних (практичних) робіт 

(ЛР). Тематика лекційних занять поділяється на два розділи: 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ 

Тема 01. Мета, задачі та організація курсу. 

Тема 02. Вступ у технологію блокчейн. 

Тема 03. Лінійна структура блокчейну. 

Тема 04. Структура блокчейнів на базі DAG. 

Тема 05. Огляд мереж, що передували Bitcoin. 
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Тема 06. Архітектура мережі Bitcoin та IPFS. 

Тема 07. Алгоритми криптографічного хешування. 

Тема 08. Ключі та адреси в блокчейні Bitcoin. 

Тема 09. Життєвий цикл транзакції в Bitcoin. 

Тема 10. Мемпул транзакцій та комісійні збори. 

Тема 11. Майнінг та регулювання складності видобутку. 

Тема 12. Криптоактиви та токеноміка. 

Тема 13. Класифікація механізмів консенсусу в блокчейнах. 

Тема 14. Консенсус PoW проти PoS-консенсусів. 

Тема 15. Вразливості блокчейнів. 

Тема 16. Атаки та злами блокчейнів. 

РОЗДІЛ IІ. СУЧАСНИЙ РОЗВИТОК БЛОКЧЕЙНУ 

Тема 17. Відкриті та закриті блокчейни. 

Тема 18. Анонімізація псевдоанонімних блокчейнів. 

Тема 19. Класифікація смарт-контрактів. 

Тема 20. Сфери застосування та легітимність смарт-контрактів. 

Тема 21. Legacy-алгоритм підписання транзакцій. 

Тема 22. SegWit-алгоритм підписання транзакцій. 

Тема 23. Акаунти в блокчейні Ethereum. 

Тема 24. Транзакції в блокчейні Ethereum. 

Тема 25. Трілема оптимізації блокчейнів. 

Тема 26. Рішення з масштабування блокчейнів. 

Тема 27. Форки та надбудови Bitcoin. 

Тема 28. Платіжний протокол Lightning Network. 

Тема 29. Децентралізована суверенна ідентичність. 

Тема 30. Цифрова репутація та соціальне рейтингування. 

Тема 31. Синергія блокчейну зі штучним інтелектом. 

Тема 32. Висновки по курсу. 
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Тема 02. Вступ у технологію блокчейн 

Фундаментальною основою появи та розвитку такої інформаційної те-

хнології (ІТ) як ТБ є технічні обчислювальні системи. Грубо інформаційні 

системи (ІС) розвивались протягом трьох історичних етапів (рис. 2.1) вдос-

коналення обчислювальних комп’ютерних систем. Все почалось у повоєн-

ний час (друга світова війна) із появою величезних аналогових машин, що 

виконували складні обчислення, споживали неймовірну кількість енергії 

та займали декілька кімнат і поверхів. Революційним етапом була розробка 

відносно невеликих комп’ютерів у 1960-70хх роках. 

 
Рис. 2.1. Історія обчислювальних інформаційних систем 

Далі протягом 1980-2000хх років ПК стрімко набирали обчислювальну 

потужність, швидкість обробки даних та кардинально зменшувались у роз-

мірі. З 2010х років настав етап хмарних обчислювальних технологій, позаяк 

у всьому світі є надлишкові обчислювальні потужності, обчислювальні сер-

вери, які можна орендувати та розгортати на них бажані сервіси та системи. 

З 2020х років ТБ [6] успішно інтегруються у різноманітні ІС і являють 

собою саме те досяжне майбутнє яке вже настало. Початок інтеграції від-

бувся у фінансовому секторі із появою альтернативної монетарної концеп-

ції, нової парадигми (Bitcoin3) до побудови, розгортання та обслуговування 

цифрових платіжних систем. Пригадаємо архаїчні та традиційні платіжні 

                                                 
3 https://www.twostack.org/developer-guide/ 

https://www.twostack.org/developer-guide/
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способи ведення економічної діяльності у суспільстві від давніх часів й до-

нині. 

Гроші як соціально-економічний консенсус 

На ранніх стадіях розвитку товарно-грошового обміну (рис. 2.2) голов-

ним способом отримати бажане був натуральний обмін або бартер — обмін 

рівноцінними товарами та послугами в обсягах, які влаштовують обидві сто-

рони. При бартері людина, яка має будь-який надлишок матеріальних благ, 

наприклад яблук або кілька голів худоби, може безпосередньо обміняти 

його на те, що сприймається як таке, що має подібну або велику цінність або 

корисність — наприклад, грушу або інструмент. 

Проте не всім подобалися яблука або були потрібні груші, тож почали 

з’являтися товарні гроші. Товарні гроші були, по суті, відповіддю на запи-

тання «Чого хочуть усі?» або «Що влаштує всіх?». 

Товарні гроші мали й недоліки, а саме — це було не дуже практично: 

транспортувати корів із міста до міста непросто, сіль не витримувала збері-

гання за підвищеної вологості, а насіння згодом псувалось. А також недолі-

ком товарних грошей була їхня неподільність (Indivisible). З цих причин 

гроші, як ми знаємо, почали з’являтися у вигляді рідкометалевих монет. 

Крім того, їх було легко ділити (Divisible), що у свою чергу надало їм вели-

кої популярності. Проте шахрайство з такими монетами підсилювалось. 

Commodity 
money 

Donat, Debt, 
Barter

BanknotesCoins

Electronic economy
(Fast payments)

Credit
Card

Online-
payments

Tokenomy
(P2P-payments)

Smart 
Contract

Blockchain

Commodity economy 
(Indivisible payments)

Monetary economy 
(Divisible payments)

1 2

3 4

 
Рис. 2.2. Розвиток економіки від давнини до токеноміки 

Як і у випадку з товарними грошима, металева монета поступово стала 

непрактичною, тому що потрібно носити великі мішки з монетами. В ре-

зультаті набули популярності паперові гроші, що випускались банками 

(банк-ноти). Першими «банками» насправді були релігійні храми (церкви), 

там люди вкладали свої дорогоцінні метали та отримували розписку (як і 

банкноту сьогодні) від священика, який гарантує їхнє повернення. Це було 
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популярно через те, що ніхто не смів красти щось із місця поклоніння, оскі-

льки вважалося, що він краде прямо у Бога (спойлер «Протокол Бога»). 

Прийняття записок як валюти (фіатні гроші, фіат) з’явилося у різний 

час у всьому світі. Китай був одним із перших хто це зробив, розвиваючи 

форму паперової валюти. 1816 року прийнято «золотий стандарт», себто 

випущені державою гроші мали бути забезпечені золотом. Це тривало до 

20-го століття, коли відбулося зрушення у вигляді появи світових трансна-

ціональних валют, зокрема USD. 

Продовжуючи тенденцію практичності у ХХІ столітті, паперові гроші 

повільно зникають, замінюючись більш практичним цифровим сховищем. 

Однак оцифроване банківське обслуговування [7], яке ми зараз використо-

вуємо щодня, ще далеке від досконалості. Спочатку варто визнати, що воно 

повністю контролюється третіми особами. Практично ніхто не володіє ци-

фрами, які з’являються на екранах, але контроль повністю лежить на таких 

учасниках системи як банки. 

Крім того, банки створюють гроші з повітря, прикладом чого є ви-

дача кредиту: коли хтось бере кредит чи іпотеку, більше грошей не друку-

ється, вони просто створюються з нічого. Більше того, ці банки стягують 

непропорційні збори та комісії за послуги, що надаються ними, які застаріли 

і непрактичні в тому світі, де технології здійснюють прориви. Наприклад, 

виплачувати комісію за те, щоби витратити свої гроші за кордоном або не-

обхідність чекати кілька днів, поки не пройде транзакція — це просто не має 

жодного сенсу в сучасному та взаємопов’язаному світі зі швидкісними ме-

режевими технологіями. 

Отже, коли традиційна грошова система стає непрактичною, її замі-

нює вища форма зберігання цінності, у рази швидша, безпечніша система, 

яка усуває дорогі транзакції і дає персональний контроль індивідууму. 

Спроби уніфікації транскордонних фінансових відносин наштовху-

ються на архаїчну й корумповану структуру банків та фінансових установ з 

безлімітним друкуванням грошових асигнацій й непомірними комісійними 

зборами за свої послуги. 

Bitcoin виник як соціальний протест меншин до традиційної архаїчної 

фінансової системи та запропонував альтернативу: нову грошову систему, 

нові цифрові гроші (криптовалюта BTC), нову концепцію зберігання та пе-

редавання цінності. Bitcoin виник у еру космополітики, коли ділові кордони 

країн стираються для пересування вільних й мирних туристів та бізнесменів. 
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На рис. 2.3 зображено традиційну та майбутню архітектуру транскор-

донних платежів. Кожна країна має центральний банк та внутрішню пла-

тіжну систему (Domestic Payment System). Банки та небанківські фінансові 

установи (Nonbanks) — підключені до цих систем. Гроші передаються 

(Payor → Payee) через посередників (кореспондентські банки, Correspondent 

Banking) між країнами. Така платіжна Deposit-based система повільна, до-

рога та непрозора. У майбутньому користувачі будуть під’єднані до Token-

based системи та матимуть доступ до спільного блокчейну на базі техноло-

гії розподіленого реєстру (Distributed Ledger Technology [8], DLT). Платежі 

в таких системах може виконуватись напряму між сторонами, без потреби в 

кореспондентських банках. 
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Рис. 2.3. Ландшафт розвитку інфраструктури для транскордонних платежів 

Централізована архітектура фінансової системи рано чи пізно паде. На 

її місці, крізь асфальт, вже буйно зростають паростки децентралізованих 

екосистем без банків, операціоністів, касирів, бухгалтерів. ТБ (і штучний ін-

телект) спонукатиме до катастрофи у секторі працевлаштування та повні-

стю знищить величезну кількість професій та службових посад. Ця револю-

ція вже відбувається на наших очах. Руйнування застарілих концепцій, 

парадигм — безповоротне та неминуче. 

Багатовікова суспільна недовіра у фінансово-економічних стосунках 

між людьми не знаходила універсального рішення. Поява фінансових інсти-

туцій не вирішили це питання остаточно, позаяк вони самі залишаються 

суб’єктом недовіри. 

Вибір правил узгодження реєстрових справ в площині дефіциту недо-

віри залежить від вибору довірчого менеджменту в групі відповідальних 

учасників. На базі DLT з’явився Bitcoin, який є найпершим блокчейном тому 

на початку ери ТБ під терміном «блокчейн» розумівся «Bitcoin» і навпаки. 
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Рис. 2.4. Принципи узгодження та довіри в доступі до розподіленого реєстру 

Щоби обслуговувати, наприклад, бухгалтерський реєстр (двосторонніх 

платежів), потрібно визначити, до яких відповідальних учасників спільноти 

є довіра (рис. 2.4). Чим ширше таке визначення, себто чим довша шкала від 

«довіряти всім» до «не довіряти нікому», тим дорожче підтримувати та-

кий реєстр. Можна довіряти одному відповідальному учаснику — центра-

льному органу (інституція, банк). Можна довіряти деяким відповідальним 

учасникам і відповідно, не довіряти іншим членам групи відповідальних 

учасників. Можна не довіряти всім відповідальним учасникам (не довіряти 

нікому). В такому випадку будь-який учасник може приєднатися до ведення 

реєстру і в той же час залишатись анонімним (як в Bitcoin). Також можна 

безумовно довіряти всім членам групи відповідальних учасників причому 

кожний відповідальний учасник приймає всі дійсні записи від інших відпо-

відальних учасників. Перший та третій варіанти — це про погані гроші. 

Принцип запису двосторонніх платежів заклав у 15 столітті італійський 

монах Лука Пачолі (Luca Pacioli). Цей принцип тепер відомий як «подвій-

ний бухгалтерський облік» (Double-entry Bookkeeping або Double-entry Ac-

counting). Позаяк платіж має два стани для кожного із учасників угоди, тому 

учасники записують як Debit так і Credit у відповідні бухгалтерські книги 

(виконують подвійний запис). Потім два записи зводяться у баланс. 

1984 року австрійський економіст Фрідріх Август фон Гаєк (Friedrich 

August von Hayek) неусвідомлено4 заклав основу майбутньої еволюційної 

стратегії Bitcoin: «Я не вірю, що у нас коли-небудь знову будуть хороші 

гроші, якщо ми не заберемо цю штуку з рук уряду, ми не можемо насильно 

                                                 
4 https://earlyinvesting.com/nobel-prize-winner-predicted-bitcoin-1984/ 

https://earlyinvesting.com/nobel-prize-winner-predicted-bitcoin-1984/
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відібрати її в уряду. Усе, що ми можемо зробити, це якимось хитрим мані-

вцем запровадити щось, що вони не зможуть зупинити». 

А чи можливо, щоби цифровий об’єкт, що зберігається на ПК і являє 

собою хороші гроші, був безпечно переданий на чужий ПК без залучення 

банку? Так це можливо. Однак він завжди може бути скопійований, що 

створює проблему відому як «подвійна витрата» (Double-Spending) — мо-

жливість сплати більше одного разу тими самими грошима. Ця проблема не 

була вирішена (піонерами ел. грошей) достатньо добре до появи Bitcoin. 

ТБ зараз вже не просто комп’ютерна ІТ, що має обмежене коло засто-

сування, а таке собі філософське поняття, яке може бути використано в 

«будь-якій» сфері діяльності суспільства. 

«Ідеологія» та архітектура, які закладені у Bitcoin ґрунтуються на соці-

альній справедливості щодо доступу та користування загальнодоступною 

мережею. Але. Блокчейн, як і інші впливові технології, не є політично 

«нейтральним» рішенням, він явно передбачає певну політичну модель 

улаштування себе у (все)світі. 

Інтернет як підґрунтя технології блокчейн 

Завдяки Інтернету суттєво скоротилися витрати на пошук інформації, 

її створення та обмін нею. Поменшало перешкод на шляху до появи нових 

медіа й розваг, нових форм торгівлі й організації роботи, а також небачених 

досі цифрових проєктів. Сенсорні технології допомогли наділити інтелек-

том наші гаманці, одяг, автівки, будинки, міста і навіть наші організми. Ін-

тернет наповнює наше середовище до такої межі, що скоро ми більше не 

будемо «виходити в онлайн», а просто житимемо й займатимемося своїми 

справами, постійно занурені у цю технологію, що буде всюди. 

Онлайн-платежі вимагають довіреної надійної та безпечної технології, 

яку надала криптографія. Вона необхідна у випадку онлайн-комунікації в 

присутності ворога, або персон, що можуть її скомпрометувати. Далі в 

1970х роках була винайдена асиметрична криптографія — це фактично 

«печінка» блокчейну, криптовалют та взагалі Інтернету. 

У 1996 з’являється технологія SSL/TLS (Secure Sockets Layer, Transport 

Level Security) яка використовує асиметричну криптографію (зокрема 

ECDSA). Ця технологія (рис. 2.5) захищає весь Інтернет цілком. Вже після 

появи даного протоколу можна було замовляти та оплачувати піцу онлайн. 

(у 1998 з’явилась платіжна компанія PayPal). 
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Рис. 2.5. Криптографічний протокол SSl/TLS для Інтернету 

Блокчейн [9] — це «The Trust Protocol», без Інтернету фактично немо-

жливий, тож Блокчейн не є першим рівнем з точки зору моделі комунікацій-

них мереж. Інтернет спочатку використовувався для передачі інформації, 

блокчейн перетворює його на Інтернет платежів, Інтернет цінностей. 

22 травня 2010 року програміст з Лас-Вегасу Флориди Ласло Хейніц 

(Laszlo Hanyecz) купив пару піц за 10000 BTC5 (на той час це ~25$). Після 

такої неймовірної події, 22 травня щороку Bitcoin-спільнота святкує «Bitcoin 

Pizza Day». В 2011 році також хтось купив кілограм кофе за 130 BTC. В 2014 

році Європол та ФБР США викрили в Даркнеті майданчик торгівлі нарко-

тиками за BTC. Після цього Bitcoin як фондовий актив різко впав в ціні. З 

тих пір криптовалюти багато років поспіль практично завжди асоціювались 

зі злочинним незаконним активом. 

Існують методи відправки блокчейн-транзакцій без доступу до Інтер-

нету (наприклад, через SMS, USSD-запити мережі стільникового зв’язку). 

У пошуках технічного довірчого протоколу 

Постіндустріальна цифрова епоха насичена величезною кількістю ІТ в 

соціальній сфері, що покращують сферу бізнесу. Довіра в бізнесі — це спо-

дівання на те, шо друга сторона дотримуватиметься чотирьох принципів до-

бросовісності, а це чесність, повага, відповідальність і прозорість. 

До появи Блокчейну довіру до транзакцій гарантували особи, посеред-

ники чи інші організації, які діяли «чесно». Користувачі звикли покладатися 

на треті сторони, які записують транзакції й встановлюють правила онлайн-

бізнесу. Ці посередники — банки, уряди, компанії PayPal, Visa, Uber, Apple, 

Google та інші цифрові конгломерати — отримують найбільшу вигоду. 

Натомість після появи Блокчейну довіру гарантує мережа і навіть 

                                                 
5 https://bitcointalk.org/index.php?topic=137.0 

https://bitcointalk.org/index.php?topic=137.0
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об’єкти в тій мережі, зокрема новітні технології ефективно делегують до-

віру — навіть фізичним речам. Основою довіри стає сам Блокчейн. 

Ідея ТБ була описана ще в 1991 році, коли вчені-дослідники Стюарт 

Хабер (Stuart Haber) і У. Скотт Сторнетта (W. Scott Stornetta) впровадили 

систему криптографічно закріпленого ланцюга блоків6, для зберігання до-

кументів з відміткою часу, щоби вони не могли бути оформлені заднім чис-

лом або підробитися. В 1992 році додавання Меркл-дерева (Merkle Tree як 

частковий випадок DAG) дозволило збирати кілька документів в один блок. 

Року 1993 талановитий математик Девід Чом (David Chaum) придумав 

цифрову платіжну систему eCash7 (грошова одиниця — CyberBucks). Сис-

тема була така досконала (хоча існувала проблема централізованої емісії), 

що Microsoft виявила бажання інтегрувати eCash в ОС Windows 95). В eCash 

використовувались так звані «сліпі підписи». Але в ті часи онлайн-покупці 

не переймалися приватністю й безпекою. 

  
Рис. 2.6. Концепція «Протокол Бога» (автор Н. Сабо) 

Року 1997 вчений-криптограф Нік Сабо (Nick Szabo), один із колег 

Д. Чома, написав коротку статтю під назвою «Протокол Бога» (The God 

Protocols)8, натякнувши на славнозвісний вислів Нобелівського лауреата 

Леона Ледермана (Leon Lederman), який назвав бозон Гіґґса «частинкою 

Бога», підкресливши так його значення для сучасної фізики. 

Н. Сабо розмірковував (рис. 2.6) над створенням технологічного про-

токолу, зробивши Бога довіреною третьою стороною в усіх транзакціях: 

«Усі надсилали б свої вхідні дані Богові. Бог надійно визначав би результати 

й повертав би вихідні дані. Бог був би втіленням конфіденційності». 

Висновок Н. Сабо був цілком зрозумілий: щоби безпечно займатись 

якимись справами в Інтернеті, треба різко збільшити довіру. А коли інфра-

структурі бракує такої необхідної безпеки, тоді не залишається нічого ін-

шого, як звертатися до посередників, наче до якихось божественних істот. 

                                                 
6 https://doi.org/10.1007/BF00196791 
7 https://chaum.com/ecash/ 
8 https://nakamotoinstitute.org/library/the-god-protocols/ 

https://doi.org/10.1007/BF00196791
https://chaum.com/ecash/
https://nakamotoinstitute.org/library/the-god-protocols/
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Еволюція технології блокчейн 

Розвиток ТБ можна розділити на чотири покоління (рис. 2.7). Блокчейн 

1.0 був першою широко використовуваною криптосистемою для цифрових 

платежів обміну іноземної валюти, платежів на невеликі суми, готівкових 

однорангових платежів тощо. 

Блокчейн 2.0 стосується смарт-контрактів (Smart Contract, SC), торгі-

влі цінними паперами, інтелектуальної власності, платіжного клірингу, ба-

нківських інструментів та багатьох інших сфер індустрії фінансів. 

Блокчейн 3.0 зосереджується на регулюванні та управлінні застосу-

ванням блокчейну в сферах державного управління, охорони здоров’я, 

науки і техніки, культури і мистецтва. 

Blockchain 1.0

Currency

Blockchain 2.0

Smart 
Contracts

Blockchain 3.0

DApps

Blockchain 4.0

Industrial App

321 4

Blockchain 5.0

Artificial 
Intelligence5  

Рис. 2.7. Еволюція ТБ 

Блокчейн 4.0 децентралізує ІТ-системи і дозволяє їм здійснювати біз-

нес-інтеграцію, виробниче та промислове застосування, працюючи на ос-

нові перехресних бізнес-процесів для підтримки управління ланцюгами по-

ставок, систем фінансового управління, управління робочим процесом та 

активами. Це покоління передбачає інтероперабельність блокчейнів. 

Блокчейн 5.0 — це гіпотетичне або майбутнє покоління ТБ, яке вихо-

дить за межі попередніх поколінь і зосереджене на повній інтеграції зі шту-

чним інтелектом (ШІ), Web3, децентралізовані автономні організації 

(Decentralized Autonomous Organization, DAO), метавсесвітами, та глобаль-

ними системами управління. SC стають агентно-орієнтованими: можуть 

змінювати свою поведінку на основі вхідних даних, трендів, або ризиків. 

Автономні економічні агенти (боти) з вбудованим ШІ (AI-agents), які 

взаємодіють один з одним у блокчейні для виконання завдань (наприклад, у 

логістиці, фінансах, енергетиці) можуть самостійно приймати рішення, ве-

сти переговори, розраховуватись криптовалютою. 

Фундаментальні компоненти блокчейну 

Блокчейн складається із таких головних компонентів (рис. 2.8). 

Першим фундаментальним компонентом блокчейну [10] є блоки ін-

формації (хешчейни), що лише дописуються одне за одним в ланцюг з 

міткою часу (Timestamp Append-only Log). 

Другий компонент — розподілений децентралізований реєстр 

(Ledger), прозорий для аудиту, криптографічно захищений від підробки 
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(Tamper resistance) хеш-функцією (ХФ) для стійкості та цілісності (Integrity) 

і електронним цифровим підписом (ЕЦП) для погодження (Consent) та узго-

дження (Agreement) транзакційних дій. 

І нарешті третій компонент — механізм/алгоритм досягнення консе-

нсусу (вирішується Byzantine General problem) між вузлами щодо синхроні-

зації додавання нових блоків в ланцюг. Цей компонент вирішує питання ва-

ртості довіри (Cost of Trust) у контрольованих (Permissioned) та неконтро-

льованих (Permissionless) блокчейнах. 

Timestamped 
Append-only Log

Block 2020

Block 2021

Block 2022

Auditable 
Database

Consensus 
Algorithm

Block 2023

Secured via Cryptography:
1) Hash-functions for Tamper
     resistance and Integrity
2) Digital signatures for Consent
3) Consensus for Agreement

Addresses «Cost of Trust»
(Byzantine General problem):
 1) Permissioned
 2) Permissionless

Node

A B CNode

A B C

Node

A B C

Ledger

Block 2024

Block 2025

 
Рис. 2.8. Фундаментальні компоненти блокчейну 

Утопічність технології блокчейн 

Блокчейн — це IT-шна екосистема, яка має свою res =загальну (спі-

льну) publica=річ (об’єкт, справу), що об’єднує всіх користувачів і дає 

підстави для спільних дій. Блокчейн — це своєрідна технологічна res pub-

lica вузлів, користувачів, Майнерів та загальної для всіх інфраструктури. 

Така «рес-публіка» існує, тільки якщо учасники працюють разом. 

За умови роботи всіх учасників системи на загальне благо (напри-

клад, підтримку інфраструктури у функціональному стані) та дотримання 

єдиних для всіх правил, ці учасники можуть робити що забажають (або, 

мовою теорії республіканізму, слідувати ідеї свободи як відсутності домі-

нування). Блокчейн заохочує експерименти із самоврядуванням (DAO). 

Звернемо увагу на двоїстість блокчейна: з одного боку, він стимулює 

учасників підтримувати його інфраструктуру та діяти на користь спільної 
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речі; з іншого боку — він дозволяє людям переслідувати свої особисті ін-

тереси, як егоїстичні (заробляти), так і більш альтруїстичні (створювати 

спільноти та організовувати життя по-новому). 

Економічна бізнес-модель в блокчейнах доволі проста: емісія, збері-

гання та передача активів вимагає комісійних зборів (Fee) за ці послуги. 

Здебільшого сучасні блокчейни побудовані за моделлю Bitcoin9 (пере-

дача цінностей без посередників), яку свого часу розробив таємничий (або 

група людей під псевдонімом) Сатоші Накамото (Satoshi Nakamoto)10. 

Фундаментальні принципи блокчейну 

Блокчейн будується на таких фундаментальних принципах: 

1. Цілісність мережі (Networked Integrity). Довіра до блокчейну прихо-

дить не ззовні, а забезпечується 4-ма принципами добросовісності в 

середині мережі. Консенсус унеможливлює подвійну витрату. 

2. Розподіленість потужності (Distributed Power) в мережі, жодної мо-

нопольної точки контролю. Будь-хто може безкоштовно заванта-

жити протокол і зберегти копію блокчейну. Вимкнення деякого ву-

зла/вузлів не вплине на роботу блокчейну. 

3. Стимуляція цінності (Value as Incentive). Власники вузлів мережі, 

конкуруючі, отримують винагороди, що стимулює до чесної поведі-

нки, не дивлячись на природні егоїстичні інтереси всіх людей. 

4. Безпека (Security) мережі забезпечується інфраструктурою крипто-

графічних ключів. 

5. Конфіденційність (Privacy). Транзакційні відносини не потребують 

оприлюднення будь-яких персональних, приватних даних. 

6. Збереженість прав (Rights Preserved) наданих природою, зокрема 

право на власну думку, свобода мислення. 

7. Інклюзія (Inclusion). Легкість, швидкість й низькій поріг входу. 

8. Прозорість (Transparency). Доступний для всіх аудит транзакцій. 

9. Взаємозамінність (Fungibility). Кожна одиниця валюти є рівноцін-

ною й взаємозамінною з будь-якою іншою одиницею тієї ж валюти. 

Відмінності блокчейну від БД 

Одна з основних відмінностей між традиційними БД і БД на блокчейні 

полягає в їхньому підході до операцій з даними. У традиційних БД викори-

стовуються операції: створення, читання, оновлення, видалення (CRUD), 

                                                 
9 https://bitcoin.org/bitcoin.pdf 
10 https://arxiv.org/abs/2206.10257 

https://bitcoin.org/bitcoin.pdf
https://arxiv.org/abs/2206.10257
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що дозволяють змінювати дані real-time. Навпаки, блокчейн, насамперед зо-

середжений на операціях читання і запису, приділяючи велику увагу пе-

ревірці даних і безпеці. 

Традиційні БД покладаються на механізми контролю доступу, шифру-

вання та авторизації для захисту даних. 

Блокчейн посилює криптографічну безпеку за допомогою ХФ та 

ЕЦП. Транзакції криптографічно захищені, а мережа використовує меха-

нізми консенсусу для перевірки та захисту даних, що робить їх дуже стій-

кими до несанкціонованого доступу та маніпулювання даними. 

Традиційні БД працюють у рамках централізованої архітектури (з 

єдиною точкою відмови). Якщо сервер відчуває простої або пошкодження 

даних, це може мати каскадний вплив для критично важливих систем. 

Блокчейн вносить зрушення в парадигму управління даними, де до-

віра має першорядне значення. Наприклад, управління ланцюгами поста-

вок, медичні записи, фінансові транзакції та системи голосування. По суті, 

блокчейн — це нова організаційна парадигма для координації будь-якого 

виду людської діяльності. 

Цілком можлива синергія використання блокчейна і класичної БД, на-

приклад, БД використовується для зберігання даних, а у блокчейні зберіга-

ються хеш-коди записів, розміщених у класичній БД. 

Питання для самоконтролю 

1. У чому полягає нова парадигма, яку закладено в основі Bitcoin? 

2. Чим забезпечується соціально-економічний консенсус? 

3. Розкрийте головні відмінності між товарними, фіатними, електрон-

ними та цифровими грошима. 

4. Яке місце в ТБ займає DLT? 

5. Яке місце в ТБ займає SSL/TLS? 

6. Чому банківська сфера та ТБ генетично несумісні? 

7. Надайте пояснення термінів «подвійний запис» й «подвійна ви-

трата» в контексті роботи реєстрів та ТБ. 

8. Роз’ясніть, як працює довіра/недовіра між учасниками в блокчейні? 

9. Наведіть роз’яснення щодо необхідності пошуку технічного довір-

чого протоколу в сучасному банківському секторі. 

10. Поясніть у чому полягає ідея під назвою «Протокол Бога». 

11. Опишіть коротко еволюцію ТБ. 

12. Із яких фундаментальних компонентів складається блокчейн? 

13. Чим класичні БД відрізняються від блокчейнів?  
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ЛЕКЦІЯ № 02. Структури блокчейнів 

Тема 03. Лінійна структура блокчейну 

У відповідності до фундаментальних засад, блокчейн є ланцюгом інфо-

рмаційних блоків. Ланцюг — це не єдина форма упорядкування даних. 

Блоки записуються в БД, яка фізично розподілена (наявність повних та лег-

ких вузлів) і децентралізована (реплікація повних вузлів). Тож спершу роз-

глянемо питання технічної стійкості роботи таких розподілених і децентра-

лізованих блокчейнів, абстрагуючись від інженерії збереження даних. 

Самостійна відмова компонентів блокчейну 

Будь-яка технічна система, в даному випадку блокчейн, схильна до пе-

рманентних збоїв її складових компонентів. Збої компонентів (Faults) блок-

чейну (рис. 3.1) можна розділити на такі основні три категорії: 

1) Фатальні (Crash): компонент припиняє роботу без попередження 

(наприклад, ПК або система виходить з ладу). 

2) Ігнорні (Omission): компонент надсилає повідомлення, але воно не 

отримується іншими вузлами (наприклад, повідомлення скинуто). 

3) Візантійські (Byzantine): ці помилки компонента виникають у так 

званому «змагальному контексті». По суті, коли децентралізований 

набір незалежних акторів слугує вузлами в мережі, ці актори можуть 

діяти як «візантійські генерали»: умисно/зловмисно змінюють, 

блокують або взагалі не надсилають повідомлення. 

Фундаментальною проблемою в розподілених/децентралізованих 

мережах є пошук консенсусу за наявності відмов та несправних процесів 

в системі. 

Byzantine Fault

Authenticated Byzantine Fault

Incorrect Computation Fault

Timing Fault

Fail-stop Fault

Crash Fault

Omission Fault

 
Рис. 3.1. Різновиди відмов компонентів технічної системи 
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Надійна система повинна впоратися з відмовою одного чи кількох 

своїх компонентів, коли вона або постійно виходить з ладу, неодноразово 

перевантажується та вимикається, або поводиться нестандартно, тобто за-

вдає шкоди в найгірший із можливих способів. Вузли можуть навмисно та 

зловмисно спотворювати інформацію й поширювати її мережею. 

Це називають «проблемою візантійських генералів» (ПВГ). Bitcoin 

вперше вирішив цю проблему, тобто він протистоїть (візантійська відмо-

востійкість, BFT) відмовам, що виникають через ПВГ. 

Блокчейн як реплікований кінцевий автомат 

Розподілена система (реєстр) включає набір різних процесів (машин, 

вузлів), які передають повідомлення один одному та координуються для 

досягнення спільної мети (тобто вирішення обчислювальної проблеми). 

Блокчейни змусили інженерів і вчених переглянути та поставити під 

сумнів міцно вкорінені парадигми розподілених обчислень в розподілених 

системах, у яких процеси є просторово розділеними вузлами. 

Щоби розподілена система надійно працювала, потрібен спосіб ви-

значення порядку подій. Однак у групі вузлів, що працюють одночасно, 

іноді неможливо сказати, що одна з двох подій сталася першою, оскільки 

вузли просторово розділені. Іншими словами, не існує єдиного глобаль-

ного годинника, який би визначав послідовність подій, що відбуваються на 

всіх компонентах (вузлах) у мережі. 

Блокчейн — це БД типу розподілений реєстр, яка тиражується на бага-

тьох вузлах і зберігає однакові дані на кожному з них. Така розподілена си-

стема відома як «реплікований кінцевий автомат» (РКА, див. рис. 3.2) або 

реплікована машина станів (State Machine Replication, SMR). 

A B C

Node

A B C

Same data on 
every Node

Node

A B C

Node

A B C

Node

Рис. 3.2. Блокчейн-мережа як РКА 
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РКА — це детермінований кінцевий автомат, який тиражується на ба-

гатьох вузлах, але функціонує як єдиний (спільний) кінцевий автомат. 

Замінимо термін «БД» на «кінцевий автомат», а «дані» на «стан». 

«Детермінований» просто означає, що за певних вхідних даних ма-

шина завжди вироблятиме однаковий передбачуваний результат. 

Рівні РКА 

РКА має три концептуальні рівні (рис. 3.3): 

1) Мережевий рівень (Networking) поширює транзакції, які відбува-

ються на одному РКА, на всі інші РКА в мережі. 

2) Рівень консенсусу (Consensus) містить алгоритм, який відповідає за 

те, щоби стан, що зберігається на кожному РКА, був однаковим після 

здійснення транзакції (тобто машини не можуть підробити транзак-

ції, яких ніколи не існувало). 

State Machine

Application Layer

Sybil resistance

Consensus Layer

Networking Layer

Bitcoin

Scrypt;
Smart Contracts

Proof-of-Work

Nakamoto 
Consensus

Gossip Protocol1

2

3

4

1

2

3

4

Рис. 3.3. Рівні Bitcoin як реплікованої машини станів 

3) Рівень опору Sybil гарантує, що жоден РКА не зможе підірвати ме-

режу. Без цього підконтрольні машини могли б маніпулювати вла-

дою в системі, створюючи багато псевдонімів, щоби отримати непро-

порційно великий вплив на неї (так звана атака Sybil). 

4) Прикладний рівень (Application) відповідає за визначення перехо-

дів між станами та оновлення стану РКА після здійснення транзакції. 

Підсумовуючи, прикладний рівень відповідає за визначення стану та 

керування переходами між станами. Мережевий і консенсусний рівні від-

повідають за підтримку узгодженого стану на кожній машині (тобто за 

те, щоби дані в кожній БД у мережі були однаковими). А рівень опору Sybil 

(очевидно) відповідає за уникнення атак Sybil. 

РКА тиражується на багатьох вузлах, але функціонує як єдиний РКА. 

Будь-який з цих вузлів може бути несправним, але РКА буде працювати. 
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Рівні РКА блокчейну Bitcoin 

1) Мережевий рівень. Коли відправник надсилає BTC одержувачу, цю 

транзакцію потрібно передати в мережу, щоби Майнери могли включити її 

в блок. Bitcoin використовує протокол пліток Gossip11, щоби гарантувати, 

що кожен вузол інформує всіх своїх партнерів про будь-який новий блок. 

2) Рівень консенсусу. Після того, як транзакція поширюється в ме-

режу, вона перевіряється та включається в блок та згідно «Консенсусу На-

камото» (c-Nakamoto) цей блок додається до блокчейну. 

3) Рівень опору Sybil. c-Nakamoto покладається на «Доказ виконаної 

роботи» (PoW) для запобігання атакам Sybil. По суті, обчислювальна ро-

бота, необхідна для видобутку нового блоку, робить консенсусний протокол 

Bitcoin за своєю суттю стійким до атак Sybil. Оскільки Майнерам потрібна 

значна обчислювальна потужність, щоби згенерувати наступний блок, у них 

насправді немає способу «підробити» кілька ідентифікацій, не витрачаючи 

масу обчислювальної потужності (і відповідно грошей). 

4) Прикладний рівень. Коли відправник надсилає BTC (криптомонета 

в Bitcoin) одержувачу через транзакцію, інструкції щодо того, як одержувач 

може отримати доступ до цих BTC, кодуються за допомогою Тюрінг-непо-

вної мови Bitcoin Script12. 

Блокова структура — простий хешчейн із транзакцій 

Розглянемо лінійну ланцюгово-блокову структуру Блокчейну на базі 

хешчейнів. Електронні об’єкти (цінності, активи) передаються від однієї 

людини іншій без можливості копіювання та без подвійної витрати за до-

помогою розміщення внутрішнього хешчейну всередині зовнішнього. 

Хешчейн — це послідовність гомогенних структур (блоків) даних, 

з’єднаних разом (у ланцюг) за допомогою ХФ. 

Під зовнішнім хешчейном будемо розуміти хешчейн блоків (блок-

чейн) як зображено на рис. 3.4. 

HASH HASH HASH HASH

Payload Payload Payload Payload

Рис. 3.4. Приклад структури хешчейну 

                                                 
11 https://www.inf.u-szeged.hu/~jelasity/dr/doktori-mu.pdf 
12 https://en.bitcoin.it/wiki/Script 

https://www.inf.u-szeged.hu/~jelasity/dr/doktori-mu.pdf
https://en.bitcoin.it/wiki/Script
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Кожен блок складається з хешу та пейлоуду (Payload — корисне нава-

нтаження). Хеш кожного нового блоку обчислюється із цілого попереднього 

блоку. 

Block Header Block Header Block Header

Alice s

Private Key

HASH

Transaction

Alice s

Public Key

Zoe s 

Signature

HASH

Transaction

Bob s

Public Key

Alice s 

Signature

Bob s

Private Key

HASH

Transaction

Carol s

Public Key

Bob s 

Signature

Carol s

Private Key

Verify

Sign

Verify

Sign

Рис. 3.5. Хешчейн транзакцій, що верифікуються ЕЦП 

Під внутрішнім хешчейном будемо розуміти хешчейн транзакцій 

(рис. 3.5), що верифікуються ЕЦП. Такий хешчейн має важливу властивість: 

дані в блоці не можуть бути змінені без порушення цілісності ланцюга. На-

приклад, якщо Пейлоуд першого блоку змінити, тоді потрібно змінити хеш 

другого блоку, а значить і третього, і так далі. 

В реальності транзакції (внутрішній хешчейн) будуть розміщені в різ-

них блоках блокчейну (зовнішній хешчейн), здебільшого не сусідніх. 

Блокчейн можна розглядати як ланцюг Меркл-дерев, з’єднаних у DAG. 

Кожен блок ланцюга містить Меркл-дерево транзакцій, а усі блоки з’єднані 

хеш-ланцюгом. Це дає глобальний DAG історії транзакцій. 

Фундаментальні компоненти блокчейну 

I-й фундаментальний компонент — Ланцюг із помічених блоків, 

себто глобальний (зовнішній) хешчейн із пов’язаних помічених (часовими 

мітками) блоків у якому пейлоуд блоків містять блоки локальних (внутріш-

ніх) хешчейнів (рис. 3.6). 

«Спрощено» Блокчейн складається із двох незалежних хешчейнів 

(реєстрів). Локальний (внутрішній) хешчейн — це ланцюг блоків актив-

них транзакцій та глобальний (зовнішній) хешчейн — це ланцюг блоків, 

що верифікує згідно консенсусу локальний хешчейн (рис. 3.7). Внутрішній 
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хешчейн з авторизацією закритими ключами (sk) виконує функцію безпеч-

ної передачі цифрових активів, а зовнішній верифікує їх передачу. 

HASH HASH HASH

Payload

HASH

Tx TxTx Tx TxTx Tx TxTx

Рис. 3.6. Простий хешчейн (наприклад, із транзакцій) 

Ланцюг блокчейну можна зображати як вертикально (із зазначенням 

Висоти блоку) так і горизонтально. Найпростіша аналогія — стопка книг: 

книга лежить одна на одній; додати нову книгу, не розваливши стопку, мо-

жна лише нагору; дістати книгу зі стопки не можна, інакше розвалиться. 

START Get Data
Hash Data,  
& add to 

Block

Calculate 
Hash of 
Block

Link to 
Previous 

Block

Add Block 
to 

Blockchain
END

1 52 3 4

Рис. 3.7. Принцип роботи класичного лінійного блокчейну 

Принцип підтвердження блоків за найдовшим ланцюгом 

Обчислювальне завдання для видобутку/створення (майнінг) нових 

блоків корегується динамічно через зміну складності майнінгу. Це озна-

чає, що деякі блоки вимагатимуть більше енергії для видобутку, ніж інші. 

Наприклад, протягом того самого періоду складності кожен новий блок по-

требує однакової кількості зусиль для видобутку, і тому «додає однакову 

кількість роботи» до ланцюга. 

Термін «найдовший ланцюг» (c-Nakamoto) стосується блокчейну, на 

створення якого витрачається найбільше енергії (рис. 3.8). Здебільшого, це 

ланцюг із найбільшою кількістю підтверджених блоків, точніше — це лан-

цюг із найбільшою кількістю (енергії на обчислення) роботи (для енергови-

тратного консенсусу). Всі інші ланцюги є так званими форками (Fork 

chain), які можуть бути як «законними» (Honest) та і шахрайськими (Rogue). 

0

Genesis 
Block

Longest chain

Fork (by Honest or Rogue Node)

Рис. 3.8. Роз’яснення алгоритму c-Nakamoto в дії 
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Концептуальні сутності ресурсів Блокчейну 

В Bitcoin система ресурсів складається з чотирьох концептуальних 

сутностей високого рівня, які існують як програмні процеси: гаманець 

(Wallet), децентралізований реєстр (Ledger), вузол мережевої маршрутизації 

(Node) і Майнер (Miner). Кожна з цих сутностей (процесів) виконує набір 

критично важливих функцій (підпроцесів) і надає відповідну інформацію, 

яка є критично важливою для підтримки ймовірності самоорганізації 

(Likelihood-Of-Self-Organization, LOSO). 

Гаманець13 дозволяє кінцевому користувачеві створювати адреси для 

відправлення та отримання BTC, створюючи належним чином структуро-

вану транзакцію з невитрачених результатів попередніх транзакцій 

(Unspent Transaction Output, UTXO). Докладно про UTXO та моделі обліко-

вих записів буде розказано в окремій темі курсу. 

Вузол мережевої маршрутизації забезпечує валідацію і трансляцію тра-

нзакцій і блоків. Майнер змагається за те, щоби знайти дійсний блок згідно 

PoW. Нарешті, Реєстр зберігає історію всіх дійсних блоків і транзакцій, 

створюючи таким чином незмінний блокчейн. 

Підходи до створення нових блоків 

Cтворення нових блоків в блокчейні виконується Повними вузлами 

(Майнерами/Валідаторами) шляхом Консенсусу. Найпоширеніші «Еконо-

мічні» (потрібні матеріальні вкладення) консенсусні механізми: 

1. «Доказ виконаної роботи» Proof-of-Work (через конкурентний 

Майнінг, Mining, «видобування» блоків) → вирішує BFT. Майнери 

розв’язують складні криптографічні задачі (хешування), витрачаючи 

обчислювальні ресурси. Хто перший знаходить правильний хеш 

блоку той отримує право додати блок у ланцюг. Приклад: Bitcoin. 

2. «Доказ володіння» Proof-of-Stake (через вибірний Форжинг, Forg-

ing, «ковка» блоків). Блок створюється не через обчислення, а через 

вибір Валідатора серед учасників-власників монет. Шанс «викарбу-

вати» блок прямо пропорційний кількості заблокованих («застейка-

них») монет. Приклад: Ethereum. 

3. «Доказ наявності місця» Proof-of-Space (через Фармінг, Farming, 

«вирощування» блоків). Учасник виділяє вільний простір на сво-

єму жорсткому диску чи SSD (більше простору — вищий шанс ви-

                                                 
13 https://dashdevs.com/blog/digital-wallet-types-guide/ 

https://dashdevs.com/blog/digital-wallet-types-guide/
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грати право створити новий блок). Спершу учасник одноразово (за-

тратно) заповнює диск плотами (спеціальними криптографічними 

даними). Коли треба створити новий блок, мережа генерує завдання 

(Challenge). Учасник перевіряє, чи є на його диску дані, що відпові-

дають цьому завданню. Хто має найкраще співпадіння — отримує 

право додати новий блок. Приклад: Chia. 

Також застосовуються суто «Математичні» BFT-консенсуси (похо-

дять від PoS). Приклади: Near Protocol, Cosmos, Polkadot. 

Структура і опис параметрів блоків в Bitcoin 

Структура блоку (див. табл. 3.1) в Bitcoin складається із наступних 

складових: Заголовок блоку (Block Header, або просто Header) і Тіло блоку 

(Block Body). Заголовок блоку (80 байт) — це перша частина блоку — мета-

інформація, яка описує сам блок. Вона хешується під час майнінгу. 

Табл. 3.1. Поля (параметри) одного блоку в Bitcoin 

Поле Розмір Формат Опис 

Block_size 4 L-E 
Загальний розмір блоку в 

байтах 

Version Info 4 L-E 
Номер версії створення 

блоку 

Previous_hash 32 B-E 
Хеш попереднього блоку 

(ВСІХ попередніх) 

Merkle_root 32 B-E 
Корінь Меркла — хеш всіх 

транзакцій в блоці 

Timestamp 4 L-E 
Дата й час створення блоку 

[sec] за UNIX-часом 

Bits 4 L-E 
Упакована складність ме-

режі для майнінгу (PoW) 

Nonce 4 L-E 
Шуканий параметр майні-

нгу (PoW) 

Txn_count 
1-9 

(VarInt) 
compact size 

Кількість транзакцій в 

блоці 
txns variable transaction data Список транзакцій в блоці 

Заголовок блоку містить наступні параметри. Version Info — версія про-

токолу, яка визначає правила інтерпретації блоку. Previous_hash — хеш по-

переднього блоку (створює зв’язок у ланцюгу). Merkle_root — корінь Ме-

ркл-дерева всіх транзакцій у блоці. Timestamp — час створення блоку (в 

UNIX-форматі). Bits (Difficulty_target) — умови складності майнінгу (скоро-
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чена форма цільового хешу). Nonce — число, яке Майнер змінює для по-

шуку правильного хешу блоку. Саме ці дані хешуються у процесі майнінгу 

— для досягнення хешу з потрібною кількістю нулів на початку. 

Тіло блоку — це перелік усіх транзакцій, включених до блоку. 

Txn_count — кількість транзакцій у блоці. Txns — самі транзакції, кожна з 

яких має власну структуру (входи-виходи, ЕЦП, скрипти тощо). 

Блокчейн у складі хешчейну транзакцій та хешчейну блоків 

Блокчейн — це організація хешчейнів усередині іншого хешчейну. 

Зовнішній хешчейн (блокчейн) має бути заснований на наборі правил 

(протокол), що створюють баланс між зручністю використання, просто-

тою, стимулом, довірою та повноваженнями. Його призначення — це 

рятування від центрального контролюючого органу, яким завжди спо-

кушаються зловживати люди. 

Внутрішній хешчейн (рис. 3.9) формується як граф-дерево транзакцій, 

захешованих в кожному блоці структурою Меркл-дерева. 

Блоки внутрішніх хешчейнів можуть бути хаотично розміщені у зовні-

шньому хешчейні. Звичайно очевидно, що старіші внутрішні блоки не мо-

жуть з’являтися в нових зовнішніх блоках. В реальності транзакції (внут-

рішній хешчейн) будуть розміщені в різних блоках блокчейну (зовнішній 

хешчейн), здебільшого не сусідніх. 
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Рис. 3.9. Блокчейн у складі хешчейну транзакцій та хешчейну блоків 

Лінійна структура даних блокчейна (спрощений приклад на рис. 3.10) 

— це впорядкований список блоків транзакцій зі зворотними посиланнями 
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(зв’язками). Структура даних блокчейна може зберігатися у вигляді звичай-

ного «плаского» файлу або в простій БД. Клієнт Bitcoin Core зберігає мета-

дані блокчейна за допомогою бази даних LevelDB компанії Google. 

Previous_hash = 000000000

Payload = «Ukraine»

Genesis Block

Current_hash = 0234ABED4

Previous_hash = 0234ABED4

Payload = «Victory»

Block 1

Current_hash = A4CE23847

Previous_hash = A4CE23847

Payload = «At War 2022»

Block 2

Current_hash = F23847DE6

Рис. 3.10. Спрощений приклад глобального хешчейну блоків у блокчейні 

Параметр Current_hash не входить до складу блока, а продемонстро-

вано на рис. 3.10 задля візуального підтвердження зв’язку блоків у ланцюзі. 

Порядок байтів хешів блоків/транзакцій 

Порядок байтів хешів транзакцій/блоків в Bitcoin14 змінюється на про-

тилежний, коли є потреба їх відображати та шукати (рис. 3.11). Існує два 

різні способи впорядкування байтів цілих чисел у пам’яті ПК. 

Першим способом є Big-Endian (B-E) де старший байт зберігається за 

найнижчою адресою пам’яті в блоці байтів. Другий Little-Endian (L-E) — 

старший байт зберігається за найвищою адресою пам’яті в блоці байтів. 

Рис. 3.11. Формати впорядкування байтів у TXID та Block Hash 

У Bitcoin використовуються два формати впорядкування байтів: 

1. Природний порядок байтів L-E (рідний, внутрішній порядок бай-

тів) — для програмістів; 

2. Зворотний порядок байтів B-E (мережевий порядок байтів RPC) — 

для користувачів. 

С. Накамото працював на ПК із L-E-форматом, себто коли хеші блоків 

перетворювалися на цілі числа, ПК читав байти зліва направо. Він вирі-

шив змінити формат на B-E, аби хеші блоків виглядали більш зручними під 

час їх відображення (наприклад, у Web). 

  

                                                 
14 https://learnmeabitcoin.com/technical/general/byte-order/ 

https://learnmeabitcoin.com/technical/general/byte-order/
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Питання для самоконтролю 

1. Опишіть головні відмови компонентів блокчейну. 

2. В чому полягає фундаментальна проблема роботи блокчейнів? 

3. Наведіть пояснення терміну «проблема візантійських генералів». 

4. Поясніть принцип роботи блокчейну на базі роботи реплікованого 

кінцевого апарату? 

5. Що забезпечує опір до Sybil в блокчейні Bitcoin? 

6. Який мережевий комунікаційний протокол задіяно в Bitcoin? 

7. Який консенсусний протокол задіяно в Bitcoin? 

8. Наведіть приклади розподілених реєстрів на базі DLT. 

9. Що приховується під терміном «хешчейн» в ТБ? Яка відмінність 

між внутрішнім та зовнішнім хешчейнами? 

10. У чому полягає принцип підтвердження блоків за найдовшим лан-

цюгом? І як це корелюється із кількістю обчислювальної енергії? 

11. Перелічіть концептуальні сутності блокчейну. 

12. Які основні підходи існують для створення блоків в блокчейнах? В 

чому відмінність між майнінгом та форжингом? 

13. Наведіть перелік параметрів заголовку та тіла кожного блоку в бло-

кчейні Bitcoin. Поясніть порядок запису байтів хешів. 
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Тема 04. Структура блокчейнів на базі DAG 

BlockChain та BlockDAG 

Обмеження лінійних блокчейнів, що пов’язані з високою затримкою 

і низькою масштабованістю, перешкоджають їх масовому впровадженню. 

Наразі розроблені радикально реконструйовані блокчейн-системи, аби уни-

кнути споживання конкурентних транзакцій, викликаних лінійними ланцю-

гами. Ці системи нової топології структурують транзакції/блоки у вигляді 

орієнтованого ациклічного графу (Directed Acyclic Graph, DAG) і, відпо-

відно, перебудовують компоненти верхнього рівня, включаючи механізм 

консенсусу, стимули тощо. 

Фундаментом Блокчейну є технологія розподіленого реєстру DLT, 

яка зосереджена навколо закодованої та розподіленої БД, де зберігаються 

записи про транзакції. Блокчейн розподілений по різних ПК, вузлах, уста-

новах або країнах. Наразі існують і інші розподілені реєстри на базі DLT15: 

DAG-мережі, де кожен вузол повинен надати підтвердження транзакцій у 

реєстрі, а потім може ініціювати нові транзакції; хешграф (Hashgraph), де 

використовується віртуальне голосування як механізм мережевого консен-

сусу, себто вузлам не потрібно перевіряти кожну транзакцію в мережі; хо-

лочейн (Holochain), де вузли мають свободу працювати автономно (агенто-

центрична структура); темпо-радікс (Tempo/Radix), де транзакції додаються 

до реєстру на основі порядку подій, а не позначки часу. 

У DAG-мережах [11] кожен ініціатор транзакції є Валідатором — для 

того, щоби його транзакція потрапила під перевірку, він повинен перевірити 

дві інші транзакції. Ініційована транзакція відправляється на перевірку двом 

випадковим вузлам, кожен з яких відправить її ще на два вузли і т. д. Чим 

довшим формується ланцюг вузлів (граф), що перевіряють транзакцію, тим 

надійніше вважається ланцюг. При цьому кожен вузол зберігає дані про тра-

нзакції, які він перевірив. Формування послідовних «гілок» транзакцій при-

зводить до іншого способу зберігання даних — замість блоків транзакцій, 

що використовуються в блокчейні, DAG створює дерева транзакцій, в 

яких кожна зміна може бути простежена до ініціатора, що рухається по гілці 

Валідаторів, які його перевіряли. 

Основна проблема з класичним блокчейном — це його синхронна при-

рода. Блокчейни не можуть бути паралельними. Можна змінити розмір 

або частоту блоків, а також учасників, які їх валідують, але в підсумку вся 

                                                 
15 https://www.geeksforgeeks.org/software-engineering/blockchain-and-distributed-ledger-technology-dlt/ 

https://www.geeksforgeeks.org/software-engineering/blockchain-and-distributed-ledger-technology-dlt/
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історія подій буде впорядкована в строгу лінійну послідовність (chain, ла-

нцюг). Альтернативою є асинхронна технологія DAG, що дає конкурентну 

перевагу одночасних подій. 

Критична відмінність між технологією DAG і блокчейном полягає в 

тому, що блокчейн завжди посилається на попередній блок, який є «одно-

вимірним» (Block-Chain). В DAG присутнє посилання на кілька транзакцій, 

має місце «двовимірність» (Block-DAG). 

DAG-протокол дозволяє учасникам для додавання одного блоку тран-

закцій підтвердити кілька попередніх — чим більше нових транзакцій, 

тим швидше валідуються старі. Хоча це передбачає надвисокі швидкості 

для мережі — DAG повільніший у менших масштабах. 

Приклади DAG-блокчейнів: Avalanche, Sui, IOTA. 

Структура BlockDAG в мережі IOTA 

Отже обробка транзакцій в DAG-мережах відбувається асинхронно, 

блоки як такі відсутні. 

Наприклад, IOTA — це мережа без дозволу, де кожен вузол може ві-

льно приймати участь і залишати мережу. IOTA використовує структуру 

даних UTXO. Транзакції, що здійснюються вузлами, складають набір так 

званих сайтів Tangle, який є по суті реєстром для поточної історії транзак-

цій. Всі вузли в мережі IOTA зберігають копію Tangle і досягають консен-

сусу за його вмістом. 

В Tangle для схвалення двох транзакцій-попередників потрібна одна 

нова несхвалена транзакція. Таким чином, користувачі, що видають транза-

кцію, роблять свій внесок у безпеку системи. Однак, оскільки несхвалені 

транзакції постійно генеруються та приєднуються до Tangle, сформовані пі-

дграфи неминуче поширюються у різних напрямках. 

На рис. 4.1 порівнюється BlockChain та BlockDAG, зокрема в реалізації 

IOTA Tangle. 

0

NewTip (Pending) Tip

Fully Confirmed Unconfirmed

0

Fork

Time

 
а)     б) 

Рис. 4.1. Лінійна структура блокчейну (а) та DAG на прикладі IOTA Tangle (б) 
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Структура DAG є розгалуженим графом без циклів, де транзакції роз-

міщені хаотично, але кожна нова транзакція (помаранчева NewTip або Pend-

ing) підтверджує дві попередні. Зелені — повністю підтверджені (Fully Con-

firmed). Сині — ще не підтверджені (Unconfirmed). Сірі — «Tip», тобто не-

підтверджені транзакції, які очікують на перевірку новими. 

Схеми топології DAG-мереж 

Прийнято (рис. 4.2) виділяти три типи топології графів16, а саме «Роз-

біжний» (Divergence), «Паралельний» (Parallel) та «Конвергентний» 

(Convergence). Розбіжній тип означає, що вузли графа розкидані в неперед-

бачуваних напрямках без заздалегідь визначеного порядку. Паралельний 

тип означає, що вузли підтримуються у вигляді декількох ланцюгів групою 

вузлів. Конвергентний тип означає, що вузли організовані в певній послідо-

вності або, як правило, сходяться до певної послідовності. 

A1
Round

0

Topology I

R
ou

nd

Topology IIITopology II

Ai Ak... ...

0

 
а)    б)    в)

Рис. 4.2. Топології DAG-мереж: розбіжна (а), паралельна (б), конвергентна (в) 

DAG-технологія часто асоціюється з блокчейном, але це безблокова 

мережа окремих транзакцій, пов’язаних із кількома іншими транзакціями. 

Класифікація та приклади DAG-блокчейнів за топологіями 

(D, 1od). Цей Тип I означає, що структура даних не містить блоків, а 

топологія є природним графом. Транзакції здійснюються в рівних і справе-

дливих сутностях. 

(D, 2od). Цей Тип II означає, що транзакції повинні бути організовані в 

блоки для пакування, а топологія є природним графом. 

  

                                                 
16 https://hub.forklog.com/pogruzhenie-v-blokchejn-sistemy-na-osnove-dag-chast-i/ 

https://hub.forklog.com/pogruzhenie-v-blokchejn-sistemy-na-osnove-dag-chast-i/
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Табл. 4.1. Класифікація DAG-блокчейнів 

 Divergence Parallel Convergence 

1od 

IOTA, 

Graphchain, 

Avalanche 

(Type I) 

Nano, Hashgraph, DLattice, 

Jointgraph, Chainweb, 

Aleph, Vite, Caper, Lachesis 

(Type ІII) 

Byteball, Haootia, 

JHdag 

 

(Type V) 

2od 

Spectre, Phantom, 

Meshcash 

 

(Type II) 

Prism, OHIE, Blockmania, 

Blockclique, Eunomia, 

DEXON, PARSEC 

(Type IV) 

GHOST, Inclusive, 

CDAG, Conflux, 

StreamNet 

(Type VI) 

(P, 1od). Цей Тип III означає, що структура даних є безблоковою, а тра-

нзакції обслуговуються окремими вузлами, які утворюють кілька паралель-

них ланцюгів. 

(P, 2od). Цей Тип IV означає, що транзакції структуровані в блоки для 

формування паралельних ланцюгів. 

(C, 1od). Цей Тип V означає, що структура даних є безблоковою, а тран-

закції об’єднуються в головний ланцюг. 

(C, 2od). Цей Тип VI означає, що транзакції структуровані в блоки з 

основним ланцюгом. 

Поглиблений розбір теми DAG-блокчейнів потребує окремої дослідни-

цької роботи, що виходить за межі цього навчального курсу. 

Структура UTXO в Bitcoin — це DAG 

У UTXO-моделі (використовується в Bitcoin) кожна транзакція спожи-

ває один або більше UTXO (тобто, входи) і створює нові UTXO (виходи). 

Кожен вихід транзакції може бути витрачений лише один раз. Це вла-

сне і створює DAG, де: вершини — це транзакції; ребра — посилання на 

попередні виходи. Ациклічність — бо транзакції не можуть посилатися на-

зад у майбутнє (немає циклів). 

По суті, UTXO-модель природно формує DAG, де кожна нова тран-

закція базується на вже підтверджених виходах попередніх. 

Хоча Bitcoin формує DAG транзакцій неявно, деякі блокчейни викори-

стовують DAG явно як базову структуру замість лінійного ланцюга блоків: 

транзакції записуються напряму в DAG, а не в блоки. Це забезпечує парале-

лізм і високу масштабованість проте відстеження UTXO в таких системах 

вимагає більш складного менеджменту конфліктів. 
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Питання для самоконтролю 

1. Які обмеження притаманні лінійним блокчейнам? 

2. У чому полягає основна особливість формування DAG-структури? 

3. Порівняйте синхронні, асинхронні, паралельні мережі. 

4. Чим відрізняються BlockChain від BlockDAG між собою? 

5. Як працює модель Tangle в блокчейні IOTA? 

6. Наведіть перелік топологій DAG-мереж. В чому їх різниця? 

7. Чому DAG-структура є ациклічною? 

8. За яким принципом класифікуються DAG-мережі? 

9. Поясніть принцип підтвердження транзакцій в DAG-мережах. 

10. До якого класу належить блокчейн Avalanche? 

11. До якого класу належить блокчейн Hashgraph? 

12. Як корелюються поняття UTXO та DAG? 

13. Чи можливий форк у DAG-мережах? Обґрунтуйте. 
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ЛЕКЦІЯ № 03. Децентралізовані мережі та блокчейн 

Тема 05. Огляд мереж, що передували Bitcoin 

Децентралізація як природній спосіб функціонування систем 

Децентралізація17 існує з тих пір, як люди вперше зібралися навколо 

багать, де племена та невеликі громади діяли без єдиного лідера. Вони на-

давали право голосу кожному в егалітарній системі. Рішення щодо міграції, 

розподілу їжі чи вирішення конфліктів приймалися на основі консенсусу, 

а не за наказом вождя. Вся історія поспіль — це тотальна і всебічна центра-

лізація. Як у соціумі та і у технічному світі. 

У 1964 році Пол Баран (Paul Baran) представив18 новаторські ідеї щодо 

мережевих структур (рис. 5.1): централізована — один вузол об’єднує все, 

але якщо він вийде з ладу, вся мережа вийде з ладу; децентралізована — 

кілька вузлів діють як міні-центри, більш стійка, але все ще вразлива; роз-

поділена — кожен вузол з’єднується з кількома іншими, немає єдиної точки 

відмови, досягається максимальна стійкість. 

Server

Central Decentralized Distributed

User Node

Рис. 5.1. Архітектури комп’ютерних мереж 

Централізовані системи мають основну владу, яка диктує правила по-

ведінки іншим учасникам мережі. Тільки обрані користувачі або інституції 

можуть отримати доступ до історії транзакцій або підтвердити інші нові тра-

нзакції. Децентралізовані системи не наділені повноваженнями диктувати 

правила іншим учасникам мережі. Кожен учасник мережі може отримати 

доступ до всієї історії транзакцій або підтвердити інші нові транзакції. 

Натхненні роботою П. Барана, інженери (агентства перспективних до-

слідницьких проєктів DARPA, міністерства оборони США) створили децен-

тралізовану мережу ARPANET у 1969 році, предка сучасного Інтернету. 

                                                 
17 https://blog.humanode.io/a-short-history-of-decentralized-systems-part-1/ 
18 https://www.rand.org/pubs/research_memoranda/RM3420.html 

https://blog.humanode.io/a-short-history-of-decentralized-systems-part-1/
https://www.rand.org/pubs/research_memoranda/RM3420.html
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ARPANET використовувала комутацію пакетів, що дозволяло даним автома-

тично маршрутизуватися в обхід пошкоджених або заблокованих шляхів. 

P2P-архітектура мереж 

Однорангова Peer-2-Peer (P2P) мережа є важливою частиною ТБ. У 

P2P-мережі [11] користувач через вузол («peer», який є комп’ютерною сис-

темою) одночасно використовує мережу і забезпечує її існування, хоча на-

дання ресурсів є повністю добровільним. Кожен вузол вважається рів-

ноправним (концепт рес-публіки). P2P-мережа використовує частину обчи-

слювальних ресурсів, таких як ємність дискового накопичувача, потужність 

процесора аби забезпечити пропускну здатність мережі та безпосередню до-

ступність іншим учасникам мережі без необхідності будь-якої центральної 

координації між серверами. 

Кожен з P2P-пристроїв (рис. 5.2) може надсилати запити на інші при-

строї для надання будь-яких ресурсів у цій мережі (виступати в якості кліє-

нта). У якості серверу, кожен P2P-пристрій повинен мати можливість обро-

бляти запити від інших пристроїв в мережі, відправляючи те, що було за-

пропоновано, наприклад, зберігати список інших відомих «сусідніх» при-

строїв і підтримувати його в актуальному стані. 

Server
Clients

Client-Server Peer-to-Peer

Node

Node

Node
Node

Node

Рис. 5.2. Клієнт-серверна та P2P архітектури мереж 

Будь-який член P2P-мережі не гарантує своєї присутності на постій-

ній основі (може з’явитися і зникнути в будь-який момент часу). Але настає 

час, коли в мережі є багато серверів з однаковими функціями одночасно. 

В P2P-мережах дані не зберігаються в одному централізованому мі-

сці, що робить їх набагато менш вразливими до зламу, пошкодження або 

втрати працездатності. Жодна зі сторін не може контролювати і використо-
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вувати мережу для просування своєї власної і єдиної мети (технократія, си-

мбіократія). Замість цього користувач стає справжнім власником своїх пе-

рсональних даних, якщо при цьому вони надійно захищені. 

Появу P2P-мережі і роль, яку вона відіграє в ТБ, можна розглядати як 

нову систему зв’язку. З блокчейном більше немає необхідності довіряти тре-

тім особам, оскільки користувачі можуть мати справу безпосередньо один 

з одним через безпечну, розподілену і децентралізовану мережу. За довго 

до появи Інтернету та блокчейну успішно працювали їх досвідчені предки. 

1980 року Томом Траскоттом (Tom Truscott) та Джимом Еллісом (Jim 

Ellis) була створена мережа Usenet News, що дозволяла переміщувати пові-

домлення між кількома освітніми серверами без централізованого конт-

ролю. У 1990-х роках криптограф Росс Андерсон (Ross Anderson) розширив 

цю ідею та створив теоретичну концепцію Eternity Service, яка б зберігала 

дані «назавжди», через розподілену мережу (кожен учасник зберігає час-

тину даних). 1997 року Адам Бек (Adam Back) реалізував цю ідею на прак-

тиці (Eternity Usenet). 

Мережа FIDONet 

Ідея створення власної мережі для обміну електронними повідомлен-

нями прийшла в голову (1984 рік) американському програмісту, анархісту 

Тому Дженнінгсу (Tom Jennings), який користувався BBS (електронні до-

шки оголошень задля спілкування через комутовані телефонні мережі). 

Назва мережі FIDONet19 походить від загального ім’я дворових песиків 

в США, яких Том вважав кращою породою, звідси самоназва мережі (лого-

тип — собака з дискетою в зубах). 

У 1980-х роках Інтернет був мережею «для об-

раних», тому «середній клас» застосовував FIDONet 

[12]. У 1984 році ємність мережі налічувала 100 вуз-

лів, а через 10 років вже 35 тисяч. 

Структура FIDONet була наступною: «пойнти» 

— звичайні користувачі, які не мали права голосу; «нода» — вузол, який 

виконував обов’язки з доставки повідомлень; мережа — група вузлів 

(окреме місто/область); регіон — велика група вузлів (країна/и); зона — 

найбільший (континентальний) підрозділ FIDONet. 

Вузли контролювалися системними операторами («адміни, «сисопи»), 

які відповідали за контент і могли переглядати особисту е-пошту. 

                                                 
19 https://www.fidonet.org/ 

https://www.fidonet.org/
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Тож FIDONet — це напівдецентралізована мережа де кожен вузол 

працював автономно, але координація відбувалась через ієрархію хабів. 

Дані передавались без шифрування, а захист залежав від надійності ок-

ремих вузлів. Система була вразлива до перехоплення чи маніпуляцій. Ни-

зька швидкість через модемні з’єднання. Передача даних пакетами була 

вкрай повільною (щодоби), але достатньою для асинхронного спілкування. 

Після піку своєї популярності в 90-х роках FIDONet поступово почав 

зникати в небуття, користувачі масово переходили в Інтернет. 

Мережа Napster 

В 1999 році, розробники оригінальної системи Napster Шон Феннінг 

(Shawn Fanning) з братом та Шон Паркер (Sean Parker) запустили власний 

сервіс для обміну файлами. Ядро програми базувалось на архітектурі P2P-

мереж, що було спеціально розроблене для (здебільшого піратського) об-

міну цифровими музичними MP3-файлами через Інтернет. Такі файли збе-

рігалися на декількох ПК. 

На піку популярності Napster [13] в його мережі було зареєстровано 

близько 80 млн користувачів. Він був настільки популярний, що багато ко-

леджів заблокували використання Napster через затори в мережі, викликані 

студентами, які скачували музику через спільний доступ. 

Незаконні операції Napster незабаром стали помітні RIAA (Асоціація 

звукозаписної індустрії Америки), яка подала на нього до суду за несанкці-

оноване розповсюдження захищених авторським правом матеріалів. Після 

чого Napster мусили закрити свою мережу в 2001 році. 

Мережа Napster працювала наступним чином (рис. 5.3): 

1. Клієнт підключається до центрального кластера серверів Napster для 

пошуку файлу для завантаження. 

2. Поки клієнт підключений до сервера, сервер у свою чергу шукає у 

клієнта файли для спільного використання, а каталог файлів клієнта дода-

ється до списку сервера. 

3. Сервер шукає у своїх індексах файли, які відповідають запиту кліє-

нта. Ці індекси складаються шляхом запиту клієнтів, які зараз підключені 

до сервера, і отримання їхніх файлових каталогів. 
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Рис. 5.3. Схема роботи мережі Napster 

4. Сервер Napster надсилає клієнту список вузлів, які мають файл. 

5. Клієнт підключається до вузла, який має файл, і завантажує його. За-

уважимо, що цей обмін відбувається без запиту до сервера. 

Мережа Gnutella 

Джастін Франкель (Justin Frankel) в 1998 році заснував компанію 

Nullsoft (взяв слово «Microsoft» та замінив «мікро» на «нуль») і в 2000 році 

завантажив на однойменний сервер P2P-клієнта — Gnutella. Gnutella була 

написана не тільки Франкелем, але і його колегою Томом Пеппером (Tom 

Pepper). Gnutella, на відміну від Napster, не вимагала централізації збері-

гання списків користувачів і файлів. Наступного дня під впливом амери-

канської медіакомпанії AOL Gnutella більше не була доступна для скачу-

вання, а співробітникам Nullsoft було наказано припинити розробку, однак 

завдяки вільному коду з’явились його клони. 

На рис. 5.4 показано як працює Gnutella [14]. 

1. Коли клієнт бажає знайти файл, він надсилає запит невеликій кілько-

сті інших клієнтів, до яких він підключений (зазвичай менше п'яти), запиту-

ючи файл. 

2. Потім кожен із цих клієнтів надсилає запит P2P-вузлам, до яких він 

підключений, і так далі, до максимальної кількості переходів від вихідного 

запитувача. 

3. Якщо інший клієнт має файл, він надсилає позитивну відповідь запи-

тувачу, використовуючи маршрут, зворотний маршруту, використаному в 

запиті запитувача. 

4. Між запитувачем і клієнтом, що містить запитуваний файл, встанов-

люється пряме з’єднання, і файл передається за протоколом HTTP. 
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Рис. 5.4. Схема роботи мережі Gnutella 

Отже Gnutella дозволяла користувачам шукати файли без центральних 

серверів. ПК користувача діяв одночасно як клієнт і як сервер, обмінюючись 

пошуковими запитами та передаючи їх через децентралізовану мережу. 

Freenet пішов далі, створивши повністю децентралізовану, анонімну 

мережу. Дані були розподілені між вузлами, що зробило цензуру та спроби 

вимкнення практично неможливими. 

Мережа eDonkey 

Мережа eD2k (також називається як eDonkey2000, eDonkey) — це P2P-

мережа обміну файлами, засновники якої — Джед Маккелеб (Jed Mccaleb) 

та Сем Яган (Sam Yagan). Вона заснована на мережевому протоколі прик-

ладного рівня MFTP і має неофіційну назву «віслюк». 

Мережа включала кілька мільйонів клієнтів і кілька десятків серверів, 

які спілкуються один з одним. Клієнтами є користувачі, які завантажують 

файли, а також користувачі, які мають повну версію файлів. Ці файли не 

проходять через сервери. 

Коли клієнт запитує файл для завантаження, сервер спочатку збирає 

список всіх відомих клієнтів, які мають файл. Потім він опитує інші сервери, 

які він знає про те, чи є у їхніх клієнтів файл. Коли він виявляє інших клієн-

тів з файлом, сервер запитує різні частини файлу від кожного клієнта. Цей 

процес триває до тих пір, поки весь файл не буде «зібраний». 

Файли в мережі eDonkey ідентифікуються за допомогою кореневого 

хешу з MD4-сум частин файлів, що дозволяє, в свою чергу, розглядати одні 

і ті ж файли з різними іменами, але однаковим вмістом, і розрізняти файли 

з різним вмістом, але з однаковим ім’ям. 
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Мережа BitTorrent 

2 липня 2001 року програміст Брем Коен (Bram Cohen) одноосібно зро-

бив революцію в сфері технологій обміну файлами започаткувавши новий 

відкритий протокол обміну файлами BitTorrent, що змінив Інтернет. 

BitTorrent [15] явно відрізнявся від конкурентів, орієнтуючись на шви-

дкість завантаження файлів і децентралізацію. Замість того, щоби просто ді-

литися файлом з однією людиною одночасно, кілька користувачів могли по-

ширювати один файл одночасно. Чим більше користувачів брали участь у 

роздачі, тим вище стала швидкість завантаження. Клієнти починають обмі-

нюватися даними відразу, навіть якщо файл не завантажений до кінця. 

Технологія BitTorrent дозволила розміщувати на сайтах обміну фай-

лами не самі медіафайли, а так звані метадані — торренти (.torrent). Файл 

метаданих є словником, що містить інформацію про те, які файли пов’язані 

з торрентом, як і з яких джерел вони будуть завантажені. 

У протоколі BitTorrent з’явилося багато розширень. зокрема підтримка 

механізму розподілених хеш-таблиць (Distributed Hash Table, DHT). Меха-

нізм DHT дозволяє клієнтам, які беруть участь в «роздаванні» файлів, діли-

тися не тільки самими файлами, але і виступати в якості міні-трекерів. 

Грубо кажучи, клієнт може сказати другові, який тільки що підключився до 

нього, що він бачив друзів з одним і тим же файлом за рогом. 

Використовуючи торренти, користувачі завантажують файли не з яко-

гось централізованого серверу, а один в одного — наприклад, з жорстких 

дисків ПК. При цьому протокол BitTorrent вибере найшвидше джерело, і 

якщо з ним щось трапиться, він вибере інше джерело. Крім того, файли за-

вантажуються не послідовно, а паралельно і по частинах, що дозволяє дуже 

гнучко організувати поширення. 

В тогочасну епоху комутованого (Dial-Up) з’єднання однією з причин 

раптового успіху BitTorrent була можливість витрачати менше грошей, від-

правляючи великі файли через Інтернет. Обробка такої кількості трафіку ви-

явилася проблемою для багатьох інфраструктурних провайдерів, тому деякі 

з них почали обмежувати, фільтрувати торрент-трафік. 

Б. Коен в кінцевому підсумку перетворив свій проєкт в технологічний 

стартап BitTorrent Inc. і залучив мільйони USD венчурних інвестицій. У 

2018 році блокчейн-компанія TRON Foundation поглинула BitTorrent Inc., а 

через місяць творець BitTorrent оголосив про свій відхід. 

Коли завантажується файл в BitTorrent (рис. 5.5) відбувається таке: 
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1. Користувач шукає в Інтернеті веб-сайт, який містить файл .torrent 

для файлу, який він бажає завантажити. 

2. Потім користувач завантажує файл .torrent і використовує клієнт 

BitTorrent, щоби відкрити файл. 

3. Клієнт використовує метадані, що містяться в .torrent, щоби зв’яза-

тися з трекером і надіслати запит списку P2P-користувачів за допомогою 

протоколу трекера BitTorrent. 

4. Трекер надсилає клієнту список усіх вузлів, які зараз завантажують 

файл, на який посилається файл .torrent. 
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Рис. 5.5. Схема роботи мережі BitTorrent 

5. Клієнт надсилає повідомлення рукостискання P2P-клієнтам зі спи-

ску, надісланого йому трекером, і приєднується до рою. Якщо віддалений 

вузол має файл, він відповість. 

6. Потім клієнт переходить до завантаження фрагментів файлу з кож-

ного «засівача», який відповідає на повідомлення рукостискання за допомо-

гою P2P-протоколу BitTorrent. Коли клієнт завершує завантаження фрагме-

нта, він негайно надає цей фрагмент іншим у групі для завантаження. 

7. Після завантаження всього файлу клієнт продовжує діяти як засівач 

для файлу, доки користувач не від’єднає клієнта від роя. 

У 2019 році був запущений токен BitTorrent (BTT). Користувачі можуть 

платити ним за збільшення швидкості завантаження або просто заробляти 

під час поширення в торренті. Сам Б. Коен також проявив інтерес до крип-

тоіндустрії та в травні 2020 року запустив «зелену» криптовалюту Chia20. 

  

                                                 
20 https://www.chia.net/ 

https://www.chia.net/


ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ. ЛЕКЦІЯ № 03. Децентралізовані мережі та блокчейн 

 

47 

Мережа Даркнет 

Даркнет (Darknet, «темний Інтернет») — це прихована мережа в Інтер-

неті, з’єднання в якій встановлюються тільки між довіреними вузлами з ви-

користанням нестандартних портів і унікальними індивідуальними прото-

колами передачі даних. 

Іноді даркнет [16] плутають з так званою глибокою павутиною, веб-

сторінками, які не індексуються пошуковими системами. На відміну від да-

ркнету, він не вимагає конкретних програмних засобів для отримання дос-

тупу до глибокої мережі. Повною протилежністю даркнету є так звана ви-

дима або верхня мережа — частина Інтернету, проіндексована пошуковими 

системами і загальнодоступна. 

Мережі «Даркнети» були запрограмовані на отримання повідомлень 

від ARPANET, але їх адрес не було в мережевих списках і вони не відпові-

дали на запити, залишаючись при цьому «темними». Даркнет використову-

ється для обходу мережевої цензури та систем фільтрації контенту. 

Мережі Tor, I2P та Freenet 

Tor (скорочено від The Onion Router) — найвідоміша і популярна ано-

німна мережа даркнету. Tor дозволяє зберігати анонімність в Інтернеті і за-

хищає трафік користувачів від аналізу. 

На відміну від звичайного браузера, який відразу відправляє користу-

вачеві вхід на сервер, що дозволяє третім особам дізнатися його місцезнахо-

дження, в браузері Tor дані передаються через ланцюг вузлів — проміжних 

вузлів, розкиданих по всьому світу. Ця модель робить відстеження набагато 

складнішим. Процес роботи мережі Tor наступний: 

• Після запуску програма формує мережу з трьох випадкових вузлів 

(проксі-серверів), через які протікає трафік. 

• Як тільки запит відправляється, дані покриваються трьома шарами 

шифрування (багатошарове шифрування нагадує структуру цибулі, 

тому мережа Tor називається «цибуля»). 

• Перший вузол, отримуючи трафік, «видаляє з нього» верхній шар 

шифрування. Він дізнається адресу попереднього вузла і наступного, 

а потім відправляє на нього дані. 

• Процес повторюється, і дані надходять на останній вихідний вузол. 

• Вихідний вузол виконує розшифровку і передає запит адресату. 

• Відповідь на запит повертається, виконуючи аналогічні кроки. 

Tor не забезпечує стовідсоткову анонімність. Вузли бачать реальну IP. 
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I2P (Invisible Internet Project) — це накладена анонімна мережа, що 

складається з двох типів вузлів: маршрутизатори, які мають інтрамережу та 

звичайні IP-адреси. Та приховані вузли (коли немає IP-адрес). I2P розрізняє 

маршрутизатори та напрямки, приховуючи дані про те, де знаходиться місце 

призначення та до якого маршрутизатора він підключений. Кожен користу-

вач має кілька адрес: для підключення до сайтів, для торрентів і т. д., що 

ускладнює відстеження та ідентифікацію. 

В основі I2P лежить модель тунелю — шляхи через кілька маршрути-

заторів. Як і мережа Tor, використовується багатошарове шифрування: один 

маршрутизатор розшифровує один шар. На відміну від Tor, зворотний рух 

відправляється по окремому тунелю (довжину встановлює користувач). 

ЕЦП і сильна криптографія роблять I2P найбезпечнішою мережею даркнету 

на даний момент. 

На відміну від Tor і I2P, Freenet забезпечує анонімність тільки в межах 

власної мережі. У Freenet немає серверів, всі дані в зашифрованому вигляді 

зберігаються в ПК користувачів, які об’єднуються в загальний фонд (об’єд-

нання). Користувачі надають пропускну здатність і дисковий простір своїх 

ПК для публікації або отримання інформації. Щоби знайти дані, Freenet ви-

користовує маршрутизацію ключів, подібно до DHT. Метою Freenet є збе-

рігання даних без можливості цензури, а не продуктивність. 

Питання для самоконтролю 

1. В чому полягає природність децентралізованих систем? 

2. Чим відрізняються централізовані та децентралізовані системи? 

3. Яка відмінність між децентралізованими і розподіленими систе-

мами. 

4. Розкажіть про роль APRANET у розвитку інтернет-технологій. 

5. Поясніть роботу P2P-мереж на відміну від клієнт-серверних. 

6. Опишіть головні особливості роботи мережі FIDONet. 

7. В чому полягає головна особливість мережі Napster? 

8. Які переваги в роботі притаманні мережі Gnutella? 

9. Обґрунтуйте революційність мереж eDonkey та BitTorrent? 

10. Наведіть принцип роботи механізму DHT. 

11. Як працює мережа Даркнет? 

12. Як працює анонімна мережа Tor? 

13. Зазначте особливості в роботі мережі Freenet. 
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Тема 06. Архітектура мережі Bitcoin та IPFS 

Мережева OSI-модель в контексті блокчейну 

Блокчейн як мережева екосистема підкоряється багаторівневій модуль-

ній архітектурі. На рис. 6.4 представлено зіставлення мережевих архітектур 

між стеком Блокчейн, 7-ми рівневою моделлю OSI та моделлю TCP/IP [17]. 
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Рис. 6.4. 7-ми рівнева архітектура Блокчейну 

Рівень додатків (Application Layer) — програмовані валюти, фінанси, 

суспільні механізми, API, інтерфейси користувача/графічні інтерфейси ко-

ристувача, мобільні додатки, платформи DeFi, гаманці, біржі, оракули, 

dApps, торгівельні майданчики, монетизація тощо. 

Виконавчий рівень (Execution Layer) — бази правил та програмний 

код (SC, ланцюговий код, атомарні сканування, токени тощо. 

Мотиваційний рівень (Incentive Layer) — механізми винагород, комі-

сійні за підтримку мереж, розподіл монет (емісія, стейкінг). Мотивує вузли 

підтримувати мережу, витрачати ресурси на майнінг чи валідацію. Запускає 

економіку токена у мережі. 

Смарт-контрактний рівень (Contract Layer) автоматизацію транзак-

цій та бізнес-логіки без посередників; скрипти, алгоритми, SC. 

Консенсусний рівень (Consensus Layer) — протоколи консенсусу: на 

основі доказів, на основі голосування. Захист від атак (наприклад, DDoS). 

Визначення, які блоки вважаються дійсними в канонічному ланцюгу. 

Рівень моделі даних (Data Mode Layer) — синхронізація даних (і часу). 

упорядкування послуг, створення блоків, транзакцій, часові мітки 
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(Timestamp), структура ланцюга, хешування, дерево хешів для швидкої ве-

рифікації, ЕЦП тощо. Це ядро структури блокчейну, де зберігаються всі за-

писи. Забезпечує незмінність даних та зв’язок між блоками через хеші. 

Мережевий рівень (Network Layer) — трансляція/виявлення транзак-

цій між вузлами. З’єднання, середовище виконання, телекомунікації, пара-

метри P2P-мережі. Протоколи передачі даних. Механізми верифікації пові-

домлень. Забезпечує розподілений обмін транзакціями та блоками між уча-

сниками. Сприяє децентралізації: немає єдиного центру управління. Осно-

вна платформа для розповсюдження консенсусу. 

Інфраструктурний рівень (Infrastructure Layer) — суб’єкти збері-

гання даних. Логічні вузли блокчейну: сервери, ПК, віртуальні машини, кла-

стери, контейнери, сервіси, Kubernetes тощо. Забезпечує обчислювальні ре-

сурси для майнінгу, валідації, роботи SC, хостингу вузлів блокчейну. 

Фізичний рівень (Physical Layer) — дротові, бездротові канали, лінії 

зв’язку, пристрої IoT та IoIT, мережеві компоненти. 

Отже блокчейн — це багаторівнева, модульна модель, де кожен рівень 

виконує свою роль, забезпечує абстракцію і сумісність, дозволяючи буду-

вати складні системи поверх простіших. 

Компоненти вузла в мережі Bitcoin 

На рис. 6.5 зображено архітектуру Bitcoin-вузла (Bitcoin Node), поді-

лену на дві частини: Інтерфейсна та Фонова. 
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Рис. 6.5. Типова архітектура повного Bitcoin-вузла 
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Інтерфейсна частина (Front End). Інструменти, що дозволяють надси-

лати транзакції, переглядати баланс тощо. Верхній блок ілюструє клієнтські 

додатки, через які користувачі взаємодіють із блокчейном. Mobile Wallet — 

мобільний гаманець із CLI (командний інтерфейс, наприклад bitcoin-cli). 

Desktop Wallet — десктопний гаманець із браузером (explorer). HTTP/JSON-

RPC Client — клієнт з графічним інтерфейсом на базі Qt. 

Фонова частина (Node Background). Містить внутрішні компоненти 

Bitcoin-вузла, розділені за функціональністю. Blockchain Management — збе-

рігання та обробка блоків. Neighbor Node Management — це керування сусі-

дніми вузлами в розподілених P2P-мережах. Воно стосується того, як вузол 

в мережі знаходить, підтримує зв’язок і обмінюється інформацією (пліткує) 

з іншими вузлами. Consensus — перевірка правил консенсусу. P2P Network 

Management (керування P2P-мережею) — це процеси, алгоритми та механі-

зми, що забезпечують стабільну, безпечну та ефективну роботу P2P-мережі 

без центрального керування. 

В P2P-мережі всі вузли рівні, вони можуть брати на себе різні ролі в 

рамках схеми блокчейн-екосистеми, такі як Майнер або «повний вузол». До 

тих пір, поки є єдиний вузол з копією блокчейна, всі записи залишаються 

недоторканими, і є можливість відновити блокчейн. 

Http/jsonrpc server (RPC) — інтерфейс для взаємодії з клієнтом. Queue 

management (ZMQ) — це управління чергами повідомлень засобами висо-

копродуктивної бібліотеки обміну повідомленнями, яка використовується 

для побудови розподілених або багатопроцесорних систем. 

Memory pool management (керування пулом пам’яті) — це процес керу-

вання чергою непідтверджених транзакцій, які вже передані в мережу, але 

ще не включені в блок. Database (LevelDB, Berkeley DB) — сховище блоків 

і транзакцій. Transaction verification — верифікації транзакцій. Script Engine 

(Script, SC) — обробка Bitcoin Script. Rule policy — набір правил або політик, 

які визначають поведінку блокчейн-системи. 

Password (crypto) — криптографічні функції. Digital signature 

(secp256k1) — ЕЦП для транзакцій. Mining Hardware (Майнінгове облад-

нання) — сегмент, що описує різні типи вузлів майнінгу: від соломайнінгу 

до ферм та пулів. ASIC mining — спеціалізовані пристрої. Ці вузли працю-

ють над пошуком хешу для блоку. 
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Internet та еволюція поколінь Web-мереж 

Мережа — це об’єднання систем, хостів і користувачів. Тім Бернерс-

Лі (Timothy John Berners-Lee) запустив мережу Інтернет в 1989 році. Резуль-

татом з’явилась всесвітня павутина World Wide Web (WWW) і Web1. 

Поняття Web1 (Інтернет інформації) можна розглядати як «Інтернет 

тільки для читання» (статичні веб-сайти). Іншими словами, раніше Інтернет 

дозволяв користувачам лише шукати і читати контент. Було дуже мало шля-

хів для взаємодії з користувачами та для редагування контенту. 

 
Рис. 6.1. Історія еволюційних витків розвитку WEB 

Web2 (Інтернет взаємодії) — друге покоління мережевих соціальних 

сервісів Інтернету. На відміну від Web1-сервісів Web2 дозволяє користува-

чам спільно діяти — обмінюватися інформацією, зберігати посилання та му-

льтимедійні документи, створювати та редагувати контент, тобто відбу-

вається налагодження соціальної взаємодії. 

Web3 (Інтернет цінностей) — це більш прозора і "справедлива ме-

режа, в якій кожен може брати участь, не боячись втратити конфіденцій-

ність і безпеку. Основна увага зосереджена на користувачах, а не на корпо-

раціях. 

Web1 — лінійна модель «сайт—користувач», одновимірна трансляція 

(доступ через логін-пароль). Web2: соціальна площина, двовимірна взаємо-

дія (доступ, наприклад, через акаунт соціальної мережі). Web3 — децентра-

лізований соціальний простір, тривимірна самоорганізація. 
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Табл. 6.1. Відмінності між поколіннями Web 

Web 1.0 Web 2.0 Web 3.0 

download upload small download/upload 

one-to-many many-to-many many-to-many-to — one-place 

Static Dynamic Decentralized 

Mostly Read-Only Wildly Read-Write Portable and Personal 

Company Focus Community Focus Individual Focus 

Home Pages Blogs/Wikis Live-streams / Waves 

Owning Content Sharing Content Consolidating Content 

Web Forms Web Applications Smart Applications 

Directories Tagging User Behaviour 

Page Views Cost Per Click User Engagement 

Banner Advertising Interactive Advertising Behavioural Advertising 

Britannica Online Wikipedia The Semantic Web 

 

Децентралізація блокчейнів не означає децентралізацію Web3, оскі-

льки криптогаманці, як точки доступу в Web3, наприклад, Metamask, звер-

таються до блокчейнів через централізовані API-сервіси (рис. 6.2) такі як: 

Infura або Alchemy. Infura — це кластер вузлів, який з’єднує інтерфейс ко-

ристувача (UI) децентралізованих додатків (dApps) із зовнішнім SC на бло-

кчейні Ethereum. 

WEB 2.0 WEB 3.0

Клієнт

API

БД

 
Рис. 6.2. Клієнтський доступ до сервісів у Web 2.0 та Web 3.0 

Отже взаємодія клієнтів (у Web3) з блокчейнами відбувається суто че-

рез централізований шлюз, аналогічно тому як (у Web2) заходячи на певний 
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сайт через Chrome, запит спочатку потрапляє до Google, а вже потім до мі-

сця призначення (хосту сайту), Відповідь від сайту також проходить через 

шлюзи Google. 

Тож, інфраструктура Web3 не децентралізована, хоча блокчейн-про-

шарок цілком децентралізований. Рівень взаємодії клієнта із блокчейном 

централізований і тому потрапляє в зону значних ризиків та кібернебезпеки. 

Глобальна розподілена файлова мережа IPFS 

В даний час перегляд Інтернету заснований в основному на Hypertext 

Transfer Protocol (HTTP), який використовується у WWW. HTTP був винай-

дений в 1991 році, прийнятий веб-браузерами в 1996 році, він визначає спо-

соби передачі повідомлень через Інтернет, а також реакцію браузерів на ко-

манди і механізми обробки запитів серверами. 

Час найважливішого Інтернет-протоколу HTTP, який допоміг WWW 

досягти великих успіхів поступово минає. Однією з потенційно перспекти-

вних нових технологій є IPFS, технічно і концептуально складний протокол, 

призначений для виведення обміну даними через Інтернет на новий рівень. 

Міжпланетна файлова система (InterPlanetary File System, IPFS) — це 

відкритий, розподілений гіпермедіа P2P-протокол [18], який започаткував 

2015 року ІТ-експерт Хуан Бенет (Juan Benet). В 2014 році IPFS ще викори-

стовував інфраструктуру Bitcoin, де зберігалась адресна інформація для по-

шуку файлів у мережі. По суті, IPFS — це концепція, подібна до WWW, але 

це більше схоже на єдиний рій BitTorrent, який обмінюється об’єктами в од-

ному репозиторії Git. 

IPFS надає користувачам розподілене безкоштовне сховище і файлову 

систему. Замість того, щоби завантажувати файли з окремих серверів [19], в 

IPFS формується запит до P2P-вузлів мережі, аби вони вказували шлях до 

файлу, а не до центрального серверу, зменшуючи навантаження на нього. 

Основна концепція процесу завантаження файлу у IPFS зображена на 

рис. 6.3. Файл вибирається з dApp (браузера) (1), і коли на формі dApp на-

тискається кнопка «Відправити», завантажений файл зберігається на IPFS 

(2). Хеш завантаженого файлу повертається до dApp (3); цей хеш є місцем 

розташування файлу. Хеш файлу зберігається в SC (4), який згодом зберіга-

ється в блокчейні (5), а хеш та інша інформація завантаженого файлу також 

була внесена в dApp (6), з якого можна отримати всі файли, які було заван-

тажено на IPFS. 
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Рис. 6.3. Принцип роботи IPFS-мережі 

При завантаженні інформації в IPFS адреса доступу до об’єкта, файлу 

або даних користувача в системі формується з прив’язкою не до серверу, а 

до його унікального криптографічного хеш-ідентифікатора (CID). Дублі-

кати видаляються мережею, а журнал версій відстежується для кожного 

файлу, що призводить до постійного доступу до захищеного й цілісного ко-

нтенту, де веб-сторінки не зникають через збій сервера або банкрутство веб-

хостингу завдяки розподіленій P2P-мережі. Під час повторного заванта-

ження файлу CID не змінюється, а оновленим версіям файлу призначаються 

нові хеш-ідентифікатори. Для доступу до попередньої версії файлу викори-

стовується сервіс імен InterPlanetary Naming System (IPNS), за аналогією з 

DNS в традиційному Інтернеті. 

Файли розміром більше 256 КБ в системі діляться на частини, хешу-

ються і організовуються в IPLD-об’єкти (InterPlanetary Linked Data), що 

складаються з двох компонентів: власне даних і посилань на частини файлу, 

пов’язані між собою. 

Потім ПЗ, відповідальне за комунікації в системі, тимчасово кешує дані 

або, за вибором користувача, «прикріплює» (pin) їх до себе на постійній ос-

нові і розподіляє по інших вузлах за запитом. Такі вузли можуть виступати 

в якості провайдерів контенту або залишатися його одержувачами. Після за-

питу контенту в DHT системи виконується пошук найближчих до користу-

вача вузлів з копією даних — і саме вони віддають частини файлу. 

Використання IPFS збільшує швидкість передачі даних і пропускну 

здатність мережі без єдиної точки відмови — вузлам не потрібно довіряти 

один одному. Теоретично контент в IPFS може зберігатися вічно. 

Першим веб-ресурсом з IPFS у 2015 році став сервіс хостингу Neocities. 

Додане до криптовалютної транзакції IPFS-посилання, дозволяє зберігати 

величезні масиви захищених від змін даних в блокчейні, не навантажуючи 

його. Наприклад, навесні 2019 року, після арешту Джуліана Ассанжа 
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(Julian Assange), засновника Wikileaks, один з розробників Bitcoin Cash, на 

знак підтримки розмістив повний архів документів Wikileak (близько 30 ГБ 

даних) в IPFS із посиланням в блокчейні Bitcoin Cash21. 

IPFS є однією з криптовалютних платформ і симбіотично масштабує 

галузь ТБ, надаючи P2P-архітектуру файлової системи, яка необхідна як ос-

нова для підтримки зростання криптовалютних платформ. 

Вже є кілька важливих сценаріїв використання IPFS, наприклад, веб-

сайти більше не відображатимуться з повідомленнями про «404 Not Found» 

(злам сервера або перерваний ланцюг HTTP-посилань). Крім того, користу-

вачі отримають значні переваги з точки зору ефективності, особливо ті, які 

потребують аналізу Big Data. 

Питання для самоконтролю 

1. Які функції виконує блокчейн на консенсусному рівні? 

2. Які функції виконує блокчейн на мотиваційному рівні? 

3. Які функції виконує блокчейн на смарт-контрактному рівні? 

4. Опишіть в чому полягає «живучість» блокчейну. 

5. Що собою являє Інтернет інформації? 

6. Що собою являє Інтернет взаємодії? 

7. Що собою являє Інтернет цінностей? 

8. Які головні відмінності між Web1, Web2 та Web3? 

9. Роз’ясніть ситуацію централізації сервісів у Web3. Що таке Infura? 

10. Наведіть головні відмінності між Інтернетом та IPFS. 

11. Який зв'язок між P2P та IPFS? 

12. Поясніть принцип завантаження даних в IPFS та формування CID. 

13. Яке призначення IPNS та IPLD в IPFS-мережах? 

 

  

                                                 
21 https://forklog.com/news/v-otvet-na-arest-assanzha-arhiv-wikileaks-zagruzili-v-ipfs-i-blokchejn-bitcoin-cash 

https://forklog.com/news/v-otvet-na-arest-assanzha-arhiv-wikileaks-zagruzili-v-ipfs-i-blokchejn-bitcoin-cash
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ЛЕКЦІЯ № 04. Хешування та ключі в блокчейні 

Тема 07. Алгоритми криптографічного хешування 

Криптографічне хешування даних у блокчейні займає ключове місце, 

бо саме воно забезпечує цілісність, ідентифікацію та безпеку даних. 

Слова хеш (від англ. hash, плутанина або мішанина) та хешування (рубання, 

розсипання) є найпоширенішими у ТБ. 

Ганс Петер Лун (Hans Peter Luhn) з IBM ще в 1940-х роках розробляв 

системи, що включали питання зберігання, передачі та пошуку текстових 

даних. Це привело його до створення ХФ22 для пошуку номерів телефонів. 

Розглянемо принцип роботи ХФ. Наприклад, якщо почати ділити будь-

яке число (будь-якої довжини) багато разів поспіль на одне і те ж просте 

число, то отриманий залишок від ділення, умовно можна назвати хешем. 

Для різних вихідних чисел залишок ділення (десяткових розрядів) буде різ-

ним. ХФ дозволяє довести будь-який масив даних (наприклад, текстовий 

файл) до числа заданої фіксованої довжини (хеш-сума). 

Blockchain

blockchain

625da44e4eaf58d6
1cf048d168aa6f5e
492dea166d8bb54e
c06c30de07db57e1

ef7797e13d3a7552
6946a3bcf00daec9
fc9c9c4d51ddc7cc
5df888f74dd434d1

One way (for example SHA-256)

Рис. 7.1. Приклад роботи ХФ 

Якщо потім змінити хоча б один символ в оригінальному файлі або 

вставити додатковий, тоді переобчислений хеш вже буде відрізнятися від 

оригіналу23 (взагалі буде інше число). Це корисне для того, щоби зрозуміти, 

що файл саме такий, яким він повинен бути в оригіналі (на рис. 7.1 наведено 

приклад роботи ХФ SHA-25624). Подібна схема використовується в ТБ, де 

хеш виступає гарантією цілісності ланцюга транзакцій (платежів) і захищає 

його від несанкціонованих змін. 

  

                                                 
22 http://dx.doi.org/10.1109/MSPEC.2018.8278136 
23 https://www.uio.no/studier/emner/matnat/ifi/IN1020/h21/grupper/gruppe-2-og-gruppe-20/uke10.pdf 
24 https://geraintluff.github.io/sha256/ 

http://dx.doi.org/10.1109/MSPEC.2018.8278136
https://www.uio.no/studier/emner/matnat/ifi/IN1020/h21/grupper/gruppe-2-og-gruppe-20/uke10.pdf
https://geraintluff.github.io/sha256/
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Криптографічне шифрування повідомлень 

Зараз існує безліч алгоритмів хешування й відповідних ХФ, які відріз-

няються криптографічною міцністю й стійкістю, швидкістю обчислення, ро-

зрядністю та іншими характеристиками. Зазвичай ХФ асоціюються саме з 

криптографічними ХФ. 

У криптографії використовуються більш складні ХФ. Основною умо-

вою для них є неможливість обчислити вхідні дані (масив даних, обробле-

ний цією ХФ) за кінцевим результатом (за хешем). Другою основною умо-

вою є стійкість до колізій, тобто низька ймовірність отримання двох одна-

кових хеш-сум з двох різних масивів даних при обробці їх цією ХФ. 

Шифрування даних (рис. 7.2) виконується наступними засобами: 

1) Хеш-криптографія: argon2, scrypt, PBKDF2, bcrypt, SHA-3, SHA-2: 

SHA-256/384/512, md5, SHA-1; 

2) Симетрична криптографія: AES, Twofish, Blowfish, RC5; 

3) Асиметрична криптографія: RSA+OAEP, ECC(ECDSA, EdDSA, 

ED25519, X25519, ГОСТ, DSA). 

Encryption 
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Decryption 
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а) 

Encryption 
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Рис. 7.2. Схеми симетричної (а) та асиметричної (б) криптографії 

Bitcoin не застосовує шифрування, оскільки всі транзакції відкриті для 

всіх. Шифрується повідомлення відкритим (публічним, pk) ключем, а пере-

віряється закритим (приватним, sk) ключем. Підписується (рис. 7.3) файл 

ключем sk, а перевіряється pk. ЕЦП не асоціюється із живою особистістю. 

Signing 
Function

Message

sk

Digital 
Signature

Signature 
Verification 

Function

Message

Digital Signature
Verification 

Result

pk

Рис. 7.3. Схема ЕЦП 

Хешування також часто використовується для доступу до сайтів і сер-

верів за допомогою логіна і пароля. На сайтах зберігаються не паролі, а їх 
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хеші. Користувач вводить символи свого пароля, миттєво обчислюється 

його хеш-сума і перевіряється із хешем в БД. 

Колізії та властивості ХФ 

При перевірці цілісності передачі пакетів протоколом TCP/IP викорис-

товуються прості ХФ (і ряд інших протоколів і алгоритмів, для виявлення 

апаратних помилок і збоїв — так зване надлишкове кодування). А це, зреш-

тою, основний протокол передачі даних в Інтернеті. Так, існує ймовірність 

того, що буде перекриття — вони називаються колізіями (рис. 7.4). Оскі-

льки різні вихідні дані можуть мати один і той же хеш. Чим простіша вико-

ристовується ХФ, тим вища ймовірність колізії. 

Властивості ХФ базові: 

1) Детермінізм. На виході ХФ завжди буде той самий результат для тих 

самих вхідних даних. 

2) Фіксована довжина. На виході ХФ буде результат фіксованої дов-

жини незалежно від розміру вхідних даних. 

3) Лавина. З невеликими змінами вхідних даних ХФ видає абсолютно 

різні результати на виході. 

30041001

silly hash function

3+0+0+4+1+0+0+1

9

10004301

silly hash function

1+0+0+0+4+3+0+1

9collision !

Correct 
Document

Insecure hash 
function

Insecure hash 
function

Fake 
Document

0xAC   13F

0xAC   13F

Рис. 7.4. Приклад спрощеної ХФ (а), спрощеної (б) та типової (в) колізії 

Властивості ХФ «сильні»: 

1. Односпрямованість. Не можливість відтворити вхідні дані за ре-

зультатом ХФ. 

2. Стійкість до зіткнення. ХФ повинна зробити обчислювально немо-

жливим пошук двох різних вхідних даних, які дають однаковий вихід 

ХФ. 

3. Стійкість до зображення. Унеможливлення легко підібрати такі вхі-

дні дані, щоби отримати бажаний вихід ХФ. 

ХФ називається «криптографічною хеш-функцією» (КХФ), якщо 

вона має 3 сильні властивості. КХФ зазвичай повільніша за базову ХФ, її 

можна вважати непередбачуваною, себто КХФ генерує унікальні вихідні ре-

зультати для різних вхідних даних. Систематизуємо висновки: 
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1. ХФ повинна бути в змозі довести будь-яку кількість бінарних даних 

до рядка заданої довжини (насправді, це складне стиснення до біто-

вої послідовності заданої довжини). 

2. При цьому найменша зміна (хоча б на один біт) вхідних даних по-

винна призвести до повної зміни хешу. 

3. Хеш повинен бути стабільним при зворотній дії, тобто ймовірність 

відновлення вихідних хеш-даних повинна бути дуже низькою (хоча 

остання сильно залежить від залучених можливостей). 

4. В ідеалі ХФ повинна мати найменшу можливу ймовірність конфлік-

тів, колізій, коли однакові хеш-значення часто отримуються з різних 

вхідних масивів даних. 

5. Хороша ХФ не повинна перевантажувати «залізо» при виконанні. 

Від цього сильно залежить швидкість побудованої на ній системи. 

Завжди є компроміс між швидкістю роботи і якістю результату. 

6. Алгоритм ХФ повинен бути відкритим, аби будь-хто міг оцінити її 

криптографічну міцність, тобто ймовірність відновлення вихідних 

даних з обрахованого хешу. 

Хеш є маркером цілісності файлів, завантажених в мережу. 

Ось лише деякі приклади популярних ХФ (табл. 7.1): 

1. CRC32 — використовується спеціально для створення контрольних 

сум (це і є надлишкове кодування). Ця функція не є КХФ. Існує без-

ліч варіацій цього алгоритму, де число xx після CRCxx означає дов-

жину отриманого хешу в бітах. Функція використовується для пере-

вірки цілісності пакетів в різних протоколах передачі даних (напри-

клад, MODBUS). 

2. MD5 — це застаріла КХФ, яка створює хеш довжиною в 128 біт. 

3. SHA-1 — це КХФ, яка генерує хеш-суми довжиною 160 байт. Існує 

активна міграція в SHA-2, яка має більш високу стабільність. Він та-

кож використовується для зберігання хешів паролів в БД сайту. 

Табл. 7.1. Приклади КХФ 

КХФ Не КХФ 

Keccak (SHA-3) Adler-32 

LM-hash CRC, CRC16, CRC32 

MD2, MD4, MD5, MD6 FNV 

Scrypt Murmur2 

SHA-1, SHA-2 PjW-32 
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ХФ використовуються в якості контрольних сум при передачі даних. 

Для того щоби перевірити, що повідомлення не було випадково порушено 

через завади у каналі передачі даних, сторона-отримувач може повторно об-

числити ХФ від отриманих даних і порівняти його з вже наявним. 

Рис. 7.5 відображає як КХФ проходять життєвий цикл від надійного до 

ослабленого хешу і врешті решт КХФ зламують, що потім унеможливлює 

його подальше використання задля забезпечення надійності криптосистем. 

Рис. 7.5. Життєвий цикл популярних КХФ25 

Завдяки хешам загальний стан блокчейна (всі коли-небудь проведені 

транзакції в мережі) можна виразити всього одним числом — хешем край-

нього блоку, що забезпечує незмінність і стабільність роботи блокчейна. 

Хеш як аналогія покажчика з пов’язаних списків 

Блокчейн підпорядковується класичній блочно-модульній структурі 

даних. Структура даних — це спеціалізований спосіб зберігання даних. За-

для розуміння, як працює система «блокчейн», пригадаємо дві основні вла-

стивості структури: блоки даних та зв’язки між ними. Блоки даних можуть 

поєднуватись у стеки, черги та списки. Списки можуть бути статичними та 

динамічними. Найбільш поширеними є динамічні списки, блоки (записи, 

Records) яких з’єднуються покажчиками (Pointers або Links). 

Payload

Pointer

Payload

Pointer

Payload

PointerPointer

 

Payload

Null

Head Record 1 Record 2 Record n-1 Record n

...

Рис. 7.6. Типова структурна схема пов’язаного списку 

                                                 
25 https://valerieaurora.org/hash.html 

https://valerieaurora.org/hash.html
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У програмуванні покажчики — це змінні, в яких зберігається адреса 

іншої змінної. Наприклад, стандартний запис int a = 10 означає, що існує 

певна змінна «a», що зберігає в собі цілочисельне значення 10. Однак, за-

мість збереження значень, покажчики зберігають адреси інших змінних. 

Пов’язаний список є одним з найбільш важливих елементів в струк-

турах даних. Структуру пов’язаного списку зображено на рис. 7.6. 

Список — це послідовність блоків (Records), кожен з яких містить дані 

(Payload), пов’язані з наступним за допомогою покажчика. Покажчик міс-

тить адресу наступного блоку, завдяки чому виконується їх з’єднання в ла-

нцюг. Як показано на схемі, перший блок є початком (Head), а останній блок 

містить нульовий покажчик (Null), себто він не має значення. 

Ланцюг пов’язаного списку може редагуватись, зокрема дозволено ви-

даляти та додавати нові блоки, оновлюючі покажчики. 

Previous_hash
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Tx10_0, Tx10_1, ...

Tx11_0
(Coinbase) Tx11_1 Tx11_2 Tx11_3
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H H

HH
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Рис. 7.7. Структура блокчейну Bitcoin з криптографічно пов’язаними блоками 

Ланцюг блокчейну не можливо відредагувати, зокрема дозволено 

лише додавати нові блоки у «хвіст» (голову) та читати попередні за хешем. 

Пригадаємо, що в блокчейні формуються дві структури хешчейнів, а 

саме хешуються транзакції та блоки. Задля отримання хешчейну транзакцій 

на вхід ХФ подаються дані блоку, зокрема заголовок блоку та параметр 

Nonce. Спрощене структура блокчейну наведена на рис. 7.7. 

Основними параметрами блоку є: Previous_Hash — хеш попереднього 

блоку; Tx — транзакції; Merkle_root — корінь (Меркл-дерева) транзакцій 

блоку; Timestamp — часова відмітка блоку; Nonce — шукане ПВЧ майнінгу. 
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Хешування блоку — це багаторазова обчислювальна операція, яка по-

вторюється шляхом зміни параметру Nonce в заголовку блока доти, доки не 

буде знайдений цільовий хеш. Ітеративний пошук цільового хешу блоку — 

це і майнінг (рис. 7.8). Про нього йтиме мова далі окремо і докладно. 

Наступний простий приклад показує як хешчейн транзакцій верифіку-

ється хешчейном блоків в громіздкий за об’ємом блокчейн, але в залишку 

отримується остаточний унікальний ідентифікатор, на кшталт відбитку па-

льця у вигляді єдиного цілого числа. Це число є хешем крайнього (найви-

щого) блоку в блокчейні (New Hash Block). 

Nonce

Version Info

Previous_hash

Merkle_root

Timestamp

Bits

Constant

Updated every ~10 minutes

Updated every 2016 
Blocks (~2 weeks)

Guessing number to meet 
certain length of leading 

zeros of the new hash Block

SHA-256
New 
hash 
Block

Рис. 7.8. Ітеративне хешування Блоку шляхом пошуку Nonce (майнінг) 

Криптографія еліптичних кривих 

Математичною основою Bitcoin є криптографічні алгоритми. Зокрема, 

алгоритм ECDSA (Elliptic Curve Digital Signature Algorithm), який викорис-

товує еліптичні криві (Elliptic Curve, ЕК) та кінцеві поля (Finite Field) для 

ЕЦП даних, щоби третя сторона мала змогу підтвердити автентичність ЕЦП, 

виключивши можливість її підробки. У ECDSA для ЕЦП та верифікації ви-

користовуються різні арифметичні операції. 

Структура ЕК дозволяє виконувати математичну функцію («мно-

жити»), щоби рухатися навколо точок на ЕК (рис. 7.9) в одному напрямку, 

не маючи можливості подорожувати у зворотному напрямку. Це відоме як 

«trapdoor function», і це ключова особливість ЕК, яка робить їх ідеальними 

для використання в асиметричній криптографії з pk. 

ЕК над полем K — це кубічна крива над алгебраїчним замиканням поля 

K, що задається рівнянням третього ступеню з коефіцієнтами з поля K і «то-

чкою на безкінечності». Однією з форм ЕК є криві Вейєрштрасса: 
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𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏𝑦2. 

Для коефіцієнтів 𝑎 = 0 та 𝑏 = 7 (використовуються в Bitcoin), графік 

функції приймає наступний вигляд: 𝑦2 = 𝑥3 + 7. 

 
Рис. 7.9. Еліптична крива як основа криптографії в блокчейнах 

Bitcoin працює на SHA-256 (сімейство SHA-2). Ethereum працює на 

Keccak256 (SHA-3). Для можливості реалізації функціоналу атомарного 

свопу (Atomic Swap = HashLock + TimeLock), тобто прямого обміну певних 

активів без залучення проміжного (синтетичного) активу, блокчейни по-

винні бути «генетично» сумісні, себто мати підтримку Hash Time Locked 

Contract (HTLC26) як у Bitcoin з однаковою ХФ (наприклад, SHA-256). 

Концепція HTLC вперше була описана на форумі BitcoinTalk у березні 

2013 року користувачем під псевдонімом Тайєр Нолан (Tier Nolan), і спо-

чатку вона призначалася для уніфікації (інтероперабельності) транзакцій 

між різними блокчейнами. 

Питання для самоконтролю 

1. У чому полягає значимість застосування криптографії в блокчейні? 

2. Поясніть принцип роботи ХФ. 

3. Що розуміється під криптографічною міцністю та стійкістю? 

4. Чим відрізняються некриптографічні ХФ від криптографічних? 

5. Наведіть приклади криптографії для шифрування даних. 

6. В чому різниця між симетричної та асиметричної криптографії? 

7. Опишіть схему електронного цифрового підпису. 

8. Що собою являє колізія у контексті ХФ? 

9. Наведіть перелік базових та «сильних» властивостей ХФ. 

10. У чому полягає аналогія хешу із покажчиком пов’язаного списку? 

11. Що собою являє і для чого призначений алгоритм ECDSA? 

12. Яка еліптична крива використовується в мережі Bitcoin? 

13. Розкажіть про генетичну сумісність блокчейнів та концепцію 

HTLC. Що це, і де доцільно їх застосовувати?  

                                                 
26 https://interledger.org/developers/rfcs/hashed-timelock-agreements/ 

https://interledger.org/developers/rfcs/hashed-timelock-agreements/
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Тема 08. Ключі та адреси в блокчейні Bitcoin 

Закриті та відкриті ключі 

Ключі використовуються для контролю власності на монети (BTC у ви-

падку Bitcoin). Щоби «надсилати» та «отримувати» BTC потрібно згене-

рувати пару sk-pk ключів. Надалі ця пара ключів використовуватимуться 

для оперування криптовалютою шляхом запису відповідних інструкцій 

(пари скриптів) у власні транзакції. 

Ключ pk розміщується у вихід транзакції всередині замка (скрипт 

scriptPubKey) блокування, коли буде потрібно «надіслати» BTC в транзак-

ції. Потім ключ sk використовується для створення ЕЦП, щоби розблоку-

вати цей вихід, коли буде потрібно «витратити» його як вхідні дані у новій 

транзакції (скрипт scriptSig). 

OutIn

Tx20_1

pk

OutIn

Tx22_3

sk   Signature

Рис. 8.1. Механізм блокування/розблокування монет парою ключів pk-sk 

Пара ключів sk-pk і ЕЦП (Signature) математично пов’язані. Отже, коли 

надається ЕЦП разом із pk, цей зв’язок «розблокує» BTC для витрачання в 

транзакціях (рис. 8.1). Іншими словами, ЕЦП дозволяє надати одноразовий 

доказ того, хто є власником sk, з якого було створено pk. Ніхто не зможе 

створити ЕЦП, який має математичний зв’язок із pk, якщо він не має дос-

тупу до оригінального sk. Використання ЕЦП запобігає крадіжці будь-яких 

інших BTC, заблокованих за тим же pk. 

В Bitcoin sk — це 256-бітне (рис. 8.2) натуральне ПВЧ (ентропія) від 1 

до 2^256. Технічно, навіть число 123456 буде правильним sk, але такий sk 

дуже легко підбирається. ПВЧ sk випадково підібрати «неможливо». 

Private Key 
(256 bit)

Public Key
(65 or 33 bytes)

Public Key 
Hash

(20 bytes)

Bitcoin Address
(33 or 34 bytes)

Random
256-bit 
number

Base58Check EncodeElliptic Curve Multiplication

HASH160

(HASH256+RIPEMD160)

43

1

2 5

Рис. 8.2. Принцип формування pk із sk 
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Ключ sk в Bitcoin кодується в форматах: Base64, MINI, HEX, WIF, сти-

слий WIF. Усі вони взаємопов’язані і перетворюються один в одного. Ключ 

pk — це набір координат, обчислений із sk. Коли бачимо pk або адресу 

(рис. 8.3), насправді дивимося на набір координат X і Y на дуже великому 

графіку ЕК. 

OutIn

Tx20_1

pk

Random 
number

sk

Addresspk

Рис. 8.3. Зв’язок пари ключів pk-sk із адресою «зберігання» монет в транзакції 

Параметри ЕК для формування закритого ключа 

В блокчейні Bitcoin, зв’язок пари ключів pk-sk, ЕК, та скриптових сце-

наріїв (scriptPubKey, scriptSig) є фундаментальним (рис. 8.4) для забезпе-

чення безпеки, автентичності та децентралізації мережі. 

Bitcoin використовує ЕК типу secp256k1, для якої визначається так 

звана Базова точка над ЕК (Base Point, Generator Point). ЕК розглядається 

над полем 𝐹𝑝 (Модуль поля, Prime Modulo), де 𝑝 — це Порядок базової то-

чки (Order, велике просте число), а саме 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1. 

У випадку Bitcoin використовуються такі значення: 

ЕК: 𝑦2 = 𝑥3 + 7. 

Модуль: 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1 =  
FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFFFFFC2F.

OutIn

Tx20_1

sk

OutIn

Tx22_3

  Signaturepk   scriptPubKey scriptSig

Рис. 8.4. Зв’язок пари ключів pk-sk зі скриптовими сценаріями та ЕК 

Базова точка (G): 

04 79BE667E F9DCBBAC 55A06295 CE870B07 029BFCDB 2DCE28D9 59F2815B 

16F81798 483ADA77 26A3C465 5DA4FBFC 0E1108A8 FD17B448 A6855419 

9C47D08F FB10D4B8. 

Жирним шрифтом виділена координата 𝑿 в 16-у запису. За нею од-

разу йде координата 𝑌. 
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Порядок (n): FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF48A03B 

BFD25E8C D0364141. 

В Bitcoin ЕК secp256k1 використовується спільно з ЕЦП ECDSA. 

В блокчейнах Near Protocol, TON, Stellar, Aptos, Sui та Solana викорис-

товується EdDSA на ЕК Ed25519. 

Формування відкритого ключа із закритого 

Ключ pk формується на основі закритого: pk = sk * G. Обчислення pk 

виконується швидко за допомогою тих самих операцій подвоєння та дода-

вання точок. А от зворотна задача отримання sk з pk — є обчислювально 

складною проблемою дискретного логарифмування. 

Запис pk в Uncompressed форматі (рис. 8.5) — це по 32 байти для ко-

ординат X і Y. Щоби уникнути плутанини, застосовується префікс 0x04 і 

того 65 байт довжина pk. 

32 bytes

(X)

32 bytes

(Y)Prefix

04  
 

а) 

32 bytes

(X)Prefix
02

03
(Y)

 
б) 

Рис. 8.5. Нестиснутий (а) та стиснутий (б) формати подання pk 

Другий формат називається Compressed. Пам’ятаємо, що pk — це лише 

точка (з координатами X, Y) на ЕК secp256k1, тобто пара чисел, що задово-

льняє рівнянню: 

𝑦2𝑚𝑜𝑑 𝑝 = 𝑥3 + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝). 

А отже, можна записати тільки Х координату, і якщо знадобиться Y ко-

ордината — просто розв’язуємо рівняння. Тим самим зменшується розмір 

pk майже на 50%! (рис. 8.6). 

pk (Uncompressed)

pk (Compressed)

pk Hash

65 bytes

33 bytes

20 bytes
 

Рис. 8.6. Відмінність у байтових розмірах pk 

Не можна використовувати нестиснуті pk в сучасних скриптах бло-

кування P2WPKH або P2WSH. Однак можна використовувати їх у заста-

рілих скриптах блокування, таких як P2PK, P2PKH, P2SH і P2MS. 

Хеш відкритого ключа для формування відкритої адреси 

В Bitcoin використовується pk (або хеш pk, що називається адресою) 

як ідентифікатор тримача (що блокує у себе) BTC. Лише цей тримач BTC 
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має відповідний sk для підписання повідомлення (транзакції), щоби витра-

тити (розблокувати) BTC. 

Хеш pk (Public Key Hash, pk Hash) — це скорочена версія pk, якою 

легше ділитися в мережі та обраховується як HASH160 від pk. 

ХФ HASH160 = HASH256 + RIPEMD160 (RACE Integrity Primitives 

Evaluation Message Digest 160), також зазначимо, що ХФ RIPEMD160 ство-

рює 20 бітний запис. 

ХФ HASH256(message) = SHA-256(SHA-256(message)). 

Отже, коли хтось надсилає BTC на нашу адресу за допомогою гама-

нця, він фактично блокує вихід для нашого хешу pk, а не нашого (повного) 

оригінального pk. А коли треба буде витратити ці BTC майбутньою тран-

закцією, потрібно надати оригінальний pk разом із ЕЦП у коді (скрипті) 

розблокування для входу транзакції. 

Підписання захешованого повідомлення ЕЦП ECDSA 

Пригадаємо алгоритм ЕЦП повідомлення27. Для кращої ефективності 

Відправник повинен підписати хеш повідомлення (рис. 8.7). Одержувачі мо-

жуть розшифрувати такий ЕЦП і порівняти з хешем повідомлення. Пару sk-

pk можна використовувати для ЕЦП даних будь-якої довжини. 

Alice pays 
Bob ₴1000 hash

hash() Alice s 
sk

m mh
encrypt()

Signature

sigh_mh

sigh_mh = encrypt(hash(m), sk)

Signature

sigh_mh

Alice s 
pk

Alice pays 
Bob ₴1000Transmit hash

mh
hash()

decrypt()

mh' = decrypt(sig_mh, pk) == hash (m) ?

hash

mh'

compare()

encrypt: r = k.G; s = k  (hash(m)+r.sk) decrypt: c = s (mod N)

u  = hash(M).c (mod N); u  = r.c (mod N)

P = u .G + u .pk; Prove r == P (mod N)  
Рис. 8.7. Приклад ЕЦП захешованого повідомлення 

Спершу виконується хешування даних з метою отримання унікального 

значення з бітністю порядку ЕК (256). Потім, алгоритм ЕЦП даних m вигля-

дає наступним чином (G — базова точка, 𝑛 — порядок): 

Крок 1. Вибирається ПВЧ k у межах від 1 до n-1; 

Крок 2. Розраховується точка на ЕК P (х, у) = k.G; 

Крок 3. Обчислюється r = х mod n. Якщо r = 0, тоді крок 1; 

                                                 
27 https://www3.ntu.edu.sg/home/ehchua/programming/blockchain/bitcoin.html 

https://www3.ntu.edu.sg/home/ehchua/programming/blockchain/bitcoin.html
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Крок 4. Обчислюється s = (m + r.sk) / k mod n. Якщо s = 0 → до кроку 1; 

Крок 5. Отримана пара (r, s) і є ЕЦП. 

Після отримання даних m і ЕЦП (r, s) до них, третя сторона, знаючи pk, 

може верифікувати ЕЦП наступним чином: 

Крок 1. Перевіряється, що і r, і s знаходяться в межах від 1 до n-1; 

Крок 2. Розраховується w = s-1 mod n; 

Крок 3. Розраховується u = m . w mod n; 

Крок 4. Розраховується v = r . w mod n; 

Крок 5. Розраховується точка P (x, y) = u.G + v.pk; 

Крок 6. Якщо r = x mod n — ЕЦП правильний, інакше — недійсний. 

Справді, u.G + v.pk = u + v.sk.G = (u + v.sk).G = (m.s-1 + r.sk.s-1).G = (m 

+ r.sk).s-1.G = k.G. 

Останнє рівняння використовує визначення s на етапі створення ЕЦП. 

Безпека ECDSA пов’язана із складністю задачі пошуку sk, яку описано 

вище. Також безпека початкової схеми залежить від «випадковості» вибору 

𝑘 прі створенні ЕЦП. Якщо одне й те ж значення k використовується більше 

одного разу, то із ЕЦП можна «дістати» sk. Тому сучасні реалізації ECDSA, 

у тому числі і ті, що використовуються у більшості Bitcoin-гаманців, гене-

рують k детерміновано на основі sk та повідомлення, що підписується. 

Кодування відкритої адреси в форматі WIF 

Формат відкритої адреси Wallet Import Format (WIF) зручний для імпо-

рту ключів через Інтернет та, наприклад, електронну пошту. 

Пригадаємо, що кодування Base2 використовує 2 символи (0 і 1); 

Base10 використовує 10 (0-9); і Base16 використовує 16 (0-9, A-F). 

Кодування Base64 — це формат текстового кодування для двійкових 

потоків. Base64 використовує 64 друковані символи ASCII (малі літери a-z, 

великі літери A-Z, цифри 0-9 плюс 2 спеціальні символи + та /) для коду-

вання кожного 6-розрядного двійкового числа [0b000000(0), 0b111111(63)]. 

Кодування Base58 використовується в Bitcoin і є підмножиною Base64, 

яка використовує 58 друкованих символів ASCII: цифри, великі літери, малі 

літери, але пропускає 4 символи, схильні до помилок: 0 (нуль), O (велика O), 

l (мала буква L) та I (велика i) (26+26+10-4=58). 

Кодування Base58Check — це формат кодування Base58 із додатко-

вою 4-байтовою контрольною сумою (рис. 8.8) для перевірки помилок 

(людський фактор, це запобігає надсиланню BTC на недійсний pk і їх без-

поворотній втраті). 
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Version
(0x00)

pk Hash

pk HashVersion
(0x00)

Bitcoin Address

Checksu
m

Add Version Prefix Hash (Version Prefix + pk Hash)

SHA-256

SHA-256

first 4 bytes

Add first 4 bytes as checksum

Base 58 Encode

Encode in Base-58

1 2

3

4

 
Рис. 8.8. Кодування відкритої Bitcoin-адреси 

Версія префіксу в кодуванні Base58Check використовується для ство-

рення легко помітних форматів, які, закодовані в Base58. Це те, що відрізняє, 

наприклад, Bitcoin-адресу, закодовану за допомогою Base58Check (почина-

ється з 1), від формату WIF sk, закодованого за допомогою Base58Check (по-

чинається з 5). Деталі наведено у табл. 8.1. 

Табл. 8.1 Префікси Base58Check 

Приклади кодування закритого ключа в форматі WIF 

Найбільш очевидний спосіб зберігання sk — це написати 256 біт з нулів 

і одиниць. Набагато простіше уявити таку ж послідовність у вигляді 32 бай-

тів, де кожен байт відповідає двом символам в 16-му записі. 

Приклад кодування sk в WIF (без стиснення): 

Крок 1. Візьмемо sk, наприклад 
0C28FCA386C7A227600B2FE50B7CAE 

11EC86D3BF1FBE471BE89827E19D72AA1D 

Крок 2. Записуємо на початку префікс 0x80 
800C28FCA386C7A227600B2FE50B7CAE 

11EC86D3BF1FBE471BE89827E19D72AA1D 

Крок 3. Виконуємо HASH256 (подвійне SHA-256). 
507A5B8DFED0FC6FE8801743720CE 

DEC06AA5C6FCA72B07C49964492FB98A714 

Крок 4. Додаємо перші 4 байти 507A5B8D (це контрольна сума) в кі-

нець розширеного ключа. 

Тип Префікс (hex) Префікс результату Base58 

Адреса Bitcoin 0x00 1 

Адреса Pay-to-Script-Hash (P2SH) 0x05 3 

Адреса Bitcoin Testnet 0x6F m або n 

sk у WIF 0x80 5, K або L 
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800C28FCA386C7A227600B2FE50B7CAE11EC8 

6D3BF1FBE471BE89827E19D72AA1D507A5B8D 

Крок 5. Перетворюємо рядок байтів з Кроку 4 у рядок Base58 за допо-

могою кодування Base58Check: 
5HueCGU8rMjxEXxiPuD5BDk u4MkFqeZyd4dZ1jvhTVqvbTLvyTJ 

Приклад переведення sk у відкриту адресу в WIF: 

Крок 1. Візьмемо sk, наприклад: 
45b0c38fa54766354cf3409d38b873255dfa9ed3407a542ba48eb9cab9dfca67 

Крок 2. Потім отримаємо від нього pk в Uncompressed форматі: 
04162ebcd38c90b56fbdb4b0390695afb471c944a6003cb 

334bbf030a89c42b584f089012beb4842483692bdff9fca 

b8676fed42c47bffb081001209079bbcb8db 

Крок 3. Виконуємо ХФ RIPEMD160(SHA-256(pk)), отримуємо 20 байт: 
5879DB1D96FC29B2A6BDC593E67EDD2C5876F64C 

Крок 4. Переводимо результат у Base58Check з префіксом 0x00: 
17JdJpDyu3tB5GD3jwZP784W5KbRdfb84X. 

Для закріплення практик щодо криптографічних алгоритмів та 

ХФ/КХФ можна скористатись онлайн крипто-калькулятором28. 

Мнемонічна сід-фраза як основний секрет до криптогаманця 

Для гаманців з детермінованою генерацією ключів існує таке поняття, 

як основний секрет гаманця. З нього математично породжуються всі нові 

ключі. Це означає, що можна один раз зробити резервну копію основного 

секрету ключа, а потім у будь-який час відновити доступ до монет на ін-

шому пристрої або іншому ПЗ. Для зручності уявлення секрет перетворю-

ється на мнемонічну сід (seed)-фразу. 

У деяких гаманцях доступ до активів здійснюється за допомогою sk, 

він є послідовністю буквено-цифрових символів. Ключ sk забезпечує дос-

туп тільки до однієї конкретної адреси монети, у той час як сід-фраза дає 

повний контроль над усіма адресами, що були згенеровані в гаманці. 

Мнемонічна (сід)-фраза («мнемонічний код», «seed», сід-пароль, seed-

пароль) — це речення (згідно BIP-39) для генерації sk в криптовалютному 

гаманці. «Мнемоніка» — це власне засіб для зручного запам’ятовування 

(рими, скорочення та пісні) сід-фрази. 

Гаманець використовує велике ПВЧ (ентропію) для генерації sk і адрес, 

а сід-фраза надає зручний спосіб зберігання цього ПВЧ. 

Існує кілька BIP-«стандартів» (Bitcoin Improvement Proposal) в Bitcoin, 

які використовуються різними гаманцями для взаємодії з сід-фразою: 

                                                 
28 https://privatekeys.pw/calc 

https://privatekeys.pw/calc
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• BIP-32 — генерація дерева sk з головного sk (майстер-ключа). 

• BIP-39 — кодування 128-256 біт ПВЧ в сід-фразу (12-24 слова зі 

словника), а потім перетворення її в 64-байтовий хеш (сід-пароль). 

• BIP-44 — структурування дерева sk певним чином, який полегшить 

використання декількох облікових записів для різних цілей. 

Мнемонічна фраза генерується наступним алгоритмом (рис. 8.9). 

Крок 1. Генерація ПВЧ (ентропії), яке є джерелом для сід-фрази. Ен-

тропія — це велике ПВЧ, яке краще уявляти як послідовність бітів (напри-

клад, 10011010010001...), оскільки ПК зберігають числа бітами. 

Generate Entropy (128 bits)

Entropy (128 bits)

SHA-256

Split 132-bits into 12 segments of 11-bits each

first 4 bytes

Checksum (4 bits)

Twelve word mnemonic code:
army van defense carry jealous true 
garbage claim echo media make crunch

BIP39 English Word List (2048 words)

00000000000
00000000001

...
00001100000

...
11111111111

abandon
ability
...
army
...
zoo

4

6

3

21

5

 
Рис. 8.9. Приклад формування мнемонічної фрази (12 слів, 128-бітна ентропія) 

Згенерована ентропія повинна бути кратною 32 бітам, оскільки це до-

зволить розділити ентропію на парні частини і перетворити її в слова. Крім 

того, ентропія повинна бути від 128 до 256 біт, позаяк цього достатньо, аби 

запобігти двом людям згенерувати одну і ту ж ентропію. Важливо вико-

ристовувати якісний генератор ПВЧ, достатній для криптографічних задач. 

Крок 2. Ентропія переводиться в слова (мнемоніку). Перш за все, 

додаємо контрольну суму до ентропії, щоби допомогти виявляти помилки 

(роблячи останню сід-фразу більш зручною для користувача). Ця контро-

льна сума створюється шляхом хешування ентропії алгоритмом SHA-256, 

який надає унікальний цифровий відбиток ентропії. 

Далі 1 біт цього хешу контрольної суми (на кожні 32 біти ентропії) до-

даємо в кінець ентропії (наприклад, в 64 бітах переміщуємо 2 біти). 
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У словнику є 2048 слів. Перші 4 букви кожного слова є унікальними 

в списку. 11-бітне число може містити десяткове число в проміжку 0-2047 

(саме тому в словнику міститься 2048 слів). Додаючи 1 біт контрольної суми 

до кожних 32 бітів ентропії, завжди отримується число кратне 33 бітам, яке 

потім розбиваємо на групи по 11 біт. Потім перетворюємо їх на десяткові 

числа і використовуємо ці числа для вибору відповідних слів. 

Крок 3. Із мнемоніки (сід-фрази) слів створюється сід-пароль. Для 

цього потрібно помістити сід-фразу в функцію PBKDF2 (ХФ HMAC-

SHA512), яка, в основному, багатократно хешує сід-фразу (+ необов’язкову 

парольну фразу), доки не отримає остаточний 64-байт. (512-біт.) результат. 

Mnemonic Code Words
«army van defense carry

jealous true garbage claim

echo media make crunch»

Salt
«mnemonic» + (optional) passphrase

Key Stretching Function
PBKDF2 using HMAC-SHA512

2048 
rounds

512-bit Seed
5b56c417303faa3fcba7e57400el20a0ca8
3ec5a4fc9ffba757fbe63fbd77a89 
ala3be4c67196f57c39a88b76373733891b

fabal6ed27a813ceed498804c0570

7 8

9

 
Рис. 8.10. Принцип формування сід-паролю з сід-фрази 

Цей 64-байтовий сід-пароль (рис. 8.10) можна використовувати для 

створення майстер-ключа для ієрархічного детермінованого гаманця. 

Ієрархічний детермінований гаманець (Hierarchical Deterministic 

Wallet, HD-Wallet) — це гаманець, який генерує всі свої ключі та адреси з 

одного джерела. Ієрархічний оскільки ключі та адреси можуть бути органі-

зовані в дерево. Детермінований тому що ключі та адреси завжди генеру-

ються одним і тим же способом. 

По суті, гаманець HD дозволяє генерувати мільярди sk за допомогою 

однієї початкового сід-фрази (пам’ятаємо, що з неї завжди можна відновити 

ті самі ключі й адреси). Це робить їх набагато зручнішими, ніж ранні Bitcoin-

гаманці, які генерували та зберігали sk окремо. 

Особливість HD-гаманців полягає в тому, що можна генерувати нові pk 

без необхідності генерувати для них sk одночасно. 
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Формати адрес (кодів/скриптів роз/блокування) в Bitcoin 

Способи (скрипти) оплати (і відповідно формати адрес) починаються з 

символів «P2» (від англ. «Pay to…» — «Заплатити на…»). 

P2PK. Адреса як pk (Pay-to-Public-Key) — передача BTC, без зазна-

чення адреси. P2PK перший тип, який С. Накамото впровадив для передачі 

монет (вперше передав BTC Х. Фінні в 170 блоці). P2PK спосіб застарів. 

P2PKH. Legacy-адреса (Pay-to-Public-Key-Hash; Base58) — відправ-

лення на хеш pk. Адреса з префіксом «1» (наприклад: 

18sp5z1aYXMXGxef1xiPbCYnspcG8eQznh). Адреса типу Legacy склада-

ється з трьох частин: префікс; згенерований pk (SHA-256(RIPEMD(sk))); 

контрольна сума. Legacy-адреса складається з 34 символівP2MS. Адреса з 

мультипідписом (Pay-to-MultiSig, з 2012 року) — маловживаний тип тран-

закцій, ніколи не використовувався для зберігання > 100 BTC одночасно. 

P2WPKH. Native SegWit1-адреса (Pay-to-Witness-Public-Key-Hash; 

Bech32, з 2017 року) починається з простого префіксу «bc1q» (наприклад: 

bc1qnnc0enjmp4essg8t8rxqnyg9394qgwjtpngv9). Переваги: високий ступінь 

захисту від помилок запису; збільшення пропускної здатності транзакції; 

зниження Fee до 50%. SegWit1-адреси найчастіше це 42 знаки. 

P2SH. SegWit2-адреса (Pay-to-Script-Hash; Base58, з 2012 року,) вирі-

шує проблему дорогих транзакцій. Дослідник Bitcoin Гевін Андерсон 

(Gavin Andresen) запропонував (BIP-16) відправляти транзакції на програ-

мовані ключі (дещо схоже на SC в Ethereum). Такі адреси мають префікс 

«3» (наприклад: 3FVeDqkWXGPmgugHD1FLn9xMfeZcF181RG). А струк-

тура схожа на Legacy-адреси. 

P2WSH. SegWit3-адреса (Pay-to-Witness-Script-Hash; Bech32) — це 

SegWit-варіант P2SH, який дозволяє знизити Fee та використати схему му-

льтипідпису. Як і P2WPKH, адреса P2WSH починається з «bc1q». 

P2TR. Taproot-адреса (Pay-to-Taproot; Bech32m, з 2021 року) з’явилась 

після софтфорку. У той час як P2WPKH і P2WSH відомі як SegWit ver.0, 

P2TR це SegWit ver.1. В P2TR використовується ЕЦП Шнорра, а не ECDSA. 

Префікс «bc1p». 

Після активації оновлення SegWit знадобилася деяка кількість часу, 

щоби перейти на ПЗ, що підтримує нові типи SegWit-адрес: P2WPKH і 

P2WSH. Тому виникла потреба у проміжному рішенні, щоби гаманці та сер-

віси, які не оновили ПЗ для роботи з SegWit, отримали можливість надсилати 

кошти на Bech32-адреси. Рішення: Wrapped (Nested) SegWit. 

Адреси типу Wrapped SegWit починаються з «3» і до моменту першої 

витрати монет з цих адрес нічим не відрізняються від звичайних P2SH-

адрес, на базі яких вони будуються. Таким чином, для досягнення зворотної 
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сумісності (Backward Compatibility) замість P2WPKH та P2WSH використо-

вуються P2SH-P2WPKH та P2SH-P2WSH адреси. 

Питання для самоконтролю 

1. Поясніть необхідність пари ключів для передачі криптовалюти. 

2. Що таке скрипт блокування та скрипт розблокування? 

3. Надайте алгоритм формування відкритого ключа із закритого. 

4. Що таке ентропія і яка вона використовується в блокчейні Bitcoin? 

5. Як пов’язані пара ключів зі скриптовими сценаріями в Bitcoin? 

6. Що таке еліптична крива і яка вона в блокчейні Bitcoin? 

7. Чим відрізняються нестиснутий та стиснутий формати pk? 

8. Наведіть алгоритм підписання повідомлення ЕЦП. 

9. В чому полягає кодування відкритої Bitcoin-адреси у форматі WIF? 

10. Поясніть різницю між форматами Base64, Base58 та Base58Check. 

11. Надайте приклад кодування закритого ключа в форматі WIF. 

12. Що таке і як формується мнемонічна сід-фраза? Що таке сід-пароль 

і як він формується з сід-фрази? 

13. Наведіть перелік і пояснення форматів адрес в блокчейні Bitcoin. 
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ЛЕКЦІЯ № 05. Транзакції в блокчейні 

Тема 09. Життєвий цикл транзакції в Bitcoin 

Логіка роботи та життєвий цикл транзакцій 

Всі зміни в блокчейні відбуваються в дискретні моменти часу — з то-

чністю до «транзакції», яка є найменшою можливою зміною (атомарною 

зміною) стану блокчейн-систем. Пам’ятаємо, що транзакції групуються па-

кетами в блоки, які впорядковуються у ланцюг. 

Життєвий цикл транзакції29 в Bitcoin (рис. 9.1) наступний: 

Крок 1. Відправник створює користувацьку транзакцію (КТ) до Отри-

мувача та «підписує» її sk в гаманці (статус — Submitted). 

Крок 2. КТ (статус — Unconfirmed) транслюється в мережу до найбли-

жчого вузла (Near Node). 

Крок 3. Найближчий вузол мережі верифікує (Verification, перевіряє) 

КТ й транслює її далі в мережу Bitcoin, до повних вузлів (Full Nodes). 

Крок 4. КТ потрапляє у Мемпул повного вузла (статус — Pending) і 

залишається там доти, доки Майнер не «підбере» список бажаних транзак-

цій в блок-кандидат. 
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Рис. 9.1. Життєвий цикл транзакції в Bitcoin 

Крок 5. Майнер додає бажані транзакції в свій блок-кандидат. 

Крок 6. Майнер створює новий блок з транзакціями згідно PoW. 

Крок 7. Майнер транслює новий блок з транзакціями іншим вузлам в 

мережі, і відповідно ділиться доказом виконаної роботи PoW. 

Крок 8. Узгоджується додавання нового блоку. Через ~10 хв. блок із 

КТ додається в блокчейн. Одержувач та Відправник отримають підтвер-

дження — КТ успішно виконана (статус — Confirmed). У Відправника зме-

ншиться BTC, у Одержувача — збільшиться. КТ завершена. 

Далі КТ додатково (>5 блоків) підтверджується до статусу Finalized.  

                                                 
29 https://royalforkblog.github.io/2014/11/20/txn-demo/ 

https://royalforkblog.github.io/2014/11/20/txn-demo/
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Вхідні та вихідні канали транзакції 

Транзакція в Bitcoin це структура, головними складовими якої є Входи 

(Inputs) і Виходи (Outputs). Входи (вхідні дані) це завжди попередні транза-

кції. Аби здійснити нову транзакцію необхідно ввести суму транзакції в са-

тошах (100 млн сатошів = 1 BTC). 

Входи Inputs — це ідентифікатори транзакцій (результат HASH256) 

TXID, на які є «посилання» (виходи попередніх TXID). 

Виходи Outputs — це (не зовсім) адреси, на які в результаті виконання 

транзакції будуть «відправлені» кошти. Виходів може бути декілька, і ко-

жному вказується своя сума. 

У традиційній Legacy-транзакції (рис. 9.2) в Bitcoin код (скрипт) розб-

локування (і ЕЦП) розташовуються слідом за кожним входом, тому код 

розблокування scriptSig розміщено за всіма даними транзакції. 

Input Count

Lock_Time

Version #

Output Count

Inputs
Input n

Previous TXID

Previous TX Index

Script Length

scriptSig

Sequence

<signature> 

<PubKey>

Outputs
Output n

Value

Script Length

scriptPubKey

OP_DUP OP_HASH160 

<PubKeyHash>

OP_EQUALVERIFY 

OP_CHECKSIG

 
Рис. 9.2. Структура Legacy-транзакції (формат адреси P2PKH) 

Процес перетворення транзакції в потік байтів для передачі по мережі, 

для хешування або для збереження у файл на диску називається серіаліза-

цією. Процес перетворення назад з представлення транзакції як потоку бай-

тів у внутрішнє представлення бібліотеки як структури даних називається 

десеріалізацією, або аналізом транзакцій. Більшість Bitcoin-бібліотек ма-

ють вбудовані функції серіалізації/десеріалізації транзакцій. 

Отже структура поточної транзакції містить такі поля: 

• Version — номер версії транзакції; 

• Input Count — кількість входів транзакції; 

• Inputs — входи транзакції; 
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• Output Count — кількість виходів транзакції; 

• Outputs — виходи транзакції; 

• Lock_Time — час активації/блокування транзакції як вхід у Блоці. 

Параметр Lock_Time (часовий замок) можна розглядати як ранню реа-

лізацію сучасних механізмів ковенансу (заповітів) в блокчейнах. 

Створення хешу поточної транзакції TXID 

Хеш поточної транзакції TXID — це унікальне посилання для Bitcoin-

транзакції. TXID = HASH256(txRecord). Результат в L-E-формі. 

Для Legacy-транзакцій хешуються всі дані транзакції. 

Для SegWit-транзакції хешуються всі її дані, окрім полів Marker, Flag 

та Witness. Параметр Marker: завжди 0x00 — вказує на SegWit-формат, а 

Flag: завжди 0x01 — підтверджує, що далі ітимуть Witness-дані. 

Транзакція BTC — це лише набір даних, які розблоковують і блоку-

ють партії BTC. Якщо точніше, транзакція виконує дві дії: 

1. Вибирає наявні пакети BTC (вхідні дані) і розблоковує їх. 

2. Створює («виводить») нові партії BTC і ставить на них нові бло-

кування. 

Транзакція — це частина ланцюга виходів (локальний хешчейн); одна 

транзакція створює вихід, а потім майбутня транзакція вибирає цей ви-

хід (як вхід) і розблоковує його для створення нових виходів. 

Транзакції «стискаються» у структуру Меркл-дерева для подальшого 

додавання в блоки (глобальний хешчейн блоків → блокчейн). 

Номер виходу транзакції VOUT 

Номер VOUT (або Previous TX index) — це номер індексу для виходу 

транзакції. Транзакція може мати кілька виходів, тому кожному з них на-

дається номер (як окреме посилання далі). 

VOUT (рис. 9.3) використовується у поєднанні з TXID (Previous TXID), 

для того, щоби вибрати вихідні дані для витрат як вхідні дані в транзакції. 

OutIn

Tx20_1

0

Out

Out1

2

VOUT

 
Рис. 9.3. Номери виходів транзакції VOUT (Previous TX index) 
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Коли вхідні дані додаються до транзакції, починається пошук тран-

закції, яка створила вихід (через її TXID), а потім вибирається конкрет-

ний вихід, який потрібно витратити, використовуючи номер (індекс) 

VOUT виходу. 

На кожен вихід у блокчейні можна посилатися за допомогою унікаль-

ної комбінації TXID: VOUT. Це називається «outpoint» («аутпойнт»). 

Корінь Меркл-дерева транзакцій у складі Блоку 

Алгоритм дій задля отримання кореня Меркл-дерева (рис. 9.4) зі списку 

обраних найвагоміших транзакцій наступний: 

Крок 1. TXID двох транзакцій об’єднуються в конкатеновану пару. 

Крок 2. Конкатенована пара транзакцій хешується алгоритмом SHA-

256, що буде новою гілкою (вузлом) в дереві. 

Крок 3. Знову, парами по два, результуючі хеші об’єднуються разом і 

хешуються SHA-256, створюючи нову гілку (вузол) дерева. 

Tx11_0
(Coinbase) Tx11_1 Tx11_2 Tx11_3

Hash0 Hash1 Hash2 Hash3

Hash01 Hash23

Hash0-3

H H

HH

H H HH

HH

Merkle_root

Header

Block 2024

 
Рис. 9.4. Схема формування кореня Меркл-дерева транзакцій 

Формат даних та поля Bitcoin-транзакції 

Поля (параметри) входів Inputs транзакції та параметри виходів Out-

puts представлено у табл. 9.4. 

Назва параметру Value еквівалентна в інших джерелах назві Amount. 

Також назва параметру Previous TX index еквівалентна VOUT. 

Назва параметру scriptSig еквівалентна в інших джерелах назвам: Sig-

nature Script та Unlock(ing) Script. 

Назва параметру ScriptPubKey еквівалентна в інших джерелах назвам: 

PubKey Script та Lock(ing) Script. 

Назва параметру Lock_Time еквівалентна в інших джерелах назвам: 

nLock_Time та Block Lock_Time. 
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Табл. 9.4. Базові поля (серіалізація) «звичайної» транзакції 

Заповнений блок в Bitcoin може вмістити близько 2000-3000 транзакції. 

Транзакція (всі її поля) в Bitcoin формується на базі моделі UTXO, під-

писується ключами засобами опкодів мовою Bitcoin Script. 

Механіка здійснення платіжних транзакцій 

Скриптовий оператор CLTV (Check LockTime Verify) у протоколі Bitcoin 

дозволяє заблокувати певні кошти до певного часу або блоку, після чого їх 

можна буде витратити. Його основне призначення — створення умовних 

платежів з затримкою по часу (таймлок). 

Оператор CSV (Check Sequence Verify) дозволяє встановити відносну 

затримку, себто монети можна буде витратити лише через певний час або 

певну кількість блоків після того, як транзакція буде підтверджена. Тобто, 

затримка починається не від загального часу чи номера блоку, а від моменту 

включення попередньої транзакції в блокчейн. 

В Bitcoin Script опкодами можна реалізувати окремо хеш-блокування 

(через OP_HASH160) і тайм-блокування (OP_CLTV, OP_CSV). Розробни-

ками не ставилась задача комбінувати їх в єдиний SC обміну монетами. До 

активного розвитку Lightning Network (LN) не було реальної потреби в таких 

складних мікроплатіжних сценаріях. Зокрема в Bitcoin були тільки наступні 

базові сценарії скриптів: 

1. стандартні, наприклад, P2PKH — найпоширеніші (гроші відправля-

ються на адресу); 

Розмір, бт Поле Опис 

32 Previous TXID 
хеш попередньої транзакції, що міс-

тить UTXO 

4 Previous TX index 
номер (з 0) одного з виходів Previous 

TXID 

Script size Script Length довжина скрипта розблокування 

variable scriptSig 

розблокуючий скрипт (відмикання), 

який виконує умови задані у блокую-

чому скрипті даних UTXO 

4 Sequence 
керування часом блокуванням або за-

борона транзакції (0xFFFFFFFF) 

8 Value сума BTC (в satoshi) до отримувача 

Script size Script Length довжина скрипта блокування 

variable scriptPubKey блокуючий скрипт (замикання) 

4 Lock_Time час блокування транзакції 
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2. скрипти із MultiSig — коли кілька підписів потрібні для витрати; 

3. деякі базові умовні конструкції з підтримкою CLTV чи CSV, які б 

обмежували витрату монет у часі. 

Спершу в Bitcoin не було функціоналу, який би комбінацією хеш-замка 

(хеш-блокування, хешлок) + тайм-замка (тайм-блокування, таймлок) за-

безпечував умовні атомарні платежі — тому додали механізм HTLC. 

Докладно про HTLC буде пояснено у темі, що присвячена SC. 

Поле транзакції Sequence 

Поле Sequence присутнє в кожній транзакції та призначене для реаліза-

ції часового замка відносно попереднього блоку CSV. Це поле надає конт-

роль (присутнє у скрипті розблокування-блокування HTLC) над тим, коли 

транзакція може бути видобута блоком, або якщо транзакція може бути 

замінена, доки вона знаходиться в Мемпулі. 

Отже поле Sequence контролює «завершеність» транзакції, напри-

клад, чи перебуває транзакція в «остаточному» стані перед тим, як її буде 

видобуто в блоці. Якщо вона не в «остаточному» стані, її можна замінити 

(рис. 9.5) до того, як вона потрапить у блокчейн. 

Header

Block 2021

Header

Block 2020

Tx10_0, ...

Block 2022

HH

Out

Tx23_1

In

Mempool

Extract

Out

Tx11_1

In

Sequence
=fffffffd

  RBF Enabled

Replacement Transaction
to Wallet

(spends the same input(s), 
has a bigger Fee)

 
Рис. 9.5. Можливість заміни Fee транзакції, що потрапила до Мемпулу 

Розглянемо деякі способи налаштування параметру Sequence: 

Спосіб 1. <=0xFFFFFFFE — час блокування транзакції Lock_Time. 

Спосіб 2. <=0xFFFFFFFD — зміна Fee (RBF) за транзакцію в Мемпулі. 

Спосіб 3. <=0xEFFFFFFF — відносний час блокування відносно того, 

коли було видобуто витрачений вихід: з 0x00000000 до 0x0000FFFF — час 

блокування як кількість блоків; з 0x00400000 до 0x0040FFFF — час в сек. 

Третій спосіб налаштування надає можливість відтермінувати вико-

нання транзакції, наприклад в SC типу «Заповіт». 
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Найчастіше використовується значення 0xFFFFFFFD, оскільки це 

вмикає як поле часу блокування (за потреби), так і зміну Fee. 

Якщо встановити max 0xFFFFFFFF для всіх вхідних даних транзакції, 

уся транзакція вважається «остаточною», себто її вже не можна буде за-

мінити або запобігти запису в блокчейн. 

Встановлюючи значення Sequence нижче максимального значення 

0xFFFFFFFF, вказуємо, що транзакція не є остаточною, і тому поле часу 

блокування Lock_Time буде увімкнено. 

Якщо Lock_Time не дорівнює 0 і менше 500 млн, то це номер блоку, 

починаючи з якого даною транзакцією можна скористатися у якості входу. 

Якщо більше 500 млн, це UNIX Timestamp, починаючи з якого транзакція 

стане доступна. Якщо Lock_Time = 0 — транзакція доступна відразу. 

Транзакційна пластичність та оновлення SegWit 

Пластичність транзакції — це можливість змінити TXID, але без ска-

сування самої транзакції. Загальний спосіб — шляхом заміни ЕЦП 

ECDSA. Bitcoin «вирішив» проблему пластичності (рис. 9.6) транзакції оно-

вленням SegWit (в BIP-141), яке запровадило новий формат ваги транзакції, 

щоби визначити, скільки їх може поміститися в блок-кандидат. 
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0.2
TXID_01
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TXID_02

TXID_02
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Рис. 9.6. Пластичність транзакції (підмінена TXID_01 поширюється як TXID_02) 

У SegWit-транзакції на TXID впливають тільки «рух» BTC, але не код 

розблокування (тобто ЕЦП, необхідні для «витрачання» BTC) транзакції. 

Іншими словами у SegWit-транзакції ЕЦП переносяться в кінець да-

них транзакції (рис. 9.7). Потім TXID створюється з усіх даних транзакції, 

за винятком ЕЦП. 



ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ. ЛЕКЦІЯ № 05. Транзакції в блокчейні 

 

83 

Transaction Data

Block with
SegWit Transactions

Signature
Extra capacity after 
separating Signature

Witness Area

Block with
Legacy Transactions

 
Рис. 9.7. Відмінність Legacy-транзакції від SegWit-транзакції в Bitcoin 

Отже, відокремлюється «валідуюча» (код-скрипт розблокування) час-

тина (що називається Witness) від решти транзакції. Якщо назвати цей код 

валідації даними свідка, тоді це «відокремлення свідка» (від англ. 

«Segregated Witness», SegWit). Спрощений приклад Legacy та SegWit-транза-

кцій в Bitcoin можна побачити на рис. 9.8. 

 
Рис. 9.8. Приклади Legacy та SegWit-транзакцій в Bitcoin 

Фундаментальні компоненти блокчейну 

II-й компонент — Децентралізований прозорий реєстр. 

Моделі обліку реєстру транзакцій 

Існує дві моделі обліку (рис. 9.9) транзакцій (балансів): модель 

UTXO (Unspent Transaction Output, невитрачених виходів транзакцій) і мо-

дель на основі облікового запису (Account Based Model). 

В Bitcoin не існує ніякої єдиної структури, в якій кожній адресі був би 

зіставлений його поточний баланс. Замість цього використовується той са-

мий блокчейн, тобто зберігаються взагалі всі транзакції. А значить, якщо 

пройтися по всьому блокчейну від першого блоку, то можна порахувати, 

скільки монет «належить» конкретній адресі (по суті це і є «баланс»). 
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Рис. 9.9. Демонстрація гаманців з різними балансовими моделями 

UTXO-модель дозволяє користувачам простежити звідки їм надходять 

кошти і куди після відправки вони потрапляють, себто має місце відкрита 

для аудиту бухгалтерія без корупційних та офшорних схем. 

У Bitcoin UTXO транзакції створюються шляхом «витрачання» 

(Transaction Output, TXO) існуючих UTXO та створення нових на їх місце. 

Кожен UTXO можна порівняти з (нероздільною) купюрою/монетою. На-

приклад, є 1 тисяча грн. готівкою — це: одна банкнота номіналом 1 000 грн., 

десять 100-гривневих купюр, дві 500-гривневі купюри і т. д. Приклад купі-

влі кави за 50 грн: якщо є тільки 500-грн. купюра, потрібно спочатку переп-

латити (віддати) 500 грн. і отримати здачу 450 грн. Так само «відправля-

ються» всі UTXO, які на відміну від фізичних купюр/монет не мають ста-

ндартних номіналів. Будь-яка кількість BTC може зберігатися в UTXO. 

Існує фундаментальна різниця між внесенням 0,9 BTC у гаманець за 

одну транзакцію і внесенням 0,1 BTC у гаманець дев’ять разів. Незважаючи 

на те, що в обох випадках загальна сума становить 0,9 BTC, кожен депозит 

залишається окремою сутністю (це і є UTXO). 

Модель на основі облікових записів (аналог банківських рахунків) 

простіша. При переказі коштів (наприклад, ETH в Ethereum), баланс рахунку 

відправника зменшується на суму транзакції, а баланс рахунку одержувача 

збільшується. У такій моделі, залишки можуть бути частково витрачені. 

Тож не потрібно надсилати всі ETH, а потім отримувати здачу (як в UTXO). 

Формування транзакцій із UTXO 

У Bitcoin кожна транзакція створює UTXO, і складаються з satoshi (са-

тошів). 1 BTC = 100 000 000 satoshi). Наприклад, якщо отримано 50kS в од-

ній транзакції, 70kS в другій та 30kS в третій, тоді в результаті буде три ок-

ремі UTXO, які в сумі становитимуть 150kS нових UTXO (рис. 9.10). 
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Рис. 9.10. Приклад витрати BTC (в kS, кілосатошах) 

Розмір транзакції в Bitcoin залежить не від суми монет, що переказу-

ються, а від обсягу даних, які додаються до блоку. Кожен UTXO, включе-

ний у транзакцію, збільшує її розмір та комісію Fee. 

Зі зростанням Fee, відправлення маленьких UTXO може стати невигі-

дним, оскільки Fees можуть перевищити вартість самого UTXO. 

Щоби знизити ризик накопичення маленьких UTXO їх об’єднують 

під час низьких Fees. (як 10 купюр по ₴100 в одну ₴1000-купюру). 
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Рис. 9.11. Приклад моделі UTXO-DAG 

На рис. 9.11 представлено графічне представлення DAG, як потоку тра-

нзакцій у моделі UTXO [20] від виходу Coinbase-транзакції (1), що емітує 

BTC, до одного входу (8), відзначаючи розбіжність і конвергенцію шляхів 

«розповсюдження», себто поділення субсидійних монет BTC. 

Модель обліку транзакцій UTXO як «Острів біткоїнів» 

Набір усіх UTXO (точніше UTXO-pool або UTXO-set) можна розгля-

дати як останній стан кожного BTC, який коли-небудь був видобутий 

(Mined). Якщо взяти за основу «земельну інтерпретацію» в Bitcoin, тоді 

UTXO — це «земельні ділянки». А транзакції BTC — це дії, які об’єдну-

ють або розділяють ці ділянки землі (рис. 9.12а). 

Наприклад, у гаманці відображено 20 BTC. Імовірно, що цей баланс на-

справді складається з кількох UTXO. Навіть якщо усі 20 BTC було отримано 
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за один раз, але до цього відправник об’єднав кілька менших UTXO, які в 

сумі склали 20 BTC. Тому, насправді в гаманці є запис (як приклад) про три 

«земельні ділянки»: 7 в одній (A), 7 в іншій (B) і 6 в третій (C). Тож загальна 

ділянка у 20 BTC сформована з трьох UTXO. Можливо на карті ці ділянки 

виглядають як на рис. 9.12б. 

Уявимо UTXO як ділянки землі на «Острові біткоїнів». Сегменти A, 

B, C представляють собою три UTXO, які контролюють 20 BTC. 

Щоби купити авто за 11 BTC (з Fee = 1) BTC потрібно: 

Крок 1. Підтвердити право власності на всі BTC у гаманці; 

Крок 2. Записати розподіл всіх BTC: 11 — продавцю, 1 — Fee Майнеру 

і 8 — решта покупцю. 

Крок 3. Вказати, що потрібно буде зробити новим «власникам», щоби 

довести, що вони справді володіють «отриманими» BTC (і коли вони спро-

бують витратити ці BTC в майбутньому). 

X
Y

F

A

B

C

Mined 
bitcoins

Unmined 
bitcoins

 
а)     б)     в) 

Рис. 9.12. Земельні ділянки на «Острові біткоїнів» 

«Словесно» транзакція купівлі: «В гаманці є три UTXO: A, B і C. Зага-

лом вони становлять 20 BTC. Ось доказ на право витратити A. Ось доказ 

на право витратити B. Ось доказ на право витратити C. Я перекрою 

(транзакцією) свою ділянку на три нові: одна ділянка розміром 8 одиниць 

(X), другу ділянку розміром 11 одиниць (Y). Той, хто змайнить в блок цю 

транзакцію, може отримати Fee = 1 BTC (F). Той хто задовольнить вка-

зані умови скрипту вважатиметься власником X. Той хто задовольнить 

вказані умови скрипту вважатиметься власником Y». 

Встановлюємо такі умови в скрипт: лише продавець автомобіля може 

задовольнити умову Y; лише покупець може задовольнити умову X (це ре-

шта, покупець не хоче, аби хтось інший її витрачав). 

Кінцевим результатом є те, що покупець просто переставив земе-

льні володіння! Виходи транзакцій A, B, C тепер витрачені, замінені но-

вими UTXO: X і Y. X — це решта покупцю, Y тепер належить продавцю 

авто, а F — Майнеру (рис. 9.12в). 
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Коли «надсилаємо» BTC комусь, то НЕ передаємо право власності 

особі, а фактично встановлюємо (договірну) умову — і кожен, хто зможе 

задовольнити її, вважатиметься новим власником. 

Щоблокова Coinbase-транзакція з винагородою Майнеру 

Нові UTXO створюються транзакціями в блоці за допомогою існуючих 

UTXO. Кожна Bitcoin-транзакція складається з входів/виходів. Існуючі 

UTXO витрачаються на входи, а виходи створюють нові UTXO. Створення 

нових UTXO пов’язане зі знищенням старих, а от ці первинні старі UTXO 

з’являються за допомогою Coinbase-транзакції, яка має один порожній 

вхід, а її результат є джерелом нових (емісією) BTC. 

Coinbase-транзакція (рис. 9.13) розміщується кожним Майнером пер-

шою у своєму блок-кандидаті, щоби отримати блокову субсидію (Block 

Subsidy), яку помилково називають блоковою винагородою (Block Reward), 

бо винагорода складається з субсидії (нові BTC) + всі Fees за транзакції. 

Candidate BlockMempool

Tx12_1

Tx22_1

Coinbase

Block Subsidy
(e.g. 50 BTC)

Block 
RewardTx11_1

Tx12_1

Tx13_1

Tx22_1

Tx33_1
1. Select Transactions

Transaction 
Fees

2. Create Coinbase transaction

1

2  
Рис. 9.13. Формування комісійних нарахувань в Coinbase-транзакції 

Результат(и) Coinbase-транзакції (нові монети, нові UTXOs) можна 

витратити лише після того, як транзакція досягне 100 підтверджень. Нові 

монети BTC можуть бути втрачені назавжди, якщо Майнер не зажадає по-

вну винагороду за новий блок. Наприклад, субсидія за блок 526591 стано-

вила 12.5 BTC, але Майнер (неправильно побудував транзакцію) надіслав 

собі лише 6.25 BTC, через що фактично назавжди було втрачено 6.25 BTC. 

Немає окремого виходу для Fee за транзакції. Вона розраховується як 

різниця між сумою входів і сумою виходів транзакції. 

Вхідні дані Coinbase-транзакції не посилаються на жодні попередні ви-

хідні дані, які потрібно розблокувати, тому: 

1. Coinbase-поле scriptSig (по суті, «запасне» поле) Майнери можуть 

використовувати для розміщення в ньому будь-яких даних (повідом-

лення або як ExtraNonce) розміром від 2 до 100 байт. 

https://www.blockchain.com/explorer/blocks/btc/526591
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2. Coinbase-поле Previous TXID містить всі нульові біти, оскільки поси-

лання на хеш-значення транзакції відсутнє. 

3. Coinbase-поле Previous TX index (VOUT) містить максимальне зна-

чення 0xFFFFFFFF (4294967295). 

Наприклад, в Genesis-блоці Bitcoin в Coinbase-полі scriptSig прихована 

фраза «The Times 03/Jan/2009 Chancellor on brink of second bailout for banks». 

Як правило, Майнери вставляють своє ім’я / ім’я майнінг пулу / будь-що. 

 
Рис. 9.14. Демонстрація отримання винагород майнером за видобутий блок 

Приклад виконання Coinbase-транзакції в Bitcoin 

В блоці (експлорер btc.com) 724693 (рис. 9.14) видно наступні дані. 

Block Reward = 6.25000000 BTC, субсидія за блок (до халвінгу 2024). Fee 

Reward = 0.09821639 BTC, cума комісій з усіх 1258 транзакцій у блоці. Total 

Reward = 6.34821639 BTC, виплата Майнеру: субсидія + комісії. Tx Count = 

1258, кількість транзакцій у блоці. Tx Volume = 35,100.95444227 BTC, зага-

льний об’єм переміщених коштів. Block Size = 1,067,474 Bytes (~1.07 MB), 

фізичний розмір файлу блоку. Stripped Size = 662,967 Bytes, розмір без час-

тин SegWit (сигнатур ЕЦП). Weight = 3,056,335 wu, вага вмісту блоку. 

  

https://www.blockchain.com/explorer/blocks/btc/724693
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Приклад здачі з транзакції на адресу відправника 

На рис. 9.15 (експлорер btc.com, блок 724693) присутні наступні пара-

метри. Block Height = 724,693, блок, у якому записана ця транзакція. 

Timestamp = 2022-02-24 04:57:37, час створення блоку. Confirmations = 

8,807, кількість підтверджень (транзакція точно незворотна). Size =249 Bytes, 

розмір у байтах. Virtual Size = 168 Bytes, віртуальний розмір (з урахуванням 

SegWit). Weight = 669 wu, вага транзакції, Fees Rate = 0.00357143 BTC/кVB, 

ставка комісії на кілобайт даних. Sigops = 5 — це лічильник операцій ЕЦП, 

що містяться в одній транзакції (має не перевищувати 20000 ЕЦП в блоці 

кожні ~10хв.). Fees = 0.0006 BTC, комісія, яку сплатив відправник, фактично 

це лише сума монет, яку не було витрачено під час транзакції. 

 
Рис. 9.15. Здача як різниця вх/вих транзакції, що повертається відправнику 

Станом на травень 2024 року мережа Bitcoin опрацювала понад 1 мі-

льярд транзакцій — за ~5600 днів існування мережі в середньому відбува-

лося 178 475 транзакцій на день. 

Питання для самоконтролю 

1. Як транзакція впливає на дискретизацію часу в блокчейні? 

2. Опишіть життєвий цикл та статуси транзакції в Bitcoin. 

3. Що містять в собі входи та виходи транзакції? 

4. Наведіть опис структури поточної транзакції в Bitcoin. 

5. Що таке TXID і як він обчислюється? Який зв'язок між TXID та но-

мером виходу транзакції VOUT? 

6. У чому головна особливість та перевага структури Меркл-дерева? 

Як обчислюється корінь Меркл-дерева і куди він записується? 

7. Наведіть перелік параметрів транзакції в Bitcoin. 

https://www.blockchain.com/explorer/blocks/btc/724693
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8. Роз’ясніть механіку здійснення платіжних транзакції. Які базові 

сценарії скриптів існують в Bitcoin? 

9. Поясніть призначення параметру Sequence в транзакції. 

10. В чому полягає властивість пластичності транзакцій? 

11. Наведіть головні відмінності між структурами транзакцій у форматі 

Legacy та SegWit. Які переваги та недоліки? 

12. Яка модель обліку транзакцій застосовано в блокчейні Bitcoin? 

13. Опишіть принцип формування UTXO. Яким чином UTXO асоцію-

ється із «Островом біткоїнів»? Наведіть приклад. 

14. Які особливості та відмінності Coinbase-транзакції в порівняні зі 

звичайними Bitcoin-транзакціями? 

15. Що таке здача в контексті Bitcoin-транзакції? Як вона формується? 
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Тема 10. Мемпул транзакцій та комісійні збори 

Мемпул транзакцій 

Ініційовані користувачами транзакції потрапляють у буферну струк-

туру очікування — чергу, де транзакції відсортовано за зменшенням обра-

хованих (ніби сплачених авансом) комісійних зборів Fee. Ця черга очіку-

вання, або Мемпул (Mempool) в автоматичному режимі сканується Май-

нерами, після чого кожен активний Майнер обирає собі список найдорож-

чих транзакцій. Далі цей обраний список транзакцій на вузлі хешуються до 

Меркл-кореня, корінь додається в заголовок блок-кандидата і відбувається 

майнінг задля мети включити цей список транзакцій в майбутній блок. 

На рис. 10.1 зображено приклад де параметр Lock_Time = 25, який вка-

зує на те, що ця друга транзакція знаходитиметься в Мемпулі до моменту її 

підтвердження в блоці (з висотою) 25, або, замінена на дорожчу Fee. 

Header

Block 23

Header

Block 22

Tx10_0, ...

Block 24

HH

Mempool

Out

Tx11_1

In

Lock_Time=0

Out

Tx23_1

In

Lock_Time=25
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Tx46_2

In

Lock_Time=0

Block 25

H

 
Рис. 10.1. Очікування транзакцією блоку, в якому вона може бути підтверджена 

Важливо відрізняти процес обробки транзакцій (Verification) від про-

цесу їх підтвердження (Confirmation). У Bitcoin транзакції обробляються 

практично миттєво, а підтверджуються (5 блоків поспіль) протягом ~год. 

Заміна комісійних (Replace-by-Fee, RBF) і «Дитина платить за батьків» 

(Child-Paus-for-Parent, CPFP), дозволяють відредагувати транзакцію, на-

приклад, збільшити Fee вже сформованої і відправленої в Мемпул транзак-

ції. Нова транзакція буде використовувати ті ж входи, що і стара, але Fee 

буде змінена. Вузли мережі сприймають відредаговану транзакцію як стару, 

і вона переноситься в Мемпулі на більш привабливі позиції для Майнерів. 

Кожен вузол зберігає власний окремий Мемпул та має можливість 

використовувати для нього власні параметри. Після включення транзакції в 
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блок і його успішного майнінгу, одержувач може не тільки побачити кошти 

на своєму балансі, але і при певних умовах розпоряджатися ними. 

Одиниці вимірювання ваги транзакції та комісій Fee 

Одну важливу задачу, яку вирішує механізм комісій Fee, — це «траге-

дія ресурсів спільного користування» (захист від спаму транзакціями). 

Наявність обов’язкових Fees означає, що зловмиснику вийде вкрай дорого 

засмічувати мережу фейковими транзакціями протягом тривалого часу. 

Обраховуючи ставку комісії (Fee Rate) за транзакцію (рис. 10.2), бе-

реться розмір Fee та ділиться на розмір транзакції (з точки зору того, скільки 

місця в байтах вона займає в блоці). 

Fee Rate = 4 sats/byte

OutIn

Fee = 1200

Block

Max Size = 1 000 000 bytes

Header
Tx Size = 
300 bytes

 
Рис. 10.2. Обрахунок ставки комісії в Bitcoin 

Ставка комісії дозволяє порівнювати транзакції, щоби визначити, які 

з них більш цінні для Майнерів, ніж інші. Вища ставка — транзакція 

швидше буде видобута з блоком. Нижча ставка — довше відбуватиметься 

майнінг із транзакцією. 

Існують 3 різні способи (одиниці) вимірювання ставок комісії: 

1. В sats/byte (застарілий, до 2017 року). 

2. В sats/wu (використовується розробниками). 

3. В sats/vbyte (найпоширеніший для користувачів). 

Спосіб 1. Обчислення Fee в [sats/byte] 

Обмеження блоку до 2017 року становило 1 000 000 байт (1 МБ). Ва-

ртість транзакції для Майнера вимірювалася у сатоші на байт (sats/byte). Ро-

зглянемо приклад розрахунку Fee. 

Позаяк невідомо який саме об’єм даних займатиме транзакція (на рис. 

припущено що 300 байт), тому встановимо мінімальний тариф: 4 сат за байт 

даних транзакції. Тепер розрахуємо вагу та вартість транзакції. 

Припустимо, у Тоні на балансі є 2 BTC. Він хоче подарувати половину 

своїх BTC подрузі. Транзакція містить 2 адреси, з яких до нього надійшли 

монети (2 входи), адреси одержувача та здачі (2 виходи). 

Кожен вхід, з якого були отримані монети, важить ~ 148 байт. 
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Кожен вихід, на який витрачаються монети, становить ~ 34 байт. 

Транзакція = ~10 байт, незалежно від кількості адрес або суми переказу. 

РАХУЄМО: 148*2+34*2+10=374 байти (вага транзакції). Значить 

Тоні заплатить Fee 374*4 = 1496 сатошів. 

Спосіб 2. Обчислення Fee в [sats/wu] 

Обмеження блоку тепер становить 4 000 000 одиниць ваги (wu). 

Розмір транзакцій тепер вимірюється їх вагою (рис. 10.3), яка множить 

розмір більшості даних транзакцій на 4. Обсяг Witness-даних (розблоку-

вання входу) несправедливо більший, ніж обсяг даних блокування виходу. 

Fee Rate = 1.5 sats/wu

OutIn

Fee = 1200

Block

Max Size = 4 000 000 weight units

Header
Size = 320 weight units

Tx11_1 Tx12_1 Tx32_1

Marker, Flag, 
Witness

x1

x4
Tx Size =
800 weight units

 
Рис. 10.3. Обчислення Fee за транзакцію в [sats/wu] 

Тому вимірювання транзакцій її вагою приводить «розмір» входів і ви-

ходів у більшу відповідність один з одним. В результаті Witness-дані 

(Marker, Flag, Witness) множаться на 1, що фактично дає їм знижку порів-

няно з іншими частинами транзакції. Тепер Майнери вимірюють ставки ко-

місії в sats/wu. Щоби зберегти зворотну сумісність зі старим ПЗ, яке все 

ще використовує sats/byte, є третій спосіб вимірювання ставок комісії. 

Спосіб 3. Обчислення Fee в [sats/vbyte] 

Розділимо обмеження блоку в 4000000 wu на 4, отримаємо 1000000 ві-

ртуальних байтів. Якщо також розділити вагу транзакції на 4, повернемося 

до майже того самого вимірювання в sats/byte, що й раніше. Але тепер кожен 

байт Witness-даних важить лише 0,25 байти, тому це вимірювання віртуа-

льними, а не фактичними байтами (рис. 10.4). 

Block

Max Size = 1 000 000 vbytes

Header
Tx11_1 Tx12_1 Tx32_1

÷ 4 Fee Rate = 6 sats/vbyte

In

Fee = 1200

x1
x0.25 Tx Size =

200 vbytes
Marker, F lag, 

Witness

Out

÷ 4

 
Рис. 10.4. Обчислення Fee за транзакцію в [sats/vbyte] 
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Вимірювання в sats/vbyte означає, що ставки комісії для нових SegWit-

транзакцій зберігаються відповідно до ставок комісії для Legacy-транзакцій, 

виміряних у sats/byte. 

Вибір Майнерами транзакцій для свого блок-кандидата 

Майнери максимізують суму Fee від своїх блок-кандидатів. Загальна 

Fee за транзакцію обраховується через множення розміру транзакції в бай-

тах на ціну її даних у sats/vbyte. 

Щоби досягти цього, Майнери моніторять яку Fee надає кожна транза-

кція за обсяг місця, яке вони займатимуть у блок-кандидаті. 

Наприклад, невелика за обсягом транзакція з великою Fee є цінні-

шою, ніж велика транзакція з такою ж Fee. 

В будь-якому випадку, транзакції, які вибрані Майнером зі свого лока-

льного Мемпулу (рис. 10.5) в свій блок-кандидат залишаються непідтвер-

дженими (нелегітимними) доти, доки не буде змайнено цей блок та додано 

його до канонічного ланцюга блокчейну. 

Header

Block 23 Candidate Block

Mempool

Out

Tx11_1

In

Out

Tx23_1

In

Out

Tx31_2

In

30 sats/vbyte

60 sats/vbyte

40 sats/vbyte

Out

Tx33_2

In

Out

Tx41_1

In

Out

Tx46_2

In

10 sats/vbyte

40 sats/vbyte

20 sats/vbyte

Tx23_1

Tx41_1

Tx32_2

Tx11_1

Tx46_220 sats/vbyte

30 sats/vbyte

40 sats/vbyte

40 sats/vbyte

60 sats/vbyte

Coinbase

 
Рис. 10.5. Вибір найвагоміших транзакцій з Мемпулу 

У випадку провального майнінгу, коли блок-кандидат змайнився пі-

зніше (або взагалі не встиг змайнитись до цільового хешу) за інших, всі тра-

нзакції такого блок-кандидату повертаються назад до локального Мем-

пулу Майнера. 

З 2016 року Bitcoin Core впроваджує BIP-152, відому як «компактні 

блоки». Майнери більше не транслюють блоки транзакцій, але надають 

мінімальну кількість інформації, необхідну аби відсортувати пакет транзак-

цій, які вже отримано з мережі, разом з 80-байтним Заголовком блоку. 
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Не існує «єдиного» блок-кандидата, над яким працюють усі Май-

нери. Кожен Майнер вибирає транзакції зі свого власного Мемпулу, тому, 

хоча зазвичай існує велике збігання, між блок-кандидатами зазвичай є неве-

ликі відмінності. Отже, якщо певна транзакція зараз перебуває в блок-кан-

дидаті, це не гарантує, що вона буде включена в наступний блок. 

Підтвердження та фіналізація транзакцій в Bitcoin 

Коли Майнер успішно додає новий блок у блокчейн, відбувається пе-

рше «Підтвердження» (Confirmation), себто транзакції блоку перевірені ву-

злами мережі і тепер є частиною блокчейна. З кожним наступним блоком, 

доданим у ланцюг, додаткове підтвердження отримують попередні блоки. 

Класичні Bitcoin-гаманці будуть відображати «свіжу» транзакцію як 

«непідтверджену». Перший змайнений блок з цією транзакцією є першим її 

підтвердженням. Як правило, Bitcoin-транзакції вважаються захищеними 

щонайменше після шести підтверджень (транзакцію повністю підтвер-

джено, фіналізовано). Це означає, що після блоку, який містить транзакцію, 

було підтверджено (змайнено) ще п’ять нових блоків. 

Minimum Fee

Highest Fee

Lowest Fee

Mempool

maxmempool
(e.g. 300 MB)

minrelayfee = max (minmempoolfee, minrelaytxfee)
(dynamic) (static)Transaction below 

Minimum Fee Rate 
evicted

 
Рис. 10.6. Правило обрахунку мінімальної Fee в Bitcoin 

На підтвердження транзакцій у блокчейні потрібен певний час (в зале-

жності від комісії Fee — від 1 хв. до годин, і навіть діб). Транзакції з ну-

льовою або вкрай невеликою Fee рідко включаються в процес майні-

нгу, та не поширюються мережею. Неприваблива транзакція може «прови-

сіти» в Мемпулі тижні і повернеться в гаманець користувачу як відмінена. 

Транзакції просуваються мережею на основі мінімальної ставки комісії 

Fee minrelayfee — це максимальне з наступних двох значень (рис. 10.6): 

• minmempoolfee (динамічний) — внутрішнє значення, яке регулю-

ється від обмеження maxmempool (наприклад, 300 MB). 

• minrelaytxfee (статичний) — фіксоване значення (default: 1 sat/vbyte), 

яке можна налаштувати у параметрах вузла. Якщо вказати менше ніж 
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default — транзакції вважатимуться безкоштовними і просувати-

муться мережею тільки в тому випадку, якщо в Мемпулі є вільне мі-

сце, інакше вони відкидаються. 

Виконання транзакції скриптом на вузлі 

Щоби витратити деякий UTXO (не витрачений вихід) необхідно на-

дати повний скрипт. Його елементи можуть бути у трьох полях даних тра-

нзакції: scriptSig, scriptPubKey і Witness. 

В адресах старих форматів (P2PKH, P2SH) повний скрипт в транзакції 

складався з двох частин (на рис. 10.7 бірюзовим): скрипту замикання (бло-

кування), розміщеного в полі scriptPubKey транзакції-1, якою було попов-

нено дану адресу, та скрипту відмикання (розблокування), який міститься 

в полі scriptSig транзакції-2, якою витрачаються кошти з адреси. 

OutIn

Tx20_1

OutIn

Tx21_1
scriptPubKey

scriptSig scriptSig
scriptPubKey

Address

TXO

OutIn

Tx22_1

OutIn

Tx23_1

scriptPubKey
scriptSig

Witness
scriptPubKey

Address

TXO

Witness

scriptSig

OutIn

Tx24_1

OutIn

Tx25_1

scriptPubKey
scriptSig

Witness
scriptPubKey

Address

TXO

Witness

scriptSig

P2SH-P2WPKH, 
P2SH-P2WSH

P2WPKH

P2PKH, P2SH

 
Рис. 10.7. Комбінації скриптів розблокування-блокування 

Після появи Native SegWit (P2WPKH-адреси, Bech32) скрипт відми-

кання фактично було перенесено з поля scriptSig у нове поле Witness, а поле 

scriptSig поле при цьому залишилося порожнім. 

Wrapped SegWit (P2SH-P2WPKH та P2SH-P2WSH адреси) використо-

вує всі три поля для складання і перевірки скрипту. Поле scriptPubKey, як і 

раніше, перебуває в транзакції-1, що поповнює адресу, а поле scriptSig і Wit-

ness — у транзакції-2, що витрачає відповідний UTXO з адреси. 
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Вузол під час обробки транзакції запускає разом scriptSig із 

scriptPubKey. Якщо результат успішний і транзакція відповідає всім іншим 

перевіркам підтвердження, UTXO витрачається на створення нових UTXO. 

«Механіка» різноформатного криптографічного платежу 

Відправка BTC означає прив’язку коштів до певного скрипту ви-

ведення, який визначає, як ці кошти можуть бути витрачені пізніше. 

Наприклад, якщо кошти були відправлені на адресу P2WPKH, вони мо-

жуть бути витрачені за допомогою скрипту введення P2WPKH. Якщо кошти 

були надіслані на адресу P2PKH, їх потрібно витратити, використовуючи 

скрипт введення P2PKH. 

Скрипт введення P2WPKH має меншу вагу, ніж P2PKH, тому отри-

мання коштів на адреси P2WPKH заощадить Fee, коли пізніше будуть ви-

трачатись ці кошти. Скрипти виведення обох типів схожі за розміром. 

Кошти будь-якого типу входу можуть бути призначені на виходи 

будь-якого типу в транзакції. 

Порожні блоки без користувацьких транзакцій 

Іноді в блокчейні з’являються «порожні блоки», у яких лише одна Coin-

base-транзакція, (наприклад, блок 828012). Це пояснюється тим, що Май-

нери зазвичай одразу починають працювати над своїми порожніми блок-

кандидатами, поки вибирають транзакції з Мемпулу. 

У разі виявлення нового блоку в блокчейні майнінгові пули надсилають 

Майнерам шаблон блок-кандидата без транзакцій, щоби вони могли яко-

мога швидше почати пошук наступного блоку. Одразу після цього вони над-

силають шаблон із транзакціями, але такий шаблон блок-кандидата вима-

гає більше передаваних даних і доходить до Майнерів трохи довше. 

Майнеру потрібен час, щоби обчислити оптимальну комбінацію 

транзакцій, щоби максимізувати суму комісії, яку вони можуть вимагати. 

Тож замість того, щоби нічого не робити, поки вони розраховують, які тра-

нзакції включити до свого блоку, вони негайно починають працювати над 

видобутком спочатку порожнього блоку. Майнеру може пощастити і він 

видобуде свій порожній блок до того, як приступить до роботи над блок-

кандидатом, який був заповнений транзакціями. 

Промисловий майнінг — це бізнес. Тому Майнер жертвує отриман-

ням Fees за транзакції, видобуваючи порожній блок, щоби пощастило 

отримати (поки що) значно більшу субсидію за новий блок. 

https://www.blockchain.com/explorer/blocks/btc/828012


ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ. ЛЕКЦІЯ № 05. Транзакції в блокчейні 

 

98 

Більшість порожніх блоків було додано в перші роки існування 

Bitcoin (майже 80 000 з перших 100 000 блоків були порожніми) через те, 

що в той час мало хто транслював користувацькі транзакції. 

Питання для самоконтролю 

1. Наведіть визначення та призначення мемпулу. Де він зберігається? 

2. Як впливає значення параметру Lock_Time на обробку транзакції? 

3. Чи можливо відредагувати транзакцію в Bitcoin? Що таке RBF? 

4. Як і в яких одиницях обраховується комісія за транзакції в Bitcoin?  

5. Що відбувається у випадку провального майнінгу із транзакціями, 

що були додані до блок-кандидата? 

6. Наведіть правило обрахунку мінімальної комісії за транзакцію. 

7. Яким чином верифікується транзакція і витрачаються UXTO? 

8. Наведіть опис трьох комбінацій скриптів розблокування-блоку-

вання коштів в транзакції. 

9. Що таке minrelayfee та minmempoolfee? 

10. В чому полягає головна відмінність між підтвердженням та фіналі-

зацією користувацької транзакції? 

11. Які скрипти запускає повний вузол під час обробки транзакції? 

12. Що таке скрипт замикання та скрипт відмикання? 

13. З якої причини подекуди з’являються порожні блоки в блокчейнах? 
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ЛЕКЦІЯ № 06. Емісія цифрових активів 

Тема 11. Майнінг та регулювання складності видобутку 

Типи вузлів блокчейн-мережі 

Повний вузол (Full Node) має повну копію блокчейну (історію транза-

кцій) і може визначити дійсність будь-якого нового блоку/транзакції. Він 

(рис. 11.1) здатний застосовувати правила системи для всіх даних, які про-

ходять через нього, і тому є активним учасником мережі. Існує такі види 

«повного вузла»: Архівний вузол (зберігає повну копію блокчейна, себто він 

може копіювати весь блокчейн на будь-які нові вузли, що приєднуються до 

мережі) та Вкорочений вузол (не зберігає повну копію блокчейну, себто 

отримує повну копію блокчейну, але видаляє старіші блоки, щоби заоща-

дити місце). Вузол «Валідатор» (Node-Validator) — Повний вузол, що ство-

рює (видобуває, майнить) блоки. 

Full Node
Lightweight 

Node Node-
Validator

 
Рис. 11.1. Типи блокчейн-вузлів 

Легкий (полегшений) вузол (Lightweight Node) читає дані з інших ву-

злів у мережі; може перевірити, чи існує блок/транзакція в блокчейні, але 

він не може підтвердити, що вони дійсні. Легкий вузол не в змозі забезпе-

чити дотримання правил системи і тому не є активним учасником мережі. 

Поширеним типом легкого вузла є гаманець SPV (наприклад, Electrum). Він 

може запросити підтвердження (доказ Меркла) від повного вузла, щоби пі-

дтвердити, чи знаходиться транзакція в конкретному блоці. 

Видобуток блок-кандидата з метою емісії BTC 

Це блок транзакцій, який Майнер намагатиметься додати найпер-

шим серед інших Майнерів до (ланцюга) блокчейну в процесі майнінгу. 

Є три основні кроки для створення блок-кандидата (рис. 11.2). 

Крок 1. Вибір транзакцій з Мемпулу, які Майнер хоче включити до 

свого блок-кандидата. Майнер заповнює свій блок-кандидат транзакціями 

з найвищою Fee, щоби максимізувати винагороду за блок. 

Крок 2. Створення Coinbase-транзакції, яка є першою транзакцією 

в блоці, і вона використовується Майнером для отримання субсидії за блок. 

Причина створення Coinbase-транзакції після вибору транзакцій полягає в 
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тому, що вона повинна містити кореневий хеш-свідок (Witness Root Hash), 

який обчислюється на основі обраних в блок-кандидат транзакцій. 

Header

Candidate BlockMempool

2. Create Coinbase transaction

3. Construct Block HeaderTx11_1

Tx22_1

Tx23_1

Tx42_1

Tx12_1

Tx22_1

Coinbase

1. Select Transactions1

2

3

 
Рис. 11.2. Послідовність створення блок-кандидата 

Крок 3. Будова Заголовку блока, який «підсумовує» всі дані всере-

дині блоку; Майнер його хешуватиме аби видобути блок-кандидат. 

Виконавши ці три кроки, Майнер тепер може розпочати роботу з видо-

бутку блок-кандидата (майнінг), щоби спробувати найпершим серед інших 

Майнерів додати його до блокчейну. 

Майнінг виконує роль «чесної» лотереї, що визначає переможця (з чи-

сла тих, хто надав доказ виконання обчислювальної роботи (PoW), який 

отримує право додати в ланцюг новий блок (свій блок-кандидат) і отримати 

потім за це винагороду (Reward). 

Вимоги до вмісту блок-кандидата 

1. Обов’язкова наявність Coinbase-транзакції, яка розміщується 

Майнером першою (мінімум однією) транзакцією в блок-кандидаті задля 

отримання ним Fee за послуги мережі. 

2. Усі транзакції, які Майнер включає в свій блок-кандидат, мають 

бути дійсними: кожна транзакція може витрачати лише монети, які вже 

існують. Якщо Майнер видобуває блок, що містить недійсні транзакції, і 

транслює його в мережу, усі вузли відхиляють його, і всі їхні зусилля для 

видобутку блоку будуть витрачені даремно. 

3. Батьківська(і) транзакція (Parent) завжди має бути перед дочірньою 

(Child). Наприклад (рис. 11.3), якщо транзакція має предків, які наразі зна-

ходяться в Мемпулі, ці предки мають бути включені над нею в блок-кан-

дидат. Кожен вузол перевіряє транзакції в блоці зверху вниз, тому, якщо 

Майнер включить батьківську транзакцію після дочірньої, буде виглядати 

так, ніби ця дочірня транзакція витрачає вихідні дані, які ще не існують. 

4. Максимальний розмір блоку становить 4 000 000 одиниць ваги (wu) 

тому транзакції, які Майнер включає у свій блок-кандидат (включно із Заго-

ловком та транзакціями), мають бути в межах цього ліміту розміру. 
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Рис. 11.3. Порядок розташування батьківських та дочірніх транзакцій 

5. Операції ЕЦП. Блок обмежений максимум 80 000 операціями пере-

вірки ЕЦП для блоку розміром 4 000 000 wu (або 20 000 у випадку розміру 

блоку в 1Мб). Це пояснюється тим, що перевірка ЕЦП займає багато часу, 

тому це обмеження не дозволяє Майнерам створювати блоки, перевірка 

яких буде надзвичайно повільною. 

Інфраструктура для майнінгу 

Як і у банківської системи — у блокчейна є свій обслуговуючий персо-

нал, але на відміну від банків, обслуговування здійснюється не людьми, а 

програмним кодом, встановленим на системах Майнерів. 

 
a) 

 
б) 

Рис. 11.4. Обладнання для майнінгу (а): CPU — центр. процесори (2009 – 2010); GPU 

— граф. процесори (2010 – 2012); FPGA — прогр. вентильні матриці (2011 – 2013); 

ASIC — інтегральні схеми спец. призначення (2012). Майнінгові ферми (б). 

Майнінгове обладнання є фундаментальною технічною основою ін-

фраструктури Bitcoin (рис. 11.4), оскільки ці пристрої визначають, чи вигі-

дно Майнерам проводити обчислення, необхідні для вбудовування блоків з 

транзакціями в блокчейн. 

Майнінг (від англ. mining) — діяльність з підтримки розподіленої пла-

тформи і досягненні відразу двох цілей. По-перше, це емісія грошової маси 

(BTC). Кожен раз, коли Майнер створює новий блок, він має право на вина-

городу у N монет BTC. Друга, і набагато важливіша мета — забезпечити 
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збалансовану роботу всієї мережі, зокрема: контроль фіксованої регуляр-

ності випуску блоків; верифікація скриптів транзакцій; перевірка транзакцій 

на подвійну витрату. 

Якщо вирішення проблеми створення нового блоку — це складне за-

вдання, яке вимагає часу і ресурсів, то перевірка блоку на «правильність» 

повинна бути простою і практично миттєвою. 

Через відсутність конкуренції в перші роки Bitcoin обчислювальна по-

тужність легко оброблялася на комп’ютерних процесорах. З часом апаратне 

забезпечення для майнінгу, покращилося, оскільки нові Майнери почали 

приєднуватися до Bitcoin, змагаючись за блокову винагороду. 

Перше велике нововведення в області обладнання для майнінгу з’яви-

лося після збільшення цінності BTC (в жовтні 2010 року ринкова ціна 

BTC досягла 10 penny), був розроблений пристрій з використанням GPU, 

який було перепрограмовано суто для майнінгу BTC. 

23 серпня 2011 року перший блок був видобутий децентралізованим 

пулом — p2pool. Деякі ентузіасти стали розуміти, що ферми з відеокарт спо-

живають занадто багато електроенергії. У той час найбільш очевидним було 

використання чіпів FPGA. Виграш з енергоспоживання склав тисячі %. 

ASIC з’явилися як спеціалізовані пристрої для виконання єдиного за-

вдання — майнінгу. Продуктивність ASIC в деяких випадках перевищує 

продуктивність інших пристроїв в кілька десятків разів. ASIC Antminer S9 

з’явився в 2016 році, забезпечував швидкість 14 TH/s і споживав 1300 Вт. 

Незалежно від того, яке майнінгове обладнання буде використовува-

тися, воно характеризується надмірною тепловіддачею та шумом. 

Якщо видобуток BTC відбувається в холодних районах, то можна піти 

по стопах розумних жителів півночі і використовувати надлишок тепла від 

видобутку BTC для обігріву будинку. 

Рентабельність майнінгу BTC залежить не тільки від потужності обла-

днання, але і від ефективності ПЗ (Bitcoin Core). 

Майнери з найбільшою обчислювальною потужністю хешування з 

більшою ймовірністю видобудуть блок, ніж ті, хто не може хешувати так 

швидко. Таким чином, хоча будь-хто може майнити (рівність і справедли-

вість), це надає перевагу тим, хто має спеціальне обладнання для майнінгу 

та доступ до дешевої електроенергії для живлення цього обладнання. 

Домашній Bitcoin-майнер BitAxeUltra/Gamma30 (мікровузол солоМай-

нерів) з одним ASIC BM1366 ($12) має скромні 500 GH/s, але такі пристрої 

можуть у майбутньому зіграти важливу роль у децентралізації майнінгу. 

                                                 
30 https://bitaxe.org/ 

https://bitaxe.org/
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Алгоритм майнінгу блоків та емісії BTC 

Майнінг — це змагальний процес створення (розв’язання криптографі-

чної задачі хешування) нового блоку у блокчейні Bitcoin, валідації транзак-

цій й отримання винагороди у вигляді нових BTC. 

Алгоритм майнінгу згідно PoW в Bitcoin наступний (рис. 11.5): 

Крок 1. Вибирається номер версії і поточний час. З мережі отримується 

хеш крайнього блоку найдовшого ланцюга та цільовий хеш (Target). 

New BLock construction

Coinbase-transaction CreateGet transactions from Mempool

Root of a Merkle-tree calculate

Version Get Timestamp

Concatenation to m

Change Nonce

Concatenation to Header = m || Nonce

Calculation of H = HASH256(Header)

H reached Target?

Notification of a new valid Block to 
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8

Рис. 11.5. Класичний алгоритм майнінгу (видобутку) блоків в Bitcoin 

Крок 2. Вибирається список непідтверджених транзакцій з Мемпулу 

для включення до майбутнього блок-кандидата. 

Крок 3. Формується Coinbase-транзакція. 

Крок 4. Обчислюється корінь Меркл-дерева з Coinbase-транзакції та 

списку транзакцій. 

Крок 5. Ці дані об’єднуються в блок-кандидат. 

Крок 6. Обирається початкове значення Nonce та додається до блок-

кандидату. 
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Крок 7. Обраховується HASH256 від Заголовку блоку і результат по-

рівнюється із Target. 

Крок 8. Якщо хеш Заголовка блок-кандидата менший або дорівнює 

Target, блок-кандидат визнається дійсним, і Майнер(и) поширює його в 

мережу для підтвердження іншими вузлами. Потім Майнери повертаються 

до Крок 1 і починають майнінг наступного блок-кандидата. 

Крок 9. Якщо хеш Заголовка блок-кандидата не задовольняє цілі, блок-

кандидат визнається недійсним, і Майнер повертається до Крок 6, збіль-

шуючи Nonce і знову намагаючись знайти Target. Насправді блок починає 

майнитись раніше аніж обрано транзакції. 

Підбір значення шуканого параметру Nonce 

Nonce — це ціле число (використовується одноразово), яке разом з но-

мером блоку, даними і попереднім хешем слугує вхідними даними для ХФ 

для обчислення дійсного хешу блоку. Дійсний хеш блоку — це хеш, який 

відповідає певній складності, тобто, спрощено містить певну кількість за-

здалегідь визначених нулів на початку хешу. 

Майнери збільшують значення Nonce (4-byte: від 0x0 до 0xFFFFFFFF), 

щоби отримати нові (зовсім інші) результати хешування для Заголовка 

блоку свого блок-кандидата. 

Збільшення Nonce зовсім не означає поступове «напрацювання» май-

нінгу блоку. Результат HASH256 абсолютно непередбачуваний, тому ко-

жен результат не залежить від крайнього. Результативна «майнінгова 

праця» може успішно завершитись, наприклад, як після однієї ітерації 

зміни Nonce так і після перебору всіх Nonce (тому менш потужні солоМай-

нери рівноправно конкурують із потужними пулами). 

Можна змінювати Nonce у зворотному напрямку або навіть спробувати 

випадкові значення Nonce. Це ніяк не впливає на шанси видобути блок 

першим. Збільшення значення Nonce під час кожної спроби є найпрості-

шим і найшвидшим методом. 

Принцип застосування параметру ExtraNonce Майнерами в пулі 

Якщо вичерпано Nonce, тоді, або почати знову з новим Заголовком 

блоку (наприклад, налаштувавши поле Timestamp або змінивши список тра-

нзакцій в блок-кандидаті). Або потрібно застосувати ExtraNonce (неофі-

ційне поле для додаткового розширення значення Nonce), яке знахо-

диться всередині параметру (поля) scriptSig Coinbase-транзакції. В пул-май-

нінгу ExtraNonce (рис. 11.6) складається з двох частин. 
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Рис. 11.6. Місце неофіційного розширення ExtraNonce в Coinbase-транзакції 

ExtraNonce1 і ExtraNonce2 — це параметри, які використовуються в 

протоколі Stratum31 для створення унікальних блок-кандидатів в Bitcoin. 

ExtraNonce1 — це значення, яке надається майнінг-пулом у повідом-

ленні mining.notify для кожного підключеного Майнера. Воно є частиною 

шаблону блоку і зазвичай фіксоване для конкретного з’єднання Майнера з 

пулом. ExtraNonce1 дозволяє пулу розрізняти роботу різних Майнерів, щоби 

уникнути дублювання обчислень. Зазвичай це короткий рядок (наприклад, 

4 байти), який включається в Coinbase-транзакцію блоку. 

ExtraNonce2 — це значення, яке генерується самим Майнером (облад-

нанням або ПЗ), яке він додає до ExtraNonce1 для створення унікальних хе-

шів, змінюючи свій ExtraNonce2 без необхідності отримувати новий шаблон 

від пулу. Розмір ExtraNonce2 може варіюватися (зазвичай 4-8 байтів) і зале-

жить від налаштувань пулу. 

ExtraNonce1 забезпечує унікальність між різними Майнерами в пулі, а 

ExtraNonce2 дозволяє одному Майнеру генерувати багато варіантів блоку. 

Такий підхід зменшує навантаження на пул, оскільки Майнери можуть са-

мостійно варіювати ExtraNonce2, не запитуючи новий шаблон блоку. 

Розглянемо приклад. Пул надсилає Майнеру шаблон блоку з Extra-

Nonce1 = abcd. Майнер генерує ExtraNonce2, наприклад, 00000001, і вклю-

чає число abcd00000001 у Coinbase-транзакцію. Для наступного блок-кан-

дидата Майнер змінює ExtraNonce2 на 00000002 і так далі. Це дозволяє ефе-

ктивно розподіляти обчислювальну роботу між Майнерами та забезпечує 

унікальність хешів для пошуку блоку. 

  

                                                 
31 https://en.bitcoin.it/wiki/Stratum_mining_protocol 

https://en.bitcoin.it/wiki/Stratum_mining_protocol
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Приклади переможного майнінгу серед Майнерів 

Припустимо що Target, розкодований з поля Bits в старших байтах мі-

стить наступне: 00006C78…(рис. 11.7). Три вузли: Вузол 1, Вузол 2 та Вузол 

3 компонують кожен свої транзакції (з Мемпулу) в блок і одночасно обра-

ховують незалежно одне від одного поточний хеш блоку, змінюючи Nonce. 

H

Node 1

Hash of 
BlockHeader09

Merkle_root Nonce N1

Header

Timestamp

Block 10

CalcTarget = 00006C78   

Hash of 
BlockHeader10

Merkle_root Nonce N2

Header

Timestamp

Block 11

CalcTarget = 00006C78   

Each Node performs 
Proof of Work

Node 1 add
Block 11 to Blockchain

Nonce N2 = 7C4DDB29    Hash of BlockHeader11 = 2DFB8E32  C, Failed  (Timestamp = 10:14:20)

Nonce N2 = 7C4DDB30    Hash of BlockHeader11 = 412AB3DC B5, Failed  (Timestamp = 10:14:25)

Nonce N2 = 7C4DDB31    Hash of BlockHeader11 = 00004F65   , Succeeded  (Timestamp = 10:14:30)

     

Node 2
Nonce N2 = 610A3F3A    Hash of BlockHeader11 = A8C708C9 F9, Failed  (Timestamp = 10:14:23)

Nonce N2 = 610A3F3B    Hash of BlockHeader11 = 2AE98466 CE, Failed  (Timestamp = 10:14:28)

Stopped after identifying that Nonce N1 has completed PoW at Timestamp = 10:14:30

     

Node 3
Nonce N2 = 99061013    Hash of BlockHeader11 = FB2F26D9  B, Failed  (Timestamp = 10:14:21)

Nonce N2 = 99061014    Hash of BlockHeader11 = E21C0905 CF, Failed  (Timestamp = 10:14:26)

Stopped after identifying that Nonce N1 has completed PoW at Timestamp = 10:14:30

     

 
Рис. 11.7. Приклад переможного майнінгу серед трьох вузлів 

В результаті перемагає Вузол 1, оскільки, на відміну від інших хешів 

решти вузлів, його третя спроба обрахованого хешу містить в старших бай-

тах 4 нулі. І саме Вузол 1 додає свій блок в ланцюг. 

Веб-програма Anders Brownworth Hash Program32 допомагає зрозуміти, 

як використовується Nonce для генерації валідного хешу. 

Розповсюдження змайнених блоків мережею 

Процес майнінгу передбачає збір транзакцій із Мемпулу в блок-кан-

дидат, а потім використання обчислювальної потужності (будь-яким вуз-

лом) для обчислення хешу блоку, меншого за певне цільове значення. 

                                                 
32 https://andersbrownworth.com/blockchain/blockchain 

https://andersbrownworth.com/blockchain/blockchain
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Коли Майнер успішно видобуває новий блок (НБ), він поширює його 

шляхом «пліткування» сусіднім вузлам. Час розповсюдження НБ зале-

жить від таких факторів: середня швидкість Інтернету та блокчейн-вузла; 

розмір блоку; кількість вузлів та топологія мережі. 

Цілком нормально, коли, два блок-кандидати видобуваються неза-

лежними Майнерами одночасно. Якщо два НБ видобуто одночасно, це 

спричинить тимчасову «розвилку» (форк) в канонічному ланцюгу. Це тим-

часова розбіжність щодо того, який із двох НБ належатиме до вершини ла-

нцюга. Розглянемо докладніше такий приклад (рис. 11.8). 

Майнер А і Майнер B знайшли НБ незалежно один від одного та прак-

тично одночасно і починають транслювати свій НБ у мережу. Майнера X 

першим досягає НБ-1 від Майнера A, тоді як Вузла C першим досягає НБ-2 

від Майнера B. До Майнера X НБ-2 від Майнера B надходить пізніше, але 

його там більше не приймають, оскільки блокчейн Майнера X уже додав 

НБ-1 від Майнера А. Таким чином, блокчейн має два вигляди (розвилку, 

форк) в мережі, які «в принципі» є правильними: 

У Вузлі C:=> Б1, Б2……..НБ-2; У Майнера X:=> Б1, Б2,…….НБ-1. На-

ступний НБ буде видобуто Майнером X. Тепер у Майнера X:=> Б1, 

Б2…….НБ-1, НБ-3. 

Miner A

Miner X

Miner B

Node C

1. Node A mined new Block (NB-1) and Node B mined NB-2;
2. Fork: Node C=[B1; B2; NB-2], Node X=[B1; B2; NB-1];

3. Node X mined NB-3; Node X=[B1; B2; NB-1; NB-3];
4. Consensus: Node C=[B1; B2; NB-1; NB-3].

1
2

3
4  

Рис. 11.8. Принцип розповсюдження блоків мережею за Gossip-протоколом 

Майнер X збирається розіслати свій ланцюг. У певний момент його ла-

нцюг прибуває до Вузла C (коричневі стрілки), і Вузол C бачить, що цей 

ланцюг відрізняється і довший від його власного. «Виграє» найдовший лан-
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цюг (c-Nakamoto), який представляє правильну цінність. Отже, Вузол C ви-

далить свій останній НБ-2 («сирота») і додасть: НБ-1 + НБ-3. Цей процес 

відбувається для всіх вузлів, щоби вони мали канонічний ланцюг. 

Консенсус Накамото — найбільше енергії! 

Можна подумати, що найдовший ланцюг — це просто той, у якому най-

більше блоків, але ланцюг, для створення якого потрібно найбільше енергії, 

не обов’язково має найбільшу кількість блоків. 

Це пояснюється тим, що зміна рівня складності Difficulty означає, що 

деякі блоки вимагатимуть більше енергії для їх видобутку, ніж інші 

(рис. 11.9). Наприклад, протягом того самого періоду складності кожен но-

вий блок потребує однакової кількості зусиль для видобутку, і тому додає 

однакову кількість «роботи» до ланцюга. 

Difficulty = 1
Block 

21
Block 

22
Block 

23
Block 

24
Block 

26

Block 
21

Block 
22

Block 
23

Block 
24

Block 
26

Block 
27

Block 
28

Difficulty = 4
Block 

27

Difficulty = 1 Difficulty = 1
Block 

29

Target 
adjustment

Canonical 
Chain

Alternative 
Chain

Nodes will adopt this 
Chain because it took 
more work to build

These Blocks will take more energy to mine

Block 
20

Block 
25

Block 
20

Block 
25

Block 
30

 
Рис. 11.9. Врахування рівня складності Difficulty в c-Nakamoto 

Однак, якщо складність зростає (коли блоки видобуваються швидше, 

ніж кожні 10 хв.), для видобутку блоків у новому періоді складності буде 

потрібно більше зусиль. 

Вузли відкинуть довший ланцюг блоків (витрачено менше обчислюва-

льних витрат), зате приймуть коротший з найбільшою кількістю зусиль. 

Наприклад, якщо децентралізованими Майнерами побудовано два різ-

них ланцюги, що охоплюють кілька періодів складності, вузли візьмуть той 

блокчейн, який має найбільший енергетично кумулятивний ланцюг, а 

не просто найдовший кількісно. 

Обчислення цільового хешу майнінга 

Ціль Target формується з параметру Bits (в Заголовку блоку). Максима-

льна ціль, яку створює ХФ SHA-256 (Max_Target): 

0x00000000FF…{всього 64 символи}…FF 

Bitcoin зберігає ціль у Float, тому використовується усічена форма: 

0x00000000FFFF00…{всього 64 символи}…00 

Аби його вмістити в Int32, використовується компактний формат. 
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Приклад33 обрахунку цілі з Bits (блок 277316 Bits = 0x0CA30319): 

Крок 1. Змінюємо порядковість байтів з формату L-E на B-E (так відо-

бражається в експлорерах), 0x0CA30319 → 0x1903A30C. 

Крок 2. Відокремлюємо старший байт, 0x19, від інших байтів, 

0x03A30C. Цей старший байт називається експонента, інші три байти — 

мантисою (також називається Significand). Аби отримати цільовий хеш з па-

раметру Bits, необхідно скористатись наступною формулою: 

Target = Mantissa * 2^(8 * (Exponent — 3)). 

Для блоку #277316 програмно обраховуємо Target і відповідно обчис-

люємо Target Space = 15 (кількість нулів). 

Крок 3. Порівнюємо цільовий хеш з обрахованим: 
0x0000000000000003A30C00000000000000000000000000000000000000000000 

0x00000000000000016BF116FC90CF45AEC2DA4D13349358159D8B4EDDCB37EAB2 

Оскільки хеш блоку (…016B…) менший за цільовий (…03A3…) мета 

досягнута, цей блок вважається валідним і його можна додавати (після ве-

рифікації іншими вузлами) в канонічний ланцюг. 

Складність майнінгу в мережі Bitcoin 

Наступний рис. 11.10 демонструє складність мережі на блоку 724693 в 

Bitcoin. Для автоматичного конвертування параметру Bits в Target Hash ви-

користаний онлайн Bitcoin Target Calculator34. 

Рис. 11.10. Target Space=19 в цільовому хеші (блок 724693 в Bitcoin) 

                                                 
33 https://habr.com/ru/articles/320178/ 
34 https://dlt-repo.net/bitcoin-target-calculator/ 

https://www.blockchain.com/explorer/blocks/btc/277316
https://www.blockchain.com/explorer/blocks/btc/724693
https://habr.com/ru/articles/320178/
https://dlt-repo.net/bitcoin-target-calculator/
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Складність майнінгу (рис. 11.11) визначається показником Difficulty. 

Це другий важливий параметр (після Bits), без якого майнінг не можли-

вий. Параметр Difficulty дорівнює відношенню Max_Target / Target (де 

Max_Target — максимально можливий цільовий хеш, а Target — це поточ-

ний цільовий хеш). Якщо скорочено, складність мережі оцінюється як кі-

лькість нулів в старших байтах цільового хешу (Target Space). 

Рис. 11.11. Складність мережі (блок 724693 в Bitcoin) 

Хешрейт мережі Bitcoin 

Хешрейт відображає загальну потужність усіх активних Майнерів в 

Bitcoin, і одиницею вимірювання такої потужності є кількість обчислюваних 

ХФ SHA-256 за сек. всіма Майнерами одночасно. 

Припустимо, що хешрейт становить 2 000 PH/s = 2 000 000 TH/s = 2 000 

000 000 GH/s = 2 000 000 000 000 MH/s = 2 000 000 000 000 000 000 КH/s. А 

хешрейт 1 KH/s — це обчислення 1000 ХФ SHA-256 за сек. Такі надзви-

чайно енерговитратні обчислення збільшують ринкову ціну BTC, надаючи 

йому властивість «рідкість» в контексті безкінечності. 

Безкінечність — це абстрактне поняття, яке завжди пов’язане з часом 

(наприклад, представлення нескінченного числа займе нескінченну кіль-

кість часу). Рідкість завжди повинна мати визначені обмеження. Немає об-

межень — немає рідкості. Bitcoin має рідкість із властивістю «непідробної 

дорожнечі» (Unforgeable Costliness). Про це докладно наприкінці курсу. 

  

https://www.blockchain.com/explorer/blocks/btc/724693
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Приклад обчислення хешу із найкращої складності солоМайнера 

У солоМайнера показник Your_Best_Difficulty відображає найкращу 

(найвищу) складність хешу, який було знайдено за певний період часу. Ко-

жен раз, коли пристрій майнінгу обчислює хеш, цей хеш має певне значення 

Difficulty, яке визначається як: 

𝐷𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦 =
𝑀𝐴𝑋_𝑇𝑎𝑟𝑔𝑒𝑡

𝑇𝑎𝑟𝑔𝑒𝑡
, 

де MAX_Target = 
0x00000000FFFF0000000000000000000000000000000000000000000000000000 

Це еквівалентно 2224 − 1 ≈ 5.7896 × 1067 у десятковій системі. 

Розглянемо приклад коли найкращий показник складності солоМай-

нера Your_Best_Difficulty = 23,523,670.429. Обчислимо хеш: 

𝐻𝑎𝑠ℎ_𝑆𝑜𝑙𝑜 =
𝑀𝐴𝑋_𝑇𝑎𝑟𝑔𝑒𝑡

𝑌𝑜𝑢_𝐵𝑒𝑠𝑡_𝐷𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦
=

5.7896×1067

23,523,670.429
≈ 2.46 × 1046. 

Це найкращий поточний Hash_Solo 

(hex)≈0x00000000000001D8D3A36E2F78B4000000000000000000000000000000000 [13 нулів]. 

Візьмемо Network_Difficulty (станом на блок 890508, Bits= 0x1702796c) 

≈ 113,757,508,810,854 (Target≈1.9676×1054). 

Тепер визначимо, який мінімальний хеш потрібен солоМайнеру для 

успішного майнінгу блоку: 

𝐻𝑎𝑠ℎ_𝐿𝑖𝑚𝑖𝑡 =
𝑀𝐴𝑋_𝑇𝑎𝑟𝑔𝑒𝑡

𝑁𝑒𝑡𝑤𝑜𝑟𝑘_𝐷𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦
. Підставимо і визначимо, що найкра-

щий хеш має бути меншим за наступний поріг: 

Hash_Limit 

(hex)≈0x00000000000000000004B2D6C21B4500000000000000000000000000000000 [19 нулів]. 

Оскільки Hash_Solo > Hash_Limit (хеш солоМайнера значно більший 

порогового) тоді солоМайнер програв. 

Інтервали між новими блоками в Bitcoin 

Максимальний цільовий хеш Max_Target упаковується в блоковий па-

раметр Bits як 0x1D00FFFF. 

Чим менший цільовий хеш, тим більша складність Difficulty і на-

впаки. Протягом першого року існування Bitcoin, навіть при цьому вбудо-

ваному механізмі складності, інтервали між блоками не дуже стабільні і в 

середньому набагато перевищують 10 хв./блок. Стабільність генерації но-

вих блоків відносно стабілізувалась лише з 2012 року. 

«Сиротний блок» (Orphaned Block, «осиротілий блок») — це блок, ба-

тьківський блок якого невідомий або не існує в блокчейні. Сиротні блоки 

— це відхилені запізніло намайнені блоки. Технічно їх слід називати «Stale 

Blocks» («застарілими/вимерлими блоками»), але, незважаючи на наявність 

https://www.blockchain.com/explorer/blocks/btc/890508
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відомого батьківського блоку, більшість людей називають ці блоки бло-

ками-сиротами, а не застарілими блоками. З моменту випуску Bitcoin Core 

v.0.10 у 2015 році створення блоків-сиріт у Bitcoin (у буквальному сенсі) бі-

льше неможливий. 

Регулювання складності майнінгу 

Щоби гарантувати стабільність інтервалів між блоками (кожні ~600 

сек. або ~6 блоків на годину), за добу має генеруватися ~144 блоки, за тиж-

день — ~1008, а за два тижні — ~2016. Bitcoin для цього має вбудований 

механізм регулювання складності (що 2016 блоки складність перегляда-

ється). 

Алгоритм перерахунку складності порівнює час (Timestamp в блоці), 

витрачений на формування крайніх 2016 блоків, з часом тривалістю 

два тижнями (1 209 600 сек.). Якщо на формування цих блоків пішло 

менше фактичного часу, тоді параметр складності (кількість нулів у цілі) 

пропорційно збільшується, інакше складність пропорційно зменшується. 

Block 
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Block 
20

Block 
2037

Block 
2036

~ 2 
weeks

Target adjustment
every 2016 Blocks

Block 
4052

Block 
4053
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weeks

 
Рис. 11.12. Перерахунок цільового хешу кожні 2016 блоків 

За один раз (рис. 11.12) нова складність не може змінюватися вище 

або нижче чотирикратного поточної складності. Себто верхня межа ко-

ливання = +300 %, а нижня межа = −75 %. 

Протокол побудови блоків та «централізація» майнінгу в Bitcoin 

Від початку існування Bitcoin, майнінг був індивідуальним процесом, 

і кожен Майнер самостійно створював блоки. Потім з'явились пули, де Май-

нери об’єднували свої потужності й отримувати частіші субсидії. Це приз-

вело до критичного рівня централізації, коли великі пули почали контро-

лювати створення нових блоків (ризик цензурування транзакцій). 

Станом на квітень 2024 року більшість майнінг-пулів використовують 

протокол Stratum v1 для побудови блоків. Для знаходження блоку оператор 

пулу відправляє Майнерам так звані гілки Меркла. Якщо всі гілки у різ-

них пулів ідентичні, значить використовується один і той самий шаблон по-

будови блоку. Виробник майнінг-обладнання BitMain страхує пули від 

«невдач» під час майнінгу, виплачуючи Майнерам винагороду відповідно 

до їх хешрейту, незалежно від результату майнінгу. Пули, зі свого боку, 
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зобов’язуються використовувати шаблони від BitMain і виплачувати ча-

стину субсидій, отриманих унаслідок знаходження блоку, назад страховику 

для подальшого перерозподілу. Це є фактично централізацію майнінгу в 

Bitcoin. Для вирішення цієї проблеми зокрема розробляється протокол Stra-

tum v2. 

Як альтернатива, з нуля створено протокол Decentralized Alternative 

Templates for Universal Mining (DATUM35). На відміну від Stratum V2, 

DATUM повертає контроль над блоками безпосередньо Майнерам, вони са-

мостійно вирішують, які транзакції включати в блоки, запобігаючи можли-

вості цензурування транзакцій з боку великих пулів. Для роботи з про-

токолом DATUM Майнери використовують спеціальний шлюз, що з’єднує 

їхнє обладнання з мережею Bitcoin через повний вузол. Цей шлюз контро-

лює весь процес видобутку, а пул OCEAN лише відстежує і розподіляє су-

бсидії стабільно та регулярно. 

Питання для самоконтролю 

1. Які типи вузлів використовуються в блокчейн-мережах? 

2. Наведіть алгоритм підготовки блок-кандидата до майнінгу. 

3. Які вимоги висуваються до вмісту блок-кандидата? 

4. Опишіть обладнання, яке входить до інфраструктури блокчейну. 

5. Як змінювались пристрої для майнінгу від часу появи блокчейну? 

6. Що таке солоМайнінг і солоМайнер? 

7. В чому полягає алгоритм майнінгу згідно PoW? 

8. Що таке Target та Nonce в алгоритмі майнінгу? 

9. Розкажіть про принцип застосування параметру ExtraNonce. 

10. Наведіть приклади переможного та програшного майнінгу. 

11. Опишіть принцип розповсюдження змайнених блоків мережею. 

12. У чому полягає головна особливість консенсусу Накамото? 

13. Як обчислюється цільовий хеш майнінгу? В якому параметрі збері-

гається інформація про цільовий хеш? 

14. Що таке складність майнінгу і як відбувається його регулювання? 

15. Яким параметром можна спрощено визначати складність майнінгу? 

16. Що таке і як обчислюється хешрейт мережі Bitcoin? 

17. Наведіть приклад обчислення хешу із найкращої складності соло-

Майнера. 

 

  

                                                 
35 https://github.com/OCEAN-xyz/datum_gateway 

https://github.com/OCEAN-xyz/datum_gateway
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Тема 12. Криптоактиви та токеноміка 

Визначення криптовалют, коїнів та токенів 

Криптовалюта (криптомонета) є активом або монетою індивідуаль-

ного, рідного (нативного) блокчейну. Наприклад, в Bitcoin нативна монета 

— це біткоїн (BTC), а в Ethereum нативна монета — це ефір (Ether, ETH). 

Токен — це похідна монета (жетон), яка створюється в існуючому на-

тивному блокчейні (Ethereum, Near Protocol, Binance Smart Chain, Cosmos, 

Solana тощо). Наприклад можна створити власний токен користувача в бло-

кчейні Ethereum, який має свій власний (нативний) токен-монету ETH. Тому 

найчастіше в токені можна побачити стандарт ERC-20. ERC (Ethereum Re-

quest for Comments) — це стандарт опису правил для створення токенів та 

SC у мережі Ethereum. 

У криптовалюти лише одна функція — платіжна. У токена більше 

функцій, не тільки платіжної як у криптовалюти. Криптовалюта потрібна 

для оплати роботи Майнерів/Валідаторів, які підтвердять створення токену. 

Це набагато дешевше, ніж створення власного блокчейна. Також нативна 

криптовалюта потрібна для сплати Fee за транзакції з токенами. 

В перші роки появи Блокчейну, альткоїнами називались монети, блок-

чейни яких (здебільшого) створювалися на базі (форку) коду Bitcoin, серед 

найвідоміших: Dogecoin (фактично мемкоїн), Litecoin, Dash, Zcash. Наразі 

альткоїнами називають всі токени на ринку, звісно за виключенням BTC. 

Моделі емісії криптомонет/токенів 

У блокчейн-індустрії існує кілька моделей емісії (створення та випуску 

нових криптовалюти/токенів). Розглянемо основні моделі: 

1. Фіксована (обмежена) емісія. Загальна кількість монет відома за-

здалегідь і не змінюється. Нові монети з’являються через PoW-майнінг ко-

жного блоку, а винагорода зменшується, поки не досягнеться максимум. 

Приклад: Bitcoin (21 млн BTC). Також нові монети можуть з’являтись кож-

ного блоку в PoS-мережах через стейкінг існуючих в обігу монет на акаун-

тах Валідаторів (форжинг). Приклад: Near Protocol. 

2. Інфляційна емісія. Кількість монет не має верхньої межі. Нові то-

кени постійно довипускаються (мінтинг), щоб стимулювати учасників ме-

режі. Приклад: Ethereum після переходу на PoS (емісія є, але з урахуванням 

спалювання може стати дефляційною). Також користувач може надавати 

свої токени у пул ліквідності (на DEX чи Lending-платформу) і отримувати 

винагороду у вигляді комісій від інших користувачів у вигляді нових токе-

нів (фармінг). 
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3. Дефляційна модель. Пропозиція монет зменшується з часом (напри-

клад, через механізм спалювання). Це робить актив більш рідкісним. Прик-

лад: спалювання BNB у Binance, EIP-1559 (спалювання Fee) в Ethereum. 

4. Попередня емісія (Pre-mine, Token Sale). Усі або частина монет ство-

рюється одразу під час запуску. Далі розподіляється через ICO, airdrop чи 

інші механізми. Приклад: Ripple (XRP), Stellar (XLM). 

5. Емісія за кривою випуску (Emission curve). Монети з’являються по-

ступово, за заздалегідь визначеною математичною формулою (експоненцій-

ною, логарифмічною чи ін.). Приклад: Monero — постійна невелика «tail 

emission» для підтримки стимулів майнерів. 

6. Подієва емісія (Event-based). Нові токени випускаються при досяг-

ненні певних умов (наприклад, стейкінг, ліквідність у DeFi). Приклад: DeFi-

токени (Uniswap, Curve), де винагорода формується залежно від активності. 

7. Гібридні моделі коли частина токенів випускається одразу, напри-

клад, через Pre-mine, інші — поступово (майнінг, стейкінг). Приклад: 

Polkadot, Cardano. В Hedera Hashgraph — щодня за рішенням ради. 

Як правило, в блокчейнах використовується тільки одна модель емісії. 

Майнінг/форжинг — регулярна процедура випуску, а от мінтинг/фармінг — 

за потреби, в ручному або календарному (коли стейкінг) режимі. 

Недоліком мінтингу є відсутність контролю над емісією, яку виконує 

група засновників блокчейн-проєкту. Здебільшого обмеження емісії токенів 

записано у SC і будь-якого моменту розробники, що стоять за випуском то-

кенів можуть як збільшити (нібито задовольняючи попит) так і зменшити 

(публічне спалювання) емісію. 

Фіксована модель емісії та рідкість BTC 

На момент створення Bitcoin (2009 рік) Майнери отримували 50 BTC в 

якості винагороди за кожен новий видобутий блок. Станом на 2025 рік ви-

нагорода Block Reward = 3.125 BTC (а у 2009 році — 50 BTC). Протокол 

Bitcoin має вбудоване правило, згідно з яким розмір винагороди не фіксо-

ваний, а зменшується вдвічі за рахунок так званого «халвінгу» (Halving) пі-

сля кожних 210 000 видобутих блоків (приблизно раз на 4 роки, якщо інте-

рвал між блоками становить ~10 хв.): 

210 000

60 𝑚𝑖𝑛𝑢𝑡𝑒𝑠
10 𝑚𝑖𝑛𝑢𝑡𝑒𝑠 × 24 ℎ𝑜𝑢𝑟𝑠 × 365 𝑑𝑎𝑦𝑠

= 3.995 ≈ 4 𝑦𝑒𝑎𝑟𝑠. 

Як тільки буде досягнута винагорода в 1 сатоші, емісія BTC припи-

ниться (орієнтовно у 2140 році). 

Загальна пропозиція (кінцева емісія) BTC обмежена 21 млн одиниць, 

що робить BTC дефіцитним активом: 



ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ. ЛЕКЦІЯ № 06. Емісія цифрових активів 

 

116 

210 000 × (50 + 25 + 12.5 + ⋯ ) = 210 000 × 50 × (1 +
1

2
+ (

1

2
)

2

+ ⋯ ) =

= 210 000 × 50 × 2 = 21 000 000. 

Насправді кількість всіх емітованих BTC трохи не досягне 21 млн штук 

(max ≈ 20 999 999.9769 BTC = 20 999 999 9769 0000 satoshi) з причини 

округлення винагороди при кожному халвінгу. 

Станом на 01.04.2022 року видобуто рівно 19 млн BTC. 

С. Накамото спочатку мав на увазі циклічний перезапуск системи емі-

сії, тобто після того, як усі 21 млн BTC будуть намайнені, мав включатися 

скрипт, який додає ще один цикл майнінгу-емісії. Цей скрипт був деактиво-

ваний тими, хто став керувати розробкою Bitcoin після того, як С. Накамото 

«пропав» з форуму BitcoinTalk у 2011 році. Фактично «троє» програмістів з 

Bitcoin Core вирішили, що «так Bitcoin буде більш наближений до золота». 

Класифікація криптовалют, коїнів та токенів 

На рис. 12.1 зображена діаграма Венна, яка класифікує блокчейн-то-

кени на три основні категорії [22]: токени корисності (Utility Tokens), платі-

жні токени (Payment Tokens) і токени активів (Asset Tokens). Поза цими ка-

тегоріями існує окремий клас фантиків, так званих мемкоїнів (Mem-coins). 
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Рис. 12.1. Класифікація криптовалютних активів 
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Utility Tokens — це токени, які забезпечують доступ до певних функ-

цій чи послуг платформи. Вони не є платіжними засобами або активами в 

юридичному розумінні, а виконують роль «ключів» до функціоналу. Прик-

лади: Access Tokens, Usage Tokens — доступ до сервісів. Reputation Tokens 

(SBT), Governance / Government Tokens — голосування та управління. Work 

Tokens, Reward Tokens — мотивація учасників за внесок у мережу. 

Payment Tokens — це токени, призначені для обміну вартості, як-от 

гроші. Найпоширеніші приклади — криптовалюти (Cryptocurrencies: 

Bitcoin, Litecoin); CBDC (централізовані цифрові валюти, наприклад, циф-

ровий євро); Tokenized Funds — токенізовані версії фіатних грошей/валют 

або фондів; Exchange Tokens — використовуються на біржах (наприклад, 

BNB на Binance, OKB на OKX, GT на Gate тощо). 

Asset Tokens — ці токени репрезентують права власності або інтерес у 

реальному чи цифровому активі. Вони можуть бути прирівняні до цінних 

паперів або інших фінансових інструментів. Підкатегорії: Security Tokens — 

схожі на акції або облігації. Debt Tokens, Equity Tokens — токени інвесторів 

(були популярні під час ICO 2017-18 років), Derivative (Security) Tokens — 

фінансові продукти (акції, облігації). Certificate Tokens — дипломи, посвід-

чення, Bonded Tokens, Asset-Backed Tokens, Yield Tokens — зафіксований 

прибуток. Digital Assets (Registries) — токенізація нерухомості, авто (RWA), 

творчості (NFT), тощо. 

Станом на 2023 рік оприлюднено (спільно розроблений 21Shares та 

CoinGecko) глобальний стандарт класифікації криптовалют (Global 

Crypto Classification Standard, GCCS36), який запроваджує три рівня катего-

ризації криптовалют/токенів (рис. 12.2). 

Levels Classification Terminology

Protocol 
Level

The Crypto Stack

Cryptocurrencies, App-Specific Blockchains, cApps (composable Apps), 
Interoperability, Oracles, dApps (decentralized Applications), Scaling, 
Smart Contract Platforms

Market Mapping
(a) by Sector
(b) by Industries

Taxonomy of 
Cryptoassets

Token 
Level

App Development, CeFi (Centralized Finance), Metaverse, DeFi 
(Decentralized Finance), Entertainment / Leisure, Identity, Storage, 
Infrastructure, IoT (Internet of Things), Interactive Media

Cryptocurrency, Native Currency, Staked Currency, Derivative Token, 
Governance Token, Utility Token, Fiat Collateralized Stablecoins, 
Anchored Stablecoins, Reflexive Stablecoins, Royalty Generating NFTs, 
Collectibles NFTs, Consumable or Redeemable NFTs

1

2

3

 
Рис. 12.2. Глобальний стандарт класифікації криптовалют 

                                                 
36 https://www.coingecko.com/research/publications/global-crypto-classification-standard 

https://www.coingecko.com/research/publications/global-crypto-classification-standard
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На рівні протоколу (1): криптостек (криптовалюти, платформи SC, 

cApps, dApps, Oracles, Scalling); (2): картування (згідно карти гравців, трен-

дів на ринку) за секторами (2a) та за галузями (2b). Наприклад: CeFi, DeFi, 

Metaverse, SSI, IoT, IoIT тощо. 

На рівні токенів (3): таксономія криптоактивів, себто класифікація ци-

фрових активів за їх природою та функціями (Utility, Native, Governance). 

Опис функціональних відмінностей між криптовалютою та токенами 

можна побачити у табл. 12.1. 

Табл. 12.1. Відмінності токенів від криптовалют 

Токеноміка та токенізація 

Токен — це матеріальне вираження певної цінності (на відміну від 

криптовалюти, у якої лише грошова цінність) у межах блокчейн-екосис-

теми. Тож грубо токен може бути цінністю, долею або голосом. 

Поняття токеноміки поєднує у собі слова «токен» та «економіка» (по-

дібно до класичної економіки) зазвичай ділиться на дві окремі течії: макро-

токеноміку і мікротокеноміку. 

Макротокеноміка включає колективні властивості мережі. Вона ви-

вчає відносини з блокчейн-економікою в цілому, включаючи взаємодії з тре-

тіми сторонами, такими, як біржі або управління. Мікротокеноміка — це 

індивідуальні властивості мережі та аналіз змінних, що призводять до змін 

функцій різних частин у блокчейні. При цьому токеноміка також розглядає 

Параметр Криптовалюта Токен 

Визна-

чення 

цифрова валюта, яка вико-

ристовується для оплати 

товарів і послуг, а також ін-

вестиційний інструмент. 

цифровий актив, який має ба-

гато функцій, але також як мо-

нета, може бути використаний 

для оплати товарів і послуг. 

Застосу-

вання 

в платіжних системах для 

купівлі товарів та послуг 

в системах надання прав і дос-

тупу до послуг 

Працює на власному блокчейні на основі сторонніх блокчейнів 

Порів-

няння 

монети можна порівняти з 

традиційною валютою. В 

деяких країнах є можли-

вість отримувати заробітну 

плату в цифровій валюті, 

купувати послуги і товари, 

оплачувати житло 

часто токени можуть бути вико-

ристані, щоби отримати права 

на щось. Аналогію можна про-

вести з сертифікатом в будь-

якій сфері послуг: при купівлі 

сертифікату отримуєте право 

користуватися послугами 

Емісія 
засобами Майнерів і поту-

жного обладнання 

на початку проєкту, а розподіл 

залежать від політики компанії 
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такі питання: ціль токена; функція токена; вартість токена та стабільність; 

розподіл (емісія) токенів. 

Головна мета токеноміки — допомога у розумінні цінності цифрових 

токенів. Токеноміка дає можливість оцінити, як актив використовувати-

меться, і, можливо, отримати уявлення про потенційний успіх токену. 

Токенізація — це акт перетворення прав на актив у цифрові токени в 

блокчейні (активу на токен). Для токенізації потрібно: 

1. Оцінити актив та визначити його цінність. 

2. Розбити актив на частки та встановити їх кількість та номінал. 

3. Вибрати платформу для створення та емісії токенів. 

4. Визначити параметри токенів (назва/символ, стандарт, права). 

5. Створити SC, який регулює функціонування токенів. 

Емітувати й розподілити токени між (інвест) користувачами. 

Wrapped Tokens (Wrap) — токенізація нативних криптоактивів 

Wrap — це обернений (обгорнутий) токен, себто «копія» (суррогат) 

криптоактиву, що випущена в іншому (не нативному) блокчейні (рис. 12.3) 

під заставу оригінального криптоактиву (криптомонети, токену). 

Такий вид токена («умовно») забезпечений базовим активом у співвід-

ношенні 1:1, має ту саму ціну і дає змогу розширити можливості застосу-

вання, наприклад, торгувати на децентралізованих біржах (DEX), що не під-

тримують «оригінальний» актив. Найвідоміший приклад обгорнутої крип-

товалюти — Wrapped Bitcoin (WBTC), випущений у мережі Ethereum. Ши-

роко застосовується у сфері децентралізованих фінансів (DeFi). 

WBTC є результатом проєкту Wrapped Tokens, заснованого трьома ор-

ганізаціями: BitGo, Kyber Network і Ren. Уперше був анонсований у жовтні 

2018 року й офіційно запущений 31 січня 2019-го. 

Deposit 
Native 
Crypto

Mint 
(Wrapped) 

Token

Sell 
Token

Buy 
Back 

Token

Burn 
Wrapped 

Token

1 2 3

5

4

 
Рис. 12.3. Приклад «карбування» обернених токенів 

«Карбування» сурогатів коїнів/токенів відбувається здебільшого в 

централізований спосіб (як у банках). Зворотна операція передбачає зни-

щення оберненого токену та «повернення оригіналу в рідний блокчейн». 
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Без мостів, що з’єднують їх, блокчейни є ізольованими екосистемами. 

Блокчейни індивідуально мають великі можливості для використання, але 

вони не можуть сприяти зростанню один одного без взаємодії. 

Обернуті токени є одним з мостів, що робить можливим сумісність між 

блокчейнами, такими, наприклад, як Bitcoin, Ethereum, Cosmos і Polkadot. 

Stable Coins — фіксовані стейблкоїни 

Стейблкоїни є однією з перших категорій обернутих токенів. Вони 

прив’язані в співвідношенні 1:1 до фіатних валют, таких як USD (зберіга-

ється в банках), тому їх вартість завжди становить один USD. Однак, коли 

мова йде про обернуті токени, тоді і обернутий токен, і токен, який він імі-

тує, засновані на двох різних блокчейнах. 

Рис. 12.4 демонструє еволюцію стейблокоїнів від централізованих фіа-

тних грошей до децентралізованих криптоалгоритмічних валют, відобра-

жаючи рівень довіри до третіх сторін, стабільність, та ступінь участі ТБ. Він 

також підкреслює, як різні типи стейблокоїнів мають баланс між стабільні-

стю та децентралізацією. 

Стейблокоїни поділяються на чотири категорії [23]: 

1. Криптовалюти, еквівалентні фіату (Fiat Equivalent Stable Digital 

Currencies) — це централізовані рішення, що імітують або є продовженням 

державних фіатних грошей. CBDC (Central Bank Digital Currency) — держа-

вні цифрові валюти, наприклад, E-Krona (Швеція). Settlement Token — між-

банківські токени для розрахунків, наприклад, USC (Utility Settlement Coin). 

Особливість: Максимальний рівень централізації, контроль державними або 

фінансовими структурами. 

2. Забезпечені фіатом або фізичними активами (Fiat/Asset Backed) — 

ці стейблокоїни забезпечені реальними активами, які зберігаються центра-

лізовано (банк, компанія). Fiat backed — забезпечені USD або іншою валю-

тою, наприклад, USDC. Asset backed — підтримка через цінні папери чи інші 

активи, наприклад, Eco Coin. Backed by Basket of Currencies — забезпечення 

кошиком валют, наприклад, LBR (Libra). Backed by Basket of Commodi-

ties/Assets — забезпечення кошиком товарів/активів, наприклад, PAXG, 

XAUT, DTC. 

3. Забезпечені криптовалютою (Crypto-collateralized On-chain backed) 

— ці стейблкоїни забезпечуються криптовалютами та працюють децентра-

лізовано, через SC. Single On-Chain Collateral Backed — забезпечені одним 

видом криптовалюти, наприклад, SAI (старий DAI). Multiple On-Chain Col-

lateral Backed — кількома криптовалютами (DAI). 
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4

 
Рис. 12.4. Класифікація (еволюція) стейблкоїнів 

4. Алгоритмічні без прямого забезпечення (Algorithmic, Non-collat-

eralized) — їхня стабільність досягається через алгоритми контролю емісії. 

Purely Algorithmic — автоматично змінюється кількість токенів на руках ко-

ристувачів (наприклад, AMPL). Algorithmic Seigniorage — випускаються об-

лігації, щоби впливати на пропозицію (наприклад, Basis). Future Value 

Backed — вартість прив’язана до майбутніх очікувань (наприклад, Meta, 

MUI). Найбільш децентралізовані, однак нестабільні і найризикованіші. 

Зауважимо, що «міцні» фіатні гроші забезпечують короткострокову 

стабільність курсу за рахунок довгострокової інфляції, а Bitcoin — ко-

роткострокову волатильність за рахунок довгострокового зростання 

купівельної спроможності. 

Non-Fungible Token (NFT) — токенізація документів, творів 

NFT — це невзаємозамінний, унікальний і неповторюваний токен, 

цифровий об’єкт, який «зберігається» в блокчейні та відрізняються від вза-

ємозамінних активів, які можна замінити один на інший без зміни вартості. 

NFT-токени мають унікальні характеристики, які роблять кожен із них 

гарантовано відмінним («природнім») від решти NFT. 

NFT слугує доказом права власності (рис. 12.5), забезпечуючи стійкий 

до підроблення спосіб математичного підтвердження того, що певна адреса 

в блокчейні є власником цього об’єкта. NFT також виступає сертифікатом 

автентичності, який гарантує, що будь-яку форму творчого об’єкта (витвір 
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мистецтва, цифровий документ) можна відстежити аж до його джерела і, та-

ким чином, довести, що відтоді об’єкт не було підроблено. 

Issue NFT

Purchaser

Storage
Digital Art

Blockchain

NFT

Marketplace

Sell Buy

Creator URL

 
а) 

NFT Structure
Token Symbol

Unique Token ID

Creator (Holder) Address

Token SC Address

Token URL

Content 
Metadata

Name

Description

URL

Content Data

Off-Chain

Blockchain IPFS, Filecoin, Cloud

Transaction History

On-Chain

 
б) 

Рис. 12.5. Механізм володіння NFT (а) та принцип зберігання NFT (б) 

Концепцію NFT було представлено 2012 року разом із протоколом Col-

ored Coins37. Токени Colored Coins (використовується комбінація вхідних, 

вихідних даних та OP_RETURN для створення та передачі токенів з однієї 

адреси на іншу), що зберігалися в Bitcoin, виступали як новий спосіб пред-

ставлення права власності на реальні активи, як-от нерухомість або акції. 

Роками пізніше цифровий художник Кевін МакКой (Kevin McCoy) створив 

на базі блокчейну Namecoin так званий Quantum38 — гіпнотичний контур 

пульсуючого різнокольорового восьмикутника, який багато хто вважає пер-

шим NFT-токеном. 

Багато NFT зберігають свої дані (зображення, заголовки тощо) на зви-

чайних традиційних серверах (наприклад, в Google Cloud), а не в блок-

чейні, що робить ці NFT повністю доступними для редагування в будь-який 

момент, що значною мірою руйнує ціль NFT. Отже коли ви володієте NFT, 

найчастіше ви не маєте права власності на зображення. 

NFT — це лише «контейнер» з лінком, наприклад, «свідоцтво про 

право власності» на зображення (медіа, ресурс тощо). Саме зображення 

майже ніколи не зберігається в блокчейні (може зберігатись у зовнішніх 

IPFS, Filecoin тощо). Припустимо ціна ETH ~3 тисячі USD, тоді зберігання 

зображення розміром 1 Мб коштуватиме близько 100 тисяч USD. Усі NFT 

живуть на блокчейні, але вміст ні, принаймні у більшості випадків (хоча 

протокол Ordinals зберігає NFT цілком у Bitcoin-блоках). Тож узагальнено 

NFT представляє собою записи про цифрові активи. 

Soulbound Tokens (SBT) — токенізація особистої репутації 

Концепція SBT39 була представлена у травні 2022 року де викладено 

основи повністю децентралізованого суспільства (DeSoc), керованого 

                                                 
37 https://yoniassia.com/coloredbitcoin/ 
38 https://www.mccoyspace.com/project/125 
39 https://www.metaneo.fr/content/files/2022/06/SSRN-id4105763.pdf 

https://yoniassia.com/coloredbitcoin/
https://www.mccoyspace.com/project/125
https://www.metaneo.fr/content/files/2022/06/SSRN-id4105763.pdf
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його користувачами, і те, як SBT можуть функціонувати у якості креденці-

алів (особистих даних й документів). 

Ідея SBT полягає у можливості користувачам безпечно ідентифіку-

вати себе у блокчейні, зберігаючи конфіденційність. Цей інноваційний 

підхід дозволяє взаємодіяти з децентралізованим світом, не жертвуючи осо-

бистою інформацією. 

SBT — невзаємозамінний токен, дійсний тільки для однієї адреси, 

який неможливо переказати або продати. Це такий собі штамп у гаманці, 

що наділяє свого власника унікальними правами та можливостями. Токен 

також може підтверджувати відповідність певним умовам, виступити як до-

каз причетності до спільноти, події чи явища, а також бути доказом серти-

фікації унікального статусу користувача. 

SBT токени можуть містити медичні записи, трудову книжку та 

будь-яку інформацію, що стосується фізичної чи юридичної особи. Га-

манці, які зберігають або випускають ці записи, умовно називаються «Ду-

шами» (Souls). Приклад див. на рис. 12.6. 

SBT SBT SBT Soul A

Worked as X 
for 3 years

Repaid a 
loan

Completed a 
course

Right to vote 
in a DAO

Member of Y 
community

Attended 
an event

SBT SBT SBT Soul B

User

Wallet

 
Рис. 12.6. Приклад SBT із двох «душ» користувача 

Користувачі можуть мати декілька гаманців/«Душ», які представляють 

різні частини їх життя. «Душі» SBT дозволять людям створити цифрову ре-

путацію, яку можна верифікувати, на основі своєї діяльності та досвіду. 

Логіка Soulbound бере свій початок в грі World of Warcraft. Гравці не 

можуть продавати чи передавати предмети Soulbound. Після того, як ви пі-

дібрали предмети Soulbound, вони назавжди «прив’язуються» до «Душі» 

гравця. SBT представляє собою запис про фізичну або юридичну особу. 

Real World Asset (RWA) — токенізація реальних активів 

Концепція RWA — це новий підхід токенізації реальних фізичних 

активів/товарів/ресурсів, який дає змогу інвестувати в цінні предмети (ми-

стецтво, нерухомість, золото), купуючи «токени» цих активів. 
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Ідея токенізації реальних активів RWA надає можливість купити «ак-

ції» (частки) твору мистецтва, компанії тощо. 

Visa Tokenized Asset Platform (VTAP) — це новий продукт, який допо-

магає банкам випускати фінансові токени. 

2024 року токенізовано скрипку Страдіварі 1708 року виготовлення40. 

Переваги: це зниження накладних витрат, видаляючи посередників, 

таких як адвокати, брокери, банки і т. д., дає змогу швидко й ефективно то-

ргувати предметами 24/7, які традиційно можна було робити тільки в робо-

чий час, знижує бар’єр для входу і створює більше ліквідності, його прозо-

рий процес збільшує довіру і відповідальність для трейдерів. Без інфра-

структури Оракулів токенізація реальних активів неможлива. RWA пред-

ставляють собою записи про реальні фізичні активи. 

Питання для самоконтролю 

1. Надайте визначення термінів криптовалюта та токен. 

2. Опишіть основні моделі емісії криптовалюти та токенів. 

3. Яка фіксована сума монет буде емітована в блокчейні Bitcoin? Як 

обчислити максимальну емісію BTC? 

4. Наведіть стислий опис класифікації криптовалют та токенів. 

5. Надайте роз’яснення щодо глобального стандарту класифікації кри-

птовалют. Наведіть приклади. 

6. Токеноміка та токенізація. Поясніть різницю та мотивацію викори-

стання цих підходів у традиційній економіці. 

7. Що таке нативні криптовалюти та токени? Наведіть приклади. 

8. Що таке нативні блокчейни? Наведіть приклади. 

9. Поясніть у чому полягає відмінність між криптовалютою та токе-

нами? 

10. Що таке обернені токени? Для чого вони призначенні? 

11. Надайте визначення та призначення стейблкоїнів? 

12. Опишіть стисло класифікацію стейблкоїнів. 

13. Надайте визначення NFT. Які переваги та недоліки цієї технології? 

14. Наведіть послідовність створення та використання NFT. 

15. Що таке SBT і принцип множення душ? Що таке цифрова репутація 

в контексті токенізації та блокчейну? 

16. У чому полягає суть токенізації реальних активів? Які переваги? 

 

  

                                                 
40 https://www.galaxy.com/tokenization/stradivarius/ 

https://www.galaxy.com/tokenization/stradivarius/
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ЛЕКЦІЯ № 07. Механізми досягнення консенсусу 

Тема 13. Класифікація механізмів консенсусу в блокчейнах 

Розв’язання проблеми Дефіциту довіри в блокчейнах 

Ефективна координація дій є здатністю, яка відрізняє людину від тва-

рин. Для координації дій в блокчейнах потрібен (механізм/алгоритм) консе-

нсус («домовляємося про план») і довіра («мене не обдуриш»). Bitcoin 

з'явився як вихід із ситуації дефіциту довіри. У суспільстві, наповненому 

шахрайством та корупцією, блокчейни «автоматизують» довіру. 

Блокчейн забезпечує дотримання домовленостей вузлами та безпеки 

даних без залучення зовнішніх інститутів, на кшталт банків, судів та поліції. 

Згідно наукової думки, блокчейн-рішення займаються делегуванням — за-

міною (ненадійних і злодійкуватих) людей нейтральними та об’єктивними 

технологіями, які складно звинуватити у підкупі та корупції. 

С. Накамото прагнув побудувати таку технічну модель res publica, де 

функціонування вузлів блокчейну координується спільнотою людей, вод-

ночас погоджених діяти на благо розвитку спільної речі/справи (res). Ре-

спубліку та блокчейн поєднує те, що в них неможлива жива громада без 

с(ус)пільних дій громадян. 

Проте декларована об’єктивність і нейтральність блокчейна майже 

відразу була оскаржена позаяк блокчейн, заохочуючи одні дії та залуча-

ючи одні соціальні групи, обмежує вибір інших. Тож Bitcoin (і блокчейни 

вцілому) ніколи (!) не буде аполітичним та нейтральним. 

Звідки прийшла така дефіцитна потреба в блокчейнах, консенсусах? 

Пояснення розшукаємо у мікро-грі про Довіру41. Правила наступні 

(рис. 13.1). У тебе є вибір. Перед тобою автомат: якщо покласти в нього мо-

нету, твій суперник отримає три монети — і навпаки. Ви обоє можете або 

довіритись (покласти монету), або обманути (не класти монету). Ось супе-

рник обманює і не кладе монету. Що повинен зробити Ти? 

Гра моделює міжлюдські відносини та проблему їх довіри-недовіри. 

Яку б стратегію у цій грі не обрати — в цілому Імітатор (який першим кро-

ком довіряє, а надалі копіює хід суперника) виходить у виграші. 

Реальна довіра залежить від багатьох факторів: репутація, спільні цін-

ності, угоди, культурна приналежність тощо. Люди втрачають довіру тому, 

що саме наше навколишнє середовище діє проти еволюції довіри. Але, 

як нагадує нам теорія ігор, один одному, ми і є навколишнім середовищем. 

                                                 
41 https://ncase.me/trust/ 

https://ncase.me/trust/
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У короткостроковій перспективі гра визначає гравців, а у довгостроко-

вій — саме ми, гравці, визначаємо гру. 

TRUST GAME
You have a choice. In front of you is a machine:

if you put a coin in it, your opponent will get three coins – and vice versa.
You can either TRUST (put a coin in) or DECEPT (not put a coin in)

Let's assume,
that the opponent DECEPTS and does not put the coin in.

What should you do?

DECEPT TRUST

You He

 
Рис. 13.1. Проста гра на довіру та обман 

Приклад з цією мікро-грою наводить на думку розшукувати спосіб в 

який довіра у стосунках між людьми не потребувала би довготривалих від-

носин без гарантій народження довіри, а відбувалась тепер і зараз без необ-

хідності довіряти одне одному і не долучати третіх осіб. Пригадаємо «Про-

токол Бога» Н. Сабо — це саме та концепція яка забезпечить механізм до-

віри в умовах тотальної недовіри людей до державних інституцій. Довіра 

через домовленість сторін, узгодженість та пошук консенсусу. 

Досягнення консенсусу включає в себе три аспекти: хто проводить кон-

сенсус (учасники), як вони працюють, і яка механіка (протокол) взаємодії. 

Фундаментальні компоненти блокчейну 

III-й компонент — Механізм консенсусу 

Отже технічні правила, технічний механізм (алгоритм, протокол) дося-

гнення консенсусу (довіри) між учасниками в мережі — це третій (після ла-

нцюгової структури та DLT-реєстру), фундаментальний компонент блок-

чейн-систем. Саме обчислювальна техніка в автоматичному режимі виконує 

довірчу процедуру і унеможливлює втручання в цю справу людського фа-

ктору. Це гарантує повну довіру між учасниками за умови, що жоден з уча-

сників апріорі не довіряє одне одному. Це виглядає фантастично, але так 

працює вже багато років не один блокчейн. Консенсусні довірчі механізми 
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зарекомендували себе як гарант безпеки та надійності блокчейн-екоси-

стем. Без них неможливе функціонування жодного сучасного блокчейн-

проєкту. 

Зосередимось на стислому огляді наявних механізмів досягнення кон-

сенсусу, що практикують найпопулярніші та провідні блокчейн-екосис-

теми. Але спершу визначимось із термінологією. 

Визначення терміну «Консенсус» 

Консенсус — це стан згоди (правил) між учасниками системи щодо 

деякого твердження, поведінки чи пропозиції. 

Алгоритм (досягнення) консенсусу — це звід правил і критеріїв, за 

якими учасники системи досягають згоди. Алгоритм досягнення консенсусу 

часто називають механізмом (або протоколом) досягнення консенсусу. 

Алгоритм досягнення консенсусу — це множина формальних правил, 

які визначають, як вузли досягають згоди щодо єдиної версії правди (напри-

клад, валідності блоку чи черговості транзакцій). 

Механізм досягнення консенсусу охоплює: алгоритм консенсусу; еко-

номічні стимули (нагороди, штрафи, стейкінг); структуру ролей учасників 

(вибір лідера); модель безпеки (захист від атак). 

Тому надалі розрізнятимемо механізми консенсусу (дуже спрощено 

— це безпекові правила створення нового блоку) та алгоритми консенсусу 

(спрощено — правила додавання блоку в ланцюг). 

Задача досягнення консенсусу — отримання узгодження групою уча-

сників (вузлів) у ситуації, коли можлива некоректна поведінка деяких учас-

ників (вузлів) або мережі. Розглянемо приклад узгоджених дій групи вояків 

задля успішного захоплення міста, коли виникає так звана проблема візан-

тійських генералів (рис. 13.2). 

Проблему візантійських генералів42 (ПВГ, скоординована атака — 

перемога, неузгоджена атака — поразка) вигадали 1982 року як дилему, яка 

передбачає, що в кожного генерала є своя армія, і кожна група перебуває в 

різних місцях навколо міста, маючи намір атакувати його. Генералам пот-

рібно погодитися або на атаку, або на відступ. Не має значення, напада-

ють вони чи відступають, поки всі генерали досягають консенсусу, тобто 

приймають спільне рішення, щоби узгоджено його виконати. 

Для того, щоби генерали успішно атакували місто, всі вони повинні ді-

яти разом, і для цього повинні домовитися про час нападу. Однак зв’язок 

між генералами можливий тільки через посланців, які повинні пересуватись 

                                                 
42https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf 

https://people.eecs.berkeley.edu/~luca/cs174/byzantine.pdf
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з одного табору в інший через ворожу територію. Такий підхід створює кі-

лька проблем, серед яких: посланці можуть бути захоплені або вбиті на 

шляху з одного табору в інший, або вони можуть бути захоплені/вбиті під 

час зворотного шляху. Якщо вони будуть захоплені, ворог може прочитати 

або змінити повідомлення, поставивши під загрозу стратегію, а це означає, 

що генерали ніколи не можуть бути впевнені, що отримане повідомлення 

справжнє. Також можливо, що один або кілька генералів можуть бути зрад-

никами і відправляти неправдиві повідомлення. 

Coordinated attack 
leading to Victory

Uncoordinated attack 
leading to Defeat

Traitor

Traitor

 
Рис. 13.2. Проблема візантійських генералів 

ПВГ — це спосіб пояснити проблему довіри, неправильного спілку-

вання та пом’якшених стимулів між користувачами децентралізованих сис-

тем, що однаково стосується і багатьох блокчейнів. 

Візантійська Відмовостійкість (Byzantine Fault Tolerance, BFT) є вла-

стивістю мережевої системи, здатної протистояти класу відмов, що виника-

ють через ПВГ. Це означає, що система з BFT може продовжувати працю-

вати належним чином і досягати консенсусу, навіть якщо деякі з (компоне-

нтів) вузлів не працюють або діють непередбачувано, нестабільно або зло-

вмисно. Ці непередбачувані компоненти відомі як візантійські дефекти. 

Існують різні підходи для досягнення BFT, себто механізми (алгори-

тми) досягнення консенсусу. 

Імовірно, ідея використання мультипідпису (MultiSig) для досягнення 

консенсусу між Валідаторами облікової системи найпростіша (застосову-

ють переважно для досягнення консенсусу всередині обмеженого кола 

осіб, коли всі учасники процесу знають один одного та склад учасників 

рідко зазнає змін). Чудовий приклад — випадок голосування мешканців 

(ОСББ) дому, наприклад, щодо ремонту ліфтового господарства.  
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Анатомія механізму консенсусу в блокчейнах 

Існує два типи середовищ передачі повідомлень: синхронний, коли по-

відомлення будуть доставлені протягом деякого фіксованого, відомого про-

міжку часу та асинхронний коли мережа може нескінченно затримувати 

повідомлення, дублювати їх або доставляти їх не в порядку. 

У блокчейн-системах типу РКА43 (рис. 13.3), якщо транзакція дійсна, 

набір вхідних даних гарантовано призведе до переходу стану системи в на-

ступний стан. Транзакція — це атомарна операція в реєстрі, себто операції 

або завершуються повністю, або не завершуються взагалі. 

Replicated State Log

Node1

0 2 6 8

Node2

0 2 6 8

Node3

0 2 6 8

 
Рис. 13.3. Перехід РКА на новий стан (зі значення 0 до 8) 

У контексті блокчейну це означає, що якщо процес починається з пев-

ного стану і відтворюється та сама послідовність транзакцій, в результаті 

завжди матимемо той самий кінцевий стан (детермінізм). 

РКА починаються з певного стану. Кожна нова дійсна транзакція 

призводить до переходу стану системи до наступного (схожість з БД: 

якщо оновлюється якийсь запис, БД тепер перебуває в новому стані з оно-

вленим записом даних). 

Набір транзакцій, що зберігаються в РКА, відомий як хешчейн («жур-

нал») транзакцій/переходів (Transaction Log). Логіка переходу від одного 

дійсного стану до наступного (рис. 13.4) називається «логікою переходу 

стану» (State Transition Logic). 

Transaction

Initial 
State

State 1 State 2 State N
State 

Transaction

State Transaction Logic

Transaction

State 
Transaction

State Transaction Logic

. . .

 
Рис. 13.4. Транзакція переводу РКА від одного дійсного стану до наступного 

РКА — це набір розподілених ПК (вузлів), які починаються з однако-

вого початкового значення. Для кожного переходу стану кожен із процесів 

                                                 
43 https://www.preethikasireddy.com/post/lets-take-a-crack-at-understanding-distributed-consensus 

https://www.preethikasireddy.com/post/lets-take-a-crack-at-understanding-distributed-consensus
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обраховує наступне значення. Досягнення «консенсусу» означає, що всі 

вузли повинні колективно погодитися щодо результату цього значення. 

РКА повинен постійно приймати нові транзакції до журналу («надавати 

корисну послугу») незважаючи на те, що: 

• Деякі вузли імовірно несправні; 

• Мережа ненадійна, і повідомлення можуть не доставлятися, затриму-

ватися або надходити не в порядку; 

• Немає глобального годинника для визначення порядку подій. 

Це є фундаментальною метою алгоритму консенсусу (рис. 13.5). 

Алгоритм досягає консенсусу, якщо він задовольняє таким умовам: 

• усі несправні вузли приймають однакове вихідне (output) значення; 

• усі несправні вузли врешті-решт приймають рішення про певне ви-

хідне значення. 

Навіть один несправний процес (Вузол) унеможливлює досягнення 

консенсусу між детермінованими асинхронними процесами44. По суті, 

оскільки процеси можуть зазнавати збоїв у непередбачуваний час, вони та-

кож можуть зазнати збоїв у саме слушний момент, що перешкоджає досяг-

ненню консенсусу. 

Шлях до безпекового консенсусу обробки унікальних транзакцій 

Розглянемо приклад еволюції роботи цифрових платежів по крокам. 

Крок 1. Alice передає Bob txt-файл як 2 «e-coins» (рис. 13.6а). Про-

блема: Скопіювати такі гроші легко. 

Крок 2. Alice криптографічно підписує ключами повідомлення «Alice 

передати Bob 2 е-монети» (рис. 13.6б). Тільки Alice може надіслати його. 

Але якщо надішле три таких повідомлення, скільки ж вона відправила Bob 

монет (2?, 4? 6?). 

Крок 3. Alice криптографічно підписує ключами повідомлення (тран-

закцію tx) «Alice_tx#174: передати Bob 2 е-монети». Кожна нова (інкремен-

тована) транзакція відправляє 2 е-монети (рис. 13.6в). 

Можлива подвійна витрата — Alice може надіслати 2 е-монети Bob 

і Чарльзу одночасно. Потрібен механізм контролю за балансами. 

                                                 
44 https://groups.csail.mit.edu/tds/papers/Lynch/jacm85.pdf 

State Log 0 2 6 80 0 2 60 2
f(x) f(x) f(x)

Consensus Algorithm  
Рис. 13.5. Фундаментальна мета консенсусу в РКА 

https://groups.csail.mit.edu/tds/papers/Lynch/jacm85.pdf
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Крок 4. Довірений центральний Банк перевіряє (за Fee) дійсність 

ЕЦП, контролює/оновлює баланси Alice/Bob (рис. 13.6г). 

Відсутні подвійні витрати. Банки мають владу, контролюючи бала-

нси людей ⇒ їхні економічні стимули спрямовані на можливу змову/шах-

райство. 

Але банки не просто «стежать за нашими балансами», ми фактично від-

даємо їм свій капітал. Таким чином, банки мають величезну владу, контро-

люючи гроші вкладників. 

Крок 5. Банк замінено мережевим набором Вузлів, які підтримують 

(за Fee) спільний реєстр балансів (рис. 13.6д). 

Маємо відсутність централізованого контролю ⇒ відсутність змови. 

Оскільки транзакцій багато, зручно їх підтверджувати (=перевіряти 

ЕЦП/баланси) «пакетами» (блоками) в ланцюгову структуру — блокчейн. 
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Рис. 13.6. Еволюція безпекового консенсусу платіжної системи 
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Рис. 13.7. P2P-мережі як заміна банківській інфраструктурі 



ТБ. Курс лекцій. Частина I                      © 18.12.2025, NTUU «Igor Sikorsky Kyiv Polytechnic Institute», #istkpi, Valerii YALANETSKYI 

РОЗДІЛ I. ФУНДАМЕНТАЛЬНІ ЗАСАДИ БЛОКЧЕЙНУ. ЛЕКЦІЯ № 07. Механізми досягнення консенсусу 

 

132 

Блокчейн як і банківську інфраструктуру потрібно підтримувати фінан-

сово, тож Вузлам також потрібен економічний стимул — Fee. 

Тепер Alice криптографічно підписує повідомлення «Alice_tx#174: пе-

редати Bob 2 е-монети та сплатити 0,1 е-монети як комісію вузлу, який пе-

ревіряє це пересилання». Для Alice все ще можлива подвійна витрата. 

Тому потрібен спосіб, щоби вузли залишалися синхронізованими, 

себто вони повинні досягати консенсусу. 

Крок 6. Синхронізація вузлів шляхом перехресної перевірки. 

Вирішується проблема подвійної витрати (рис. 13.7а). 

Така платіжна мережа не має дозволу, Alice може вмикати шкідливі ву-

зли, щоби перехопити частину перехресної перевірки. Тож мережа враз-

лива до атак Sybil, що означає, що будь-хто може увімкнути більше ніж 

один вузол і збільшити свою силу голосу. 

Є способи вирішення цієї проблеми в дозволених налаштуваннях (де 

вузли знають один одного заздалегідь), але ніхто до С. Накамото не зрозу-

мів, як створити гроші без дозволу та стійкі до Sybil. 

Крок 7. Алгоритм c-Nakamoto — найдовший ланцюг блоків замість 

перехресної перевірки. 

На вузла з’являтимуться одночасно конкуруючі блоки (форки), факти-

чно буде не ланцюг блоків, а скорше дерево. Саме найдовший ланцюг — 

це правильний ланцюг, а вузли, які створюють блоки, завжди будуються на 

вершині найдовшого ланцюга. Така система все ще страждає від атак Sybil, 

оскільки блоки можна «відкотити» або «реорганізувати», якщо зловмисні 

вузли створюють довший ланцюг. 

Крок 8. Механізм консенсусу PoW (рис. 13.7б) як безпековий меха-

нізм стійкості до Sybil. Створення нових блоків є обчислювально доро-

гим (майнінг) процесом. Мережа перетворюється з «один вузол-один го-

лос» на «один процесор-один голос» (децентралізація?). 

Спроби класифікації механізмів досягнення консенсусу 

Консенсусні механізми [24] лежать в основі ефективної роботи блок-

чейнів і забезпечують єдину, послідовну і чесну роботу реєстру. Консенсу-

сні механізми в розподілених реєстрах гарантують, що стан, значення або 

частина інформації є правильними і узгодженими більшістю вузлів. Деякі 

механізми консенсусу призначені для найкращої роботи в публічних мере-

жах, в той час як інші працюють краще в закритих мережах. 

Перелік найпоширеніших механізмів консенсусу наведено на рис. 13.8. 

Умовно консенсуси можна стисло класифікувати за наступними гру-

пами: PoW-сімейство — вимоги щодо енергетично витратних обчислень; 
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xPoS-сімейство — вимоги депозиту в екосистему; xBFT — вимоги відкрито-

сті щодо учасників екосистеми. Інші — особливі вимоги щодо обчислюва-

льних ресурсів, структур даних, гарантій безпеки тощо. 

Consensus Mechanisms

PoW

LPoS

PoS

DPoS

BFT

DBFT

SBFT

PBFT

PoA

PoI

PoB

PoH

PoC

PoStr

PoD

PoST PoWt

PoFPoR

DAG
 

Рис. 13.8. Перелік найпопулярніших механізмів досягнення консенсусу 

Індійський експерт у сфері ТБ Рохас Нагпаль (Rohas Nagpal) у своїй 

онлайн-книзі «Blockchain Engineering Playbook» наводить класифікацію 82 

механізмів консенсусу по 9-ти категоріям45. 

У академічному дослідженні [25] аналізуються 22 консенсусні прото-

коли у контексті стратегій винагороди, їх джерела, обмеження та майбутнє. 

Залежно від характеру консенсусних протоколів, вони класифікуються на 7 

категорій: обчислювальні й поведінкові; засновані на багатстві, на справе-

дливості, на відмовостійкості на лідерстві та на транзакціях. 

Затримка фіналізації транзакцій через тип консенсусу 

Консенсуси Накомото (сімейства PoW/PoS) передбачають фіналізацію 

транзакцій після декількох блоків поспіль (в Bitcoin/Ethereum), що на-

дійно але повільно, консенсуси сімейства xBFT (в Polkadot/Solana тощо) 

одразу фіналізують транзакції, тобто швидко. 

Тому завжди існує проблема вибору: або безпека/надійність або 

швидкодія фіналізації. Деякі механізми консенсусу можуть надавати пріо-

ритет швидкості та ефективності, інші — безпеці. Більш швидкі методи фо-

рмування консенсусу можуть бути придатні для платежів, в той час як більш 

безпечні типи консенсусних механізмів можуть бути корисними в таких об-

ластях, як управління ланцюгами поставок. 

Велика перевага більшості консенсусних (не PoW) механізмів полягає 

в тому, що вони надзвичайно швидко досягають остаточності (точки, коли 

стан не можна змінити або повернути назад). Однак основним недоліком 

цих систем є те, що всі вузли в невеликій мережі повинні знати один од-

ного. Такі системи складно масштабувати. 

  

                                                 
45 https://www.rohasnagpal.com/docs/Blockchain-Engineering-Playbook.pdf 

https://www.rohasnagpal.com/docs/Blockchain-Engineering-Playbook.pdf
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Питання для самоконтролю 

1. У чому полягає проблема дефіциту довіри, зокрема в блокчейнах? 

2. Як пояснити потребу в блокчейнах засобами мікро-гри на довіру? 

3. Що є третім фундаментальним компонентом блокчейнів? 

4. Надайте визначення терміну консенсус в контексті блокчейну. 

5. Чим відрізняється алгоритм консенсусу від механізму консенсусу? 

6. В чому полягає ідея так званої проблеми візантійських генералів? 

7. Поясніть логіку переходу від одного дійсного стану до наступного 

в контексті роботи РКА типу блокчейн. 

8. Що є фундаментальною метою алгоритму консенсусу? 

9. Наведіть стислий опис шляху до безпекового консенсусу задля ви-

конання надійної платіжної транзакції між контрагентами. 

10. Які існують способи класифікації механізмів консенсусу? 

11. В чому полягає причина затримки фіналізації транзакцій в PoW? 

12. Чому фіналізація транзакцій в PoS-блокчейнах швидша за PoW-

блокчейни? Порівняйте на прикладі і поясніть різницю. 

13. Як правильно обрати механізм консенсусу зважаючи на вимоги за-

мовника, що має на меті будувати власний новий блокчейн? 

14. В який спосіб блокчейни вирішують проблему подвійної витрати? 
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Тема 14. Консенсус PoW проти PoS-консенсусів 

Механізм доказу (виконаної) роботи Proof-of-Work (PoW) 

Синтія Дворк (Cynthia Dwork) та Моні Наор (Moni Naor) року 1993 

так вперше описали концепцію PoW46: «Щоби отримати доступ до загаль-

ного ресурсу, користувач повинен обчислити досить складну, але посильну 

функцію; так можна захистити ресурс від зловживання». 

1997 року А. Бек, створив антиспам-механізм Hashcash — для надси-

лання імейлів було необхідно використовувати певну кількість обчислю-

вальних потужностей. Це робило відправлення спаму економічно невигід-

ним. Завдання формулювалося так: «Знайти таке x, аби хеш SHA(x) містив 

би N старших нульових біт» (рання імплементація PoW). 

Роком пізніше криптограф Вей Дай (Wei Dai) запропонував платіжну 

систему b-money де висунув дві концепції. Перша полягала у створенні про-

токолу, де кожен учасник підтримує копію реєстру (PoW) з інформацією 

про те, скільки коштів має користувач. Друга концепція: лише сервери (Ва-

лідатори), що є вузлами мережі, зберігали копії реєстру (PoS). Чесність уча-

сників мережі забезпечувалася стейкінгом, який використовувався для ви-

нагород і штрафів. Першу концепцію PoW взяв на озброєння С. Накамото. 

Року 1999 Маркус Якобссон (Markus Jakobsson) і Арі Джуелс (Ari 

Juels) вводять в академічну спільноту термін «Proof of Work»47. 

У 2004 році крипто-активіст Хел Фінні (Hal Finney) на основі Hashcash 

А. Бека представив механізм «Багаторазового доказу виконаної роботи» 

(Reusable Proof of Work, RPoW). Ідея полягала у створенні унікальних крип-

тографічних токенів (жетонів), які за аналогією з невитраченими виходами 

в Bitcoin (UTXO) можна було би використати лише один раз. 

Визначення: Консенсус за механізмом PoW досягнуто, якщо для 

прийняття рішення доведено виконану заздалегідь узгоджену енергови-

тратну роботу. 

У Bitcoin введено PoW-алгоритм c-Nakamoto за найдовшим ланцюгом, 

що дало змогу створити надійну але повільну мережу. 

Умови досягнення c-Nakamoto в Bitcoin наступні: 

• Загальна кількість вузлів та вузлів-зловмисників в мережі не відома; 

• Учасники та Валідатори можуть бути анонімними; 

• Вузли мережі не довіряють один одному; 

• Немає єдиного центру управління. 

                                                 
46 https://www.wisdom.weizmann.ac.il/~naor/PAPERS/pvp.pdf 
47 https://dl.acm.org/doi/10.5555/647800.757199 

https://www.wisdom.weizmann.ac.il/~naor/PAPERS/pvp.pdf
https://dl.acm.org/doi/10.5555/647800.757199
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PoW НЕ порушує децентралізованої рівності вузлів в мережі. 

c-Nakamoto технічно не гарантує безпеки в асинхронному середовищі. 

Механізм доказу володіння долею Proof-of-Stake (PoS) 

Альтернативний механізм консенсусу Proof-of-Stake (PoS), вперше ре-

алізований у 2012 році в криптовалюті PPCoin (зараз це Peercoin48). Ідея по-

лягає у використанні/блокуванні «частки» (Stake, стейкінг) активу в якості 

ресурсу, який визначає вузол, що має право створення наступного блоку. 

У PoS (рис. 14.1) вузли також можуть хешувати дані в пошуках резуль-

тату меншого за цільове значення, але складність розподіляється пропор-

ційно і відповідно до стейкінгу. 

Validator

Stakers

Users (Nodes) 
staked own 
Tokens on 

Validator Pool

 
Рис. 14.1. Механізм досягнення консенсусу PoS 

Створити наступний блок більше шансів має вузол з великим балансом. 

Визначення: Консенсус за механізмом PoS досягнуто, якщо для 

прийняття рішення доведено володіння тримачами (Валідаторами) то-

кенів блокчейну заздалегідь узгодженим відсотком їх частки. 

Життєвий цикл роботи механізму PoS 

На рис. 14.2 зображено життєвий цикл роботи алгоритму PoS. 

Крок 1. Користувачі стейкають монети, передаючи їх певному вузлу, 

що підвищує його шанси бути обраним Валідатором (Форжером). Вузол, 

що тримає більше монет — має вищу ймовірність бути обраним. 

Крок 2. Протокол випадково (але детерміновано) обирає одного Фо-

ржера, який створюватиме наступний блок. Шанс бути обраним залежить 

від: розміру, тривалості стейкінгу; можливої додаткової «ваги» (наприклад, 

часу бездоганної роботи вузла Валідатора); ПВЧ. 

Крок 3. Обраний Форжер вибирає транзакції з Мемпулу й формує на-

ступний блок. Форжер виконує роль «Лідера» для цього раунду. 

Крок 4. Інші Валідатори (Атестатори / Attestors) перевіряють правиль-

ність структури блоку, дійсність всіх транзакцій та чи Форжер дійсно був 

обраний. Це колективне підтвердження дозволяє досягти консенсусу. 

                                                 
48 https://www.peercoin.net/docs/proof-of-stake 

https://www.peercoin.net/docs/proof-of-stake
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Крок 5. Після позитивної перевірки блок приєднується до канонічного 

блокчейну. Всі вузли оновлюють локальну копію блокчейну. 
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Рис. 14.2. Життєвий цикл роботи PoS 

Крок 6. Форжер отримує винагороду у вигляді комісій з транзакцій, а 

іноді — у вигляді новостворених токенів (залежить від політики інфляції). 

Форжер може бути покараний (Slashing), якщо підпише неправильний 

блок або поводитиметься зловмисно. 

Механізми PoW та PoS є найпопулярніші в світі ТБ. Зазначимо, що в 

Bitcoin механізм консенсусу PoW, а от алгоритм консенсусу — c-Nakamoto. 

В блокчейні Ethereum механізм консенсусу PoS, а от алгоритм консенсусу 

— Gasper. Типи механізмів PoS: 

1. Chain-based PoS: алгоритм псевдовипадково вибирає Валідатора в 

кожному часовому інтервалі (наприклад, кожні 10с), щоби валідувати блок, 

який потім додається до блокчейну. 

2. BFT-style PoS: Валідаторам випадковим чином призначається право 

пропонувати блоки, але узгодження того, який блок є канонічним, відбува-

ється за допомогою багатораундового процесу, в якому кожен Валідатор 

надсилає «голос» за певний блок під час кожного раунду, а в кінці процесу 

всі («чесні») Валідатори остаточно погоджуються з тим, чи є певний блок 

частиною ланцюга, чи ні. 

PoS порушують децентралізовану рівність вузлів в мережі. 

Механізм Delegated-Proof-of-Stake (DPoS, делеговане підтвердження 

володіння часткою) — еволюція PoS, використовується в BitShares, Slasher 

і Tendermint (рис. 14.3). 

Визначення: Консенсус за механізмом DPoS досягнуто, якщо для 

прийняття рішення доведено володіння елітними (делегованими) Валі-

даторами частки токенів блокчейну. 
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Рис. 14.3. Механізм досягнення консенсусу DPoS 

Принцип роботи DPoS-механізму наступний: користувачі (стейкери) 

фіксують (застейкують) свої токени в мережі. Вони голосують за Делегатів 

(обраних виробників блоків) — чим більше стейку, тим більша вага голосу. 

Обрані Делегати отримують право створювати блоки та підтримувати 

консенсус. Делегати (Валідатори) генерують блоки по черзі, у заздалегідь 

визначеному (а випадковому) порядку. Якщо Делегат не виконує обов’язків 

(недоступний або зловживає), його можуть переобрати в будь-який момент. 

Теоретично DPoS схожий на те, як працює капітал компаній. Дрібні 

акціонери беруть участь у виборах і обирають невелику кількість осіб, які 

приймають рішення (рада директорів), зазвичай це великі акціонери (прий-

мають усі важливі рішення від імені всіх акціонерів). 

Механізм Leased-Proof-of-Stake (LPoS, доказ володіння часткою з оре-

ндою) — це покращена версія класичного PoS, яка дозволяє користувачам 

«здавати в оренду» свою криптовалюту. 

Принцип роботи LPoS-механізму наступний: користувач блокує (лізує) 

монети на певний період та делегує їх певному Валідатору або майнінг-ву-

злу. Валідатор отримує більше «влади голосу» в системі, оскільки у нього 

більше застейканих монет. Після завершення періоду оренди або за бажан-

ням користувача, монети повертаються власнику. 

Бейкінг (від англ. Baking — «випікання») — це процес створення но-

вих блоків і підтвердження транзакцій у блокчейні Tezos, де замість Майне-

рів блоки створюють бейкери (Bakers), які беруть участь у консенсусі через 

механізм Liquid Proof of Stake (теж LPoS). Але. Liquid PoS — гнучка участь 

без блокування (користувач в будь-який момент може переделегувати мо-

нети). Leased PoS — формальна «оренда» стейку з тимчасовим блокуванням 

(на період лізингу не можна використовувати монети). НЕ плутати. 

Механізм Pure-Proof-of-Stake (PPoS, чистий доказ долі) використовує 

блокчейн Algorand. На відміну від класичного PoS, у PPoS власникам вели-

кої кількості активів не вигідно діяти зловмисно. 
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Принцип роботи PPoS-механізму наступний: кожен власник токена має 

шанс брати участь у створенні блоків; вибір Валідаторів здійснюється випа-

дково, пропорційно до кількості стейку; участь не потребує ні делегування, 

ні спеціального дозволу. 

Концептуальні відмінності в архітектурі консенсусів PoW та PoS 

На рис. 14.4 порівнюються механізми емісії та комісій в PoW та PoS. 

У PoW-моделі рівень протоколу мережі (Protocol) є джерелом нових 

токенів (шляхом емісії), які напряму (Direct emission) передаються Валіда-

торам (Validators): Майнерам (Miners) та/або пулам (Mining Pools). Робота 

Майнерів монетизована винагородою за блок. Рівень протоколу користува-

чів (Protocol Users) є джерелом транзакції. 
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Рис. 14.4. Відмінності в монетизації PoW та PoS блокчейнах 

Модель монетизації PoW: користувачі платять Fees Майнерам; Май-

нери отримують винагороду з емісії (нові токени) та з транзакцій. Майнін-

говий пул винагороджує Rewards всіх своїх (навіть переможених) Майнерів. 

У PoS-моделі рівень протоколу мережі також є джерелом емісії нових 

токенів, які напряму передаються Стейкерам (Stakers): Валідаторам 

(Validators & Forgers) та Делегаторам (Delegators). Рівень протоколу кори-

стувачів аналогічно є джерелом користувацьких транзакції. 

Модель монетизації PoS: користувачі платять Fees Валідаторам. Валі-

датори розподіляють частину винагород (Rewards) своїм Делегаторам. 

Механізми сімейства Byzantine Fault Tolerance (BFT) 

Механізми BFT (рис. 14.5) — це фактично спрощений PoS для невели-

ких, приватних мереж, де вузли можуть діяти непередбачувано або навми-

сно обманювати інших учасників мережі. 
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Принцип роботи BFT-механізму наступний: з усіх вузлів (окремим ву-

злом-генератором) обирається відомий одне одному список узгоджених ву-

злів. Надалі виключно із цього списку (пере)обирається вузол-генератор, ре-

шта вузлів автоматично приймають роль вузлів-підписантів. 

Generator

Signatories

Group of 
agreed Nodes

 
Рис. 14.5. Механізми досягнення консенсусу сімейства BFT 

Умови та обмеження роботи BFT: 

1. Серед учасників можуть бути зловмисники («візантійські» вузли); 

2. Невідомо, хто з Валідаторів є зловмисником; 

3. Чесні учасники становлять більше за 2/3 від загалу; 

4. У мережі можуть відбуватися збої та затримки; 

5. Не вимагається токенів для голосування; 

6. Кількість учасників відома завчасно та вони знають одне одного. 

BFT порушують децентралізовану рівність вузлів в мережі. 

Механізм консенсусу Delegated BFT (DBFT, dBFT) 

Всі вузли в мережі з DBFT (рис. 14.6) обирають групу довірених вузлів, 

з якої випадковим чином обирається «Бухгалтер». Решта вузлів консенсусу 

— Делегати (шляхом голосування за довіреністю). Приклад: TON. 
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All Nodes Vote 
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Рис. 14.6. Механізм досягнення консенсусу DBFT 

Принцип роботи DBFT-механізму наступний: усі токен-холдери голо-

сують за делегатів; Делегати (Валідатори) беруть участь у створенні блоків; 

один із делегатів стає Пропонентом (Speaker) блоку на поточний раунд, а 
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інші делегати голосують за блок. Якщо ≥ 66% голосують «за», блок вважа-

ється підтвердженим і (миттєво) фіналізованим. 

Механізм консенсусу Practical BFT (PBFT) 

PBFT вимагає, щоби усі вузли, спілкувалися (узгоджено голосували) 

один з одним, тому мережа погоджується зі станом з абсолютною впевне-

ністю. Така мережа має низьку затримку і швидке завершення, але не може 

масштабуватись на велику кількість учасників (Вузлів), оскільки наванта-

ження на кожен Вузол зростає експоненційно в міру збільшення обсягу 

роботи з перевірки. Приклади: Cosmos, Polkadot. 

Серед PBFT існують такі протоколи, як Cross Fault Tolerance (XFT — 

спрощений PBFT), Tendermint, HotStuff, Paxos і Raft. Останні два особливо 

стійкі до збоїв і називаються Crash Fault Tolerant (CFT). CFT використову-

ється в Hyperledger. По суті, усі PBFT, Tendermint, HotStuff і HotStuff-2 вико-

ристовують (приблизно) однаковий підхід забезпечення безпеки мережі. У 

HotStuff спілкуються лише Лідери. Приклади: Aptos, Monad, Hyperliquid. 

Механізм Federated Byzantine Agreement (FBA) 

Механізм Федеративної візантійської згоди FBA (вперше було пред-

ставлено в Ripple і пізніше допрацьовано в Stellar) дозволяє досягати консе-

нсусу серед великої (потенційно невідомої) кількості учасників (близько 

декількох тисяч), які особисто не знайомі один з одним. Оскільки соціальні 

зв’язки перетинаються, згоду можна досягти глобально у межах системи. 

За правилами FBA існують шлюзи (Gateways) і маркет-мейкери 

(Market-Makers), які забезпечують чесність і ліквідність мережі. Перші ви-

ступають у ролі традиційних банків, які володіють фінансовими коштами 

і створюють їх еквівалент у віртуальних токенах. Другі — ведуть облікові 

записи з численними шлюзами й одразу в кількох валютах. 

Наразі Ripple використовує власний Ripple Protocol Consensus Algo-

rithm (RPCA) на механізмі підтвердження правильності Proof-of-Correctness 

(PoC). Stellar використовує Stellar Consensus Protocol (SCP), який можна ро-

зглядати як масштабну еволюцію FBA. На блокчейні Stellar з 2021 року 

тестується CBDC е-гривні (має запуститись 2025 року). 

BFT-блокчейни вимагають дозволу, щоби бути допущеним до мережі, 

а FBA-блокчейн= є відкритим і часто не вимагає дозволу. 

В групі консенсусів PoW/PoX — завершеність досягнення консенсусу 

(остаточність блоку, фіналізація його транзакцій) імовірнісна. 

В групі консенсусів xBFT/FBA — завершеність досягнення консен-

сусу (остаточність блоку) миттєва. 
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Механізм консенсусу в блокчейні Cosmos 

У блокчейні блокчейнів (!) Cosmos49 використовується консенсус 

Tendermint PBFT (L0) задля швидкого завершення транзакцій. Кожен 

вузол/Валідатор повинен спілкуватися один з одним, тож блокчейн Cosmos 

має квадратичну складність передачі повідомлень. Cosmos відокремлює 

Прикладний рівень від Консенсусного та Мережевого рівнів. 

Blockchain

Application Layer

Proof-of-Stake

Tendermint

Gossip Protocol

Tendermint Core

Build with Cosmos SDK

ABCI ABCI

 
Рис. 14.7. Ядро Tendermint та ABCI інтерфейс 

Ядро Tendermint (рис. 14.7) підключається до рівня застосунків за до-

помогою Application Blockchain Interface (ABCI). Tendermint багаторазово 

скорочує час створення безпечних ABCI-застосунків з нуля засобами Cos-

mosSDK (фреймворк для створення недовірчих PoS-блокчейнів, таких як 

CosmosHub, або ж довірчих Proof-of-Authority-блокчейнів). 

Блокчейни на CosmosSDK, не сплачують комісій Валідаторам Cosmos, 

вони є повністю незалежними від економіки та інфраструктури Cosmos. 

Накамото vs. Tendermint (та інші а-ля BFT) 

На відміну від c-Nakamoto, який є імовірнісним, Tendermint є детер-

мінованим (транзакції блоку одразу завершені). 

В c-Nakamoto спершу блок «не завершено» — натомість є висока 

ймовірність його завершення, якщо знаємо, що він існує в «найдовшому ла-

нцюгу». Тому потрібно шість (6) «підтверджень» (блоків поспіль), перш 

ніж транзакцію Bitcoin буде підтверджено/завершено остаточно. 

c-Nakamoto дозволяє Майнерам (не)брати участь у майнінгу в будь-

який час, і не вимагає, щоби Майнери були відомі заздалегідь. Tendermint 

вимагає наявності відомого й фіксованого набору Валідаторів, де кожен 

Валідатор ідентифікується своїм pk. 

                                                 
49 https://github.com/cosmos/cosmos/blob/master/WHITEPAPER.md 

https://github.com/cosmos/cosmos/blob/master/WHITEPAPER.md
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У c-Nakamoto будь який Майнер може видобувати новий блок (Ліде-

рів немає, рівність). У Tendermint обирається Лідер (Пропонент), який ві-

дповідає за пропозицію нового блоку та не дозволяє Валідаторам приходити 

та іти, коли їм заманеться. Тож консенсусний протокол Tendermint «менш 

децентралізований», ніж c-Nakamoto. 

Tendermint працює так: У кожному раунді консенсусу Лідер пропонує 

новий блок (із набором транзакцій). Інші Валідатори перевіряють блок і пе-

редають свою згоду на нього, надсилаючи prevote-повідомлення. Коли Лі-

дер отримує дві третини prevote-повідомлень за певний блок, він перехо-

дить до етапу precommit і надсилає precommit-повідомлення, підтверджу-

ючи своє рішення про блок. Коли Лідер отримує дві третини precommit-по-

відомлень за певний блок, він переходить до етапу commit і надсилає 

commit-повідомлення, зазначаючи, що він досягнув остаточного рішення 

щодо блоку. Коли блок отримує дві третини commit-повідомлень, його вва-

жають остаточно підтвердженим/завершеним (фіналізованим). 

Консенсуси в блокчейнах Solana, Cardano, Mina 

Пригадаємо, що PoW поєднує консенсус і прогрес в єдиний механізм 

(блоки хешуються/майняться паралельно незалежними вузлами). Solana, 

однак, ділить це на дві частини: консенсус Proof-of-History (PoH) викорис-

товується для створення історичного запису прогресу на кожному вузлі 

окремо, поки її консенсус PBFT узгоджує об’єднання часткових історій. В 

Solana хешування послідовні (кожен блок створюється одразу, а не про-

тягом часу як у PoW-блокчейнах). 

PoH спирається на функцію затримки, що перевіряється (Verifiable De-

lay Function, VDF), на базі SHA-256 з послідовним хешуванням (крипто-

графічне підтвердження хронологію подій у блокчейні). Кожен блок містить 

згенеровану VDF мітку для синхронізації учасників мережі. 

Консенсус в блокчейні Cardano з PoS-алгоритмом Ouroboros розділяє 

фізичний час на епохи і слоти (час, протягом якого створюється блок). 

Мікроблокчейн Mina використовує консенсус Ouroboros Samasika. Ва-

лідатори вибираються на базі класичного PoS, а снаркери (Snarkers) та «пе-

ревірники» (Provers) сприяють стисненню і перевірці даних, гарантуючи, 

що блокчейн залишається фіксованого розміру 22kB. 

Механізм консенсусу в блокчейні Polkadot 

Polkadot — це сегментований блокчейн, який іноді називають L0 за 

його структуру, що об’єднує різні блокчейни. Він є базовим шаром і забез-

печує сумісність безлічі окремих блокчейнів, які називаються пара-

чейнами, та дозволяє передавати будь-які дані (не лише токени) між ними. 
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Polkadot50 використовує механізм Nominated-Proof-of-Stake (NPoS), де 

Валідатори захищають мережу, а Номінанти обирають Валідаторів. 

Polkadot розділяє виробництво блоків і їх підтвердження. Консенсус 

BABE (Blind Assignment for Blockchain Extension, варіант Ouroboros Praos) 

створює блок-кандидати, а GRANDPA (Ghost-based Recursive ANcestor 

Deriving Prefix Agreement, варіант PBFT) підтверджує їх партіями. 

GRANDPA відрізняється від інших механізмів в блокчейнах з BFT тим, 

що Валідатори голосують по ланцюгах (найкращий ланцюг формується мо-

дулем BABE і містить найбільшу кількість блоків), а не по блоках. Прото-

кол застосовує голоси транзитивно і алгоритм GRANDPA знаходить найви-

щий номер блоку (додає його у канонічний ланцюг) з достатньою кількі-

стю голосів, щоби вважати його остаточним. Цей процес дозволяє заве-

ршити декілька блоків за один раунд. 

Механізм консенсусу в блокчейні Near Protocol 

В Near Protocol51 Валідатори не змагаються між собою на основі кіль-

кості монет у стейкінгу. Протокол вибирає Валідаторів за допомогою меха-

нізму Thresholded PoS (TPoS), який нагадує аукціон, де великий пул поте-

нційних Валідаторів (Witnesses, «Свідків») вказує, скільки токенів NEAR 

вони готові внести до стейкінгу. Потім TPoS визначає мінімальний поріг 

для того, щоби стати Валідатором кожної епохи (зазвичай це 12-год. ін-

тервал). Ті, хто здійснив стейкінг токенів (> за поріг), матимуть шанс бути 

обраними як Валідатори, пропорційно кількості токенів у стейкінгу. 

Інші механізми консенсусів 

Механізм Proof-of-Elapsed-Time (PoET, доказ часу, що минув) — кон-

сенсус досягнуто, якщо доведено найкоротший час очікування. Прик-

лад: IntelLedger. Механізм схожий на PoW, але споживає набагато менше 

енергії. Замість того, щоби учасники вирішували головоломку, алгоритм 

працює в середовищі надійного виконання (Trusted Execution Environment, 

TEE), такому, як Intel Software Guard Extensions (SGX). 

Механізм Proof-of-Authority (PoA, доказ повноважень) заснований на 

репутації. PoA використовує значущість осіб, які приймають рішення, 

тобто Валідатори блоків не роблять ставки, але вони мають власну репу-

тацію. PoA застосовано у блокчейні WhiteBit Network. 

                                                 
50 https://assets.polkadot.network/Polkadot-lightpaper.pdf 
51 https://pages.near.org/papers/the-official-near-white-paper/ 

https://assets.polkadot.network/Polkadot-lightpaper.pdf
https://pages.near.org/papers/the-official-near-white-paper/
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Механізм Proof-of-Burn (PoB, доказ спалювання) передбачає відправку 

монет на таку адресу, з якої гарантовано не можна їх витратити. Таким чи-

ном користувач отримує право на довічний майнінг (та нагороду), який та-

кож влаштований як лотерея серед всіх власників спалених монет. 

Механізм Proof-of-Capacity (PoC, доказ ресурсів) вимагає виділити сут-

тєвий обсяг дискового простору, щоби включитися в майнінг. Механізм 

Proof-of-Storage (PoStr, доказ зберігання) потребує виділення ресурсу, яке 

використовується всіма учасниками як спільне хмарне сховище. 

Механізм Proof-of-Space-and-Time (PoSpT) в блокчейні Chia підтвер-

джує зберігання невикористаної частини пам’яті на SSD. Користувачі-фер-

мери блокчейну Chia «засівають» невикористаний простір SSD. 

Механізми консенсусу з доказом персони (Proof-of-Personhood, PoP) 

Proof-of-Personhood (PoP) — це механізми бездозвільної консенсусної 

участі та захисту від атак Sybil, в якому кожна унікальна людина-учасник 

отримує одну рівну одиницю права голосу та супутні винагороди. Розг-

лянемо деякі сучасні та робочі PoP-механізми докладніше. 

Механізм №1 — Верифікація особи (KYC) 

Це найпоширеніший метод перевірки особи, а документи, що найчас-

тіше використовуються, включають посвідчення особи та банківські випи-

ски. Проксі-сервери, такі як перевірка номера телефону, кредитної картки 

або IP-адреси, використовувалися для досягнення помірної стійкості до атак 

Sybil. Проблема такого підходу полягає в тому, що за допомогою таких ме-

тодів, як підробка SMS або підробка IP-адреси, часто легко отримати ве-

лику кількість таких проксі-серверів за високу ціну. 

Механізм №2 — Соціальна довіра 

У 1992 році механізм соціальної довіри запропонував творець PGP Філ 

Циммерман (Philip R. Zimmermann). Він полягає в тому, що користувачі 

приєднуються до соціальної мережі, щоби перевірити та засвідчити особи 

один одного. Наприклад, проєкт BrightID52 зосереджуються на аналізі гра-

фів для виявлення Sybil-атак при підключенні до неперевірених осіб. Ме-

тоди виявлення Sybil-атак на основі графів часто виявляють лише великі, 

щільно упаковані групи Sybil-вузлів у соціальній мережі. 

  

                                                 
52 https://www.brightid.org/ 

https://www.brightid.org/
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Механізм №3 — тести Тюрінга 

У 1950 році Алан Тюрінг (Alan Mathison Turin) розробив т.з. «тест Тю-

рінга», що вимірює здатність ПК демонструвати поведінку, подібну до люд-

ської. Ця методика застосовує принцип CAPTCHA (від англ. Completely Au-

tomated Public Turing test to tell Computers and Humans Apart, «Повністю ав-

томатизований публічний тест Тюрінга, щоби відрізнити ПК від людей»). 

Наприклад, мережа Idena призначає гравців для виконання фліп-тестів 

(зібрати послідовність картинок в адекватну історію) один проти одного. 

Але такий підхід не заважає користувачам віддати ці завдання на аутсорсинг 

сайтам з дешевою робочою силою. Існують також сервіси на кшталт 

deathbycaptcha.com та anti-captcha.com, які обходять такі тести. 

Механізм №4 — Біометричні способи 

Біометрична автентифікація передбачає перевірку особи на основі фі-

зіономічних та поведінкових характеристик, таких як обличчя, відбитки па-

льців, долонь, райдужної оболонки ока, форма язика тощо. Біометричні 

ознаки не можуть бути втрачені або забуті. Таким чином, біометрія є прин-

ципово більш надійною, ніж автентифікація на основі пароля. Біомет-

ричні дані надзвичайно складно відтворити, підробити, обміняти та розпо-

всюдити. Таким чином, біометрична автентифікація може бути використана 

замість парольної автентифікації та дозволить людям реєструватися без 

необхідності мати офіційні документи, що посвідчують особу. 

2025 року оголошено про Proof-of-Ink (PoInk by Gavin Wood, Polkadot): 

татуювання, яке захищає персональну конфіденційність у Web3. 

Консенсус в Humanode (Proof-of-Biometric-Uniqueness, PoBU) 

Humanode [26] — це крипто-захищена мережа, де користувачі можуть 

розгортати біоавторизовані вузли, надаючи свої персональні зашифровані 

біометричні дані. Це призведе до створення публічної «справедливої» фі-

нансової мережі без обмежень, яка базується на існуванні самого людського 

життя (незалежно від раси, статі, національності, переконань, соціального 

статусу чи багатства), заснованої на консенсусі між рівноправними люд-

ськими вузлами. Одна людина = Один вузол = Один голос. Це апріорі 

«руйнує» збагачувальну функцію токенів (як в PoS). 

Humanode побудовано на наборі для розробки Substrate (репозиторій 

Polkadot). Біо-унікальність користувачів (Humanode ID) створюється шля-

хом взаємодії (транзакціями в нативних токенах HMND) з блокчейном Hu-

manode і зберігається на конфіденційній віртуальній машині (CVM). Надалі 
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Humanode ID зберігається у Humanode Biomapper як біотокен, який може 

бути прив’язаний до EVM-сумісної блокчейн-адреси. 

Аби уникнути плутанини із термінологією консенсусів зведемо відмін-

ності між механізмами та алгоритмами в наступну табл. 14.1. 

Табл. 14.1. Відмінності між механізмами та алгоритмами консенсусів  
Механізм консенсусу Алгоритм консенсусу 

Визначення 

Визначає, яким чином досяга-

ється безпека мережі, (чи 

стійка cистема до атак або ма-

ніпуляцій). 

Визначає процес, за допомогою 

якого учасники мережі домовля-

ються про додавання блоку в лан-

цюг. 

Ключовий 

фокус 

Забезпечує безпеку і децент-

ралізацію, запобігаючи надмі-

рному контролю однієї орга-

нізації. 

Координує учасників мережі, щоби 

вирішити, хто виробляє наступний 

блок. 

Приклади 

PoW, PoS, PoBU (PoBU). 

PPoS (в Algorand); NPoS (в 

Polkadot); CometBFT (в Cos-

mos); AURA (в Horizen). 

c-Nakamoto (для PoW), Gasper (для 

PoS), Grandpa/BABE (для PoBU). 

VRF (в Algorand); Grandpa/BABE 

(в Polkadot);Tendermint (в Cosmos); 

Collator (в Horizen). 

Роль у блок-

чейні 

Визначає вимоги для того, 

щоби стати Валідатором, і те, 

як право власності розподіля-

ється по мережі. 

Визначає, як саме Валідатори при-

ходять до згоди щодо правильного 

блоку та забезпечують синхроніза-

цію системи. 

Джерело 

безпеки 

Покладається на такі фактори, 

як обчислювальна потуж-

ність, токени стейкінгу або 

унікальні людські особистості 

(PoBU) для безпеки мережі. 

Покладається на алгоритми, які ке-

рують перевіркою та створенням 

блоків послідовним та децентралі-

зованим способом. 

Вплив на де-

централіза-

цію 

Запобігає централізації, гара-

нтуючи, що жоден суб’єкт не 

може домінувати в мережі на 

основі багатства чи ресурсів. 

Гарантує, що мережа може оброб-

ляти транзакції, підтримувати кон-

сенсус і додавати блоки без збоїв. 

Питання для самоконтролю 

1. Який антиспам-механізм ліг в основу консенсусу PoW? 

2. Наведіть визначення консенсусу за механізмом PoW. 

3. Що таке c-Nakamoto? Які умови досягнення c-Nakamoto в Bitcoin? 

4. Чи порушує PoW децентралізовану рівність вузлів в мережі? Чому? 

5. Чи порушує PoS децентралізовану рівність вузлів в мережі? Чому? 
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6. Чи порушує BFT децентралізовану рівність вузлів в мережі? Чому? 

7. Поясніть механіку роботи PoS. Наведіть приклад. 

8. Наведіть визначення консенсусу за механізмом PoS. 

9. Опишіть життєвий цикл роботи механізму PoS. 

10. Хто такий Форжер? Його роль і функції. 

11. Яка особливість роботи механізмів DPoS, LPoS та PPoS? 

12. У чому полягають концептуальні відмінності між PoW та PoS? 

13. Як працюють BFT-консенсуси? Наведіть їх приклади. 

14. Зазначте умови та обмеження роботи BFT-консенсусів. 

15. В чому полягає особливість роботи механізму PBFT? Наведіть при-

клади блокчейнів, які працюють на консенсусах сімейства BFT. 

16. У чому полягає особливість роботи консенсусу FBA? 

17. Як працює механізм консенсусу PoH? 

18. Наведіть приклади не популярних консенсусів. 

19. У чому головна відмінність в роботі механізму консенсусу з дока-

зом персони? Наведіть визначення та приклади. 
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ЛЕКЦІЯ № 08. Надійність та безпека блокчейну 

Тема 15. Вразливості блокчейнів 

Файлова структура та БД вузла Bitcoin 

Файлова структура та БД Bitcoin Core складається з набору директорій 

і файлів, у яких зберігаються блоки, індекси, налаштування та тимчасові 

дані. Bitcoin Core — це офіційна реалізація клієнта (повного вузла) мережі 

Bitcoin, який використовує внутрішні БД для зберігання й доступу: блоків, 

транзакцій, стану UTXO тощо. Основним механізмом зберігання слугує БД 

від Google LevelDB. Bitcoin Core використовує кілька окремих БД LevelDB. 

БД Block Index DB (розташована в директорії ./blocks/index) зберігає ме-

таінформацію про блоки: висота, хеш, розмір, час, позиція у файлі blk*.dat. 

та включає інформацію про зв’язки між блоками. Також БД Block Index DB 

дає змогу швидко будувати ланцюг блоків. 

БД Chainstate DB (розташована в ./chainstate) зберігає UTXO-set із 

«ключами» [TXID + VOUT, Value], що містять інформацію про вихід тран-

закції (власник, сума, scriptPubKey). 

Також файлова система Bitcoin Core містить файл peers.dat (список ві-

домих вузлів та файл mempool.dat (незавершені транзакції в мемпулі). 

Компоненти інфраструктури Bitcoin 

Інфраструктура Bitcoin поділена на кілька компонентів (рис. 15.1), які 

спільно забезпечують функціональність децентралізованої мережі. 

Peer 
Discovery

Bitcoin Core
Connection Manager

WalletRPC TxsBlocks

Mempool

Validation 
Engine

Storage 
Engine

Miner

Peers

Blocks

App

Headers

Coins

P2P 
Network

Рис. 15.1. Компоненти інфраструктури Bitcoin 

RPC (Remote Procedure Call) — інтерфейс взаємодії між користувачем 

або іншими програмами й Bitcoin Core. RPC-провайдери — вразлива ланка. 
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Гаманець (Wallet) — програмний модуль, який зберігає sk-ключі й до-

зволяє створювати/підписувати транзакції. Типи: застарілий Legacy Wallet 

(wallet.dat, BDB) та Descriptor Wallet (новіший, гнучкіший формат). 

Мемпул UTXO-транзакцій (Memory Pool) зі списком транзакцій (для 

Майнерів), які ще не потрапили в блок, але вже перевірені вузлами. 

Вузли-партнери (Peers, піри) у мережі Bitcoin, з якими робочий вузол 

обмінюється даними для отримання нових блоків і транзакцій та розповсю-

дження власних транзакцій шляхом пліткування. Механізм виявлення вуз-

лів-партнерів (Peer Discovery) дозволяє знайти інші вузли для підключення. 

А також механізм зберігання блоків, транзакцій і індексів (Storage Engine). 

Критичні зовнішні залежності блокчейнів 

Одним з основних напрямків в області підвищення безпеки в мережі 

Bitcoin [27] є усунення будь-яких зовнішніх залежностей блокчейну (код, 

написаний не розробниками Bitcoin). 

З цієї причини розробники Bitcoin активно видаляють зовнішні залеж-

ності з мережі Bitcoin (наприклад, видалення коду OpenSSH). 

В даний час найбільшою зовнішньою залежністю Bitcoin є БД, яка 

зберігає набір даних UTXO (хешчейн транзакцій) і блокові індекси 

(хешчейн блоків). Відсутність помилок в LevelDB має вирішальне значення 

для безпеки Bitcoin позаяк помилка в LevelDB може призвести до подвійної 

витрати та незапланованого форку. 

В 2013 році саме так і сталося: через помилку у використанні Berkeley 

DB (попередника LevelDB) старі вузли Bitcoin Core не змогли прочитати 

блок 225430, що призвело до утворення незапланованого форку. 

Класифікація вразливостей в блокчейні 

Безпека блокчейну охоплює не лише сам протокол (файлову систему), 

але й його оточення: учасників мережі, користувачів та інфраструктуру. 

Вразливості умовно поділяють на три рівні впливу. 

Вразливості на рівні мережі (Network-Level), що охоплює: комуніка-

цію між вузлами, передачу блоків і транзакцій, структуру P2P-мережі: 

• Eclipse-атака: ізоляція вузла, щоби контролювати його вхідні/вихідні 

з’єднання. 

• Sybil-атака: створення великої кількості псевдо-вузлів для впливу на 

мережу. 

• Routing-атаки: перехоплення трафіку через маніпуляцію BGP (Інтер-

нет-маршрутизацією). 

https://www.blockchain.com/explorer/blocks/btc/225430
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• DDoS-атаки (Denial-of-Service): перевантаження вузла спамом або 

запитами. 

Вразливості на рівні користувача (User-Level), що охоплює: гаманці, 

ключі, поведінку користувача, інтерфейси (UI), та централізовані сервіси: 

• Фішинг: обман з метою викрадення ключів/паролів. 

• Втрати seed-фрази: незворотна втрата доступу до коштів. 

• Malware: шкідливе ПЗ, яке краде sk або підміняє адреси. 

• Replay-атаки: повторне використання підписаних транзакцій на ін-

ших ланцюгах. 

• Соціальна інженерія: обман користувача для розкриття доступу. 

Вразливості на рівні Майнера (Miner-Level), що охоплює: консенсус, 

роботу Майнерів, пулів, та фінансові стимули: 

• Selfish mining: приховування знайдених блоків для отримання пере-

ваги. 

• Block withholding: саботаж у пулах, коли Майнер навмисно не публі-

кує повні блоки. 

• Time-jacking: зміна часових міток для впливу на блокчейн. 

• Fee-sniping: маніпуляції заради отримання винагороди з вигідних 

транзакцій. 

• 51% атака: контроль над більшістю хешрейту для можливої подвій-

ної витрати. 

Блокчейн використовує три принципи: криптографії, децентралізації 

та консенсусу для створення підвищеної безпеки. Не існує єдиної точки 

відмови, і один користувач не може змінити записи транзакцій в блокчейні. 

Приклад вразливості блокчейну до «Атаки 51% 

Щоби закріпити блок у ланцюгу, Майнери вирішують обчислювальне 

складне завдання. Той, хто знаходить Відповідь першим, отримує право до-

дати інформацію про транзакції користувачів у блокчейн. Якщо два Май-

нери знайдуть рішення блоку одночасно, вони засилають свої блоки в блок-

чейн, ланцюг роздвоюється (виникає форк, відгалуження). Далі, Майнери 

продовжують майнити і додавати нову інформацію до блокчейну. Кожен 

наступний Майнер пов’язує блок із тим ланцюгом, який, на його думку, 

буде вважатися основним. Згодом стає зрозуміло (консенсус), який ланцюг 

більшість визнало валідним — він обирається консенсусом. 

Надалі дрібні форки забуваються й ігноруються, а будь-яка інформа-

ція, що додається до них підлягає повторному обробленню. Якщо один (або 

декілька) учасників мережі отримає більшу частину «голосів», то він зможе 
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контролювати консенсус і вносити в блокчейн тільки свої дані. Проте навіть 

при отриманні переваги в один відсоток над Іншою половиною Спільноти, 

дуже складно змінити вже записану інформацію. 

Зловмисник може лише добудовувати блоки до потрібних йому гілок. 

Зазначимо, що реалізувати атаку можна і за менших потужностей (<50%), 

хоча ймовірність успіху за цих умов різко знижується. 

Але ж є ще більш неприємний сценарій: атакуючий може передумати і 

переписати всю історію генерації блоків, починаючи з деякого моменту в 

минулому. Як тільки зловмисник заволодіє більшою частиною потужностей 

мережі, то це лише питання часу, коли він наздожене і пережене крайній 

ланцюг. У результаті «хороша» транзакція може стати «поганою» і на-

впаки. Гроші, які отримано місяць тому, зникнуть із гаманця і повернуться 

до їх власника. Таким чином, атакуючий може: «забороняти» включення ок-

ремих (або всіх) транзакцій у ланцюг блоків, скасовувати старі транзакції 

(повертати гроші) і робити скасовані транзакції дійсними; атакуючий не 

може контролювати обіг грошей інших людей (перенаправляти або перехо-

плювати транзакції) і перешкоджати обміну даними між вузлами мережі. 

Майнінг — це лотерея з різними ймовірностями перемоги, тож для ус-

пішної атаки, можна мати навіть менше 51 відсотка потужності, але злочи-

нець може сподіватися, що йому все ж таки пощастить виграти. 

Розглянемо детально атаку 51% на прикладі (рис. 15.2-15.6). 

Чесні учасники мережі працюють з однією версією блокчейна, а злов-

мисник (Rogue) створює іншу і не повідомляє про це інших Майнерів. Чесні 

Майнери не беруть участі в роботі з цим ланцюгом блоків, тому що нічого 

про нього не знають — він ізольований від решти мережі. 
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meaning that in his parallel blockchain, these BTC still belong to him.

Rogue 
Miner

Block
2023

Block
2024

Block
2025

Block
2026

Block
2023

Block
2024

Block
2025

Spends his BTC on the Canonical Blockchain

 
Рис. 15.2. Атака 51%. Стан 1 
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Тепер зловмисник може витратити всі свої BTC в істинній версії блок-

чейна, з якою працюють інші Майнери. У справжньому блокчейні зловмис-

ник витрачає 100 BTC. Однак він не включає ці транзакції в свою ізольовану 

гілку блокчейна (рис. 15.2). У цій паралельній версії він все ще має ці BTC. 

Block
2022

- 0 BTC

- 100 BTC

adds Blocks to his own Hidden Blockchain, but does not 
relay information about them to other participants

Rogue 
Miner

Block
2023

Block
2024

Block
2025

Block
2026

Block
2023

Block
2024

Block
2025

add blocks to the Canonical blockchain, relaying 
information about them to other participants

Honest 
Miners

 
Рис. 15.3. Атака 51%. Стан 2 

Весь цей час він продовжує створювати блоки і підтверджувати їх у 

своїй гілці блокчейна. 

Блокчейн запрограмований так, що всі рішення приймаються в ньому 

демократично, тобто більшістю голосів. Чесні учасники мережі додають 

блоки в загальнодоступний блокчейн, ретранслюючи інформацію про них 

іншим учасникам (рис. 15.3). Зловмисний Майнер додає блоки у свій влас-

ний прихований блокчейн, однак не ретранслює інформацію про них ін-

шим учасникам мережі. 

Block
2022

- 0 BTC

- 100 BTC

adds Blocks to his Hidden Blockchain much faster, trying 
to outpace the public Canonical Blockchain

Rogue 
Miner

Block
2023

Block
2024

Block
2025

Block
2026

Block
2023

Block
2024

Block
2025

add Blocks to the Canonical Blockchain, but do so much more slowly than 
a Rogue Miner, who adds Blocks to his Hidden parallel Blockchain

Honest 
Miners

Block
2026

 
Рис. 15.4. Атака 51%. Стан 3 

Таким чином блокчейн визначає, який ланцюг істинний, і на цьому, в 

свою чергу, базуються всі залишки гаманця. Саме з цього і починається го-

нка. Тепер зловмисник намагатиметься додати блоки до свого ізольованого 

блокчейну швидше, аніж всі інші Майнери додадуть блоки до свого (істин-

ного) блокчейну (рис. 15.4). 
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Як тільки зловмиснику вдається створити довший ланцюг, він може ра-

птово зробити свою версію блокчейна загальнодоступною. Інша частина 

мережі виявить, що ця (паралельна) гілка дійсно довша, ніж та, над якою 

вони працювали, і протокол змусить їх перейти на цей блокчейн. 

Тепер блокчейн, створений зловмисником Майнером, буде вважатися 

істинним, а всі транзакції, які не були в нього включені, будуть негайно пе-

реглянуті (фактично скасовані) (рис. 15.5). 

Block
2022

- 0 BTC

- 100 BTC

relays his longer chain of Blocks to other , and all information about the wallet 
«Balances» is updated according to his version of the Hidden Blockchain, which is 

now recognized as valid and becomes the new Canonical Blockchain.

Rogue 
Miner

Block
2023

Block
2024

Block
2025

Block
2026

Block
2023

Block
2024

Block
2025

always accept the longest chain of Blocks as valid, so they 
will switch to the Blockchain formed by the Rogue Miner.

Honest 
Miners

Block
2026

 
Рис. 15.5. Атака 51%. Стан 4 

Зловмисний Майнер вже раніше витрачав свої BTC, але ця транзакція 

не була включена в його прихований ланцюг блоків — той, який зараз ви-

знаний істинним — і тому ці BTC знову належать йому. Він може витра-

тити їх знову (рис. 15.6). 

Block
2022

- 0 BTC

- 100 BTC

has reclaimed his previously spent BTC and can spend 
them again (the «Double Spending» problem)

Block
2023

Block
2024

Block
2025

Block
2026

Block
2023

Block
2024

Block
2025

The chain of Blocks in the old Canonical Blockchain turned out to be shorter and 
is now non-functional (orphan blocks), meaning all data in it is no longer valid

Block
2026

 
Рис. 15.6. Атака 51%. Стан 5 

Це і є атака 51%: для того, щоби побудувати свій ланцюг блоків шви-

дше, ніж інші учасники мережі, зловмисний Майнер повинен мати в своєму 

розпорядженні більше обчислювальної потужності (ті самі 51%), ніж всі че-

сні Майнери разом узяті. 
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Підтвердження транзакцій (блоком) та їх фіналізація в блокчейні 

Транзакція підтверджується блоком, а фіналізується мережею. Імо-

вірність того, що «шахрайській» ланцюг може наздогнати за довжиною «че-

сний» ланцюга в будь-який момент часу, стає експоненціально меншою в 

міру збільшення довжини/висоти (кількості блоків) чесного ланцюга. 

         
Рис. 15.7. Імовірнісна фіналізація блоків/транзакцій в Bitcoin 

Якщо p > q (кількість чесних вузлів перевищує кількість зловмисних 

вузлів), тоді qz стає експоненціально меншою в міру збільшення кількості 

нових блоків (z) чесного ланцюга. Тому зловмисні вузли повинні якнайш-

видше ліквідовувати розрив із чесним ланцюгом (рис. 15.7). 

Стан, коли ймовірність фальсифікації транзакції становить майже 0%, 

називається остаточністю фіналізації. 

Ймовірність того, що зловмисний ланцюг наздожене чесний, зменшу-

ється експоненціально в міру збільшення z. Якщо припустити, що стан фі-

налізації досягається, коли ймовірність того, що зловмисний ланцюг наздо-

жене чесний, менша за 0,1%, тоді кількість необхідних z = 5 (в Bitcoin). 

Тобто ймовірність того, що поганий ланцюг наздожене чесний ланцюг, 

може бути знижена до менш ніж 0,1%, якщо до чесного ланцюга буде під’єд-

нано щонайменше шість наступних блоків. Інакше кажучи, якщо після 

формування нового блока згодом утвориться ще шість блоків, то транзакції 

такого нового блока вважаються остаточно фіналізованими (Finalized). 

У разі Bitcoin час формування блока регулюється складністю (Difficulty) 

і становить приблизно раз на 10 хв., себто остаточність досягається через 10 

хв.*6 блоків ≈ 60 хв. після формування нового блока. 

В блокчейнах, які працюють не на c-Nakamoto фіналізація «мит-

тєва», а не імовірнісна. Приклади часу фіналізації та остаточності для де-

яких блокчейнів наведено у табл. 15.2. 

        Табл. 15.2. Час остаточної фіналізації транзакцій у популярних блокчейнів 

 Bitcoin Ethereum Near Avalanche Polkadot Solana 

Block Time 10 хв. 15 с 600 мс 2 с 6 с 400 мс 

Finalized 60 хв. 78 с 1.2 с 2 с 60 с 12 с 
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Розподіл потужностей майнінгових пулів Bitcoin у 2014 і 2019 роках 

На ранніх стадіях свого розвитку Bitcoin і будь-який молодий блокчейн 

вразливі для «атаки 51%»: доки зловмисник має в своєму розпорядженні бі-

льше потужностей, ніж решта мережі. З самого початку свого існування пе-

рший Блокчейн був явно централізованим, але зростання кількості нових 

майнінгових пристроїв на ринку, змінило ситуацію. Станом на липень 2014 

року понад 50% потужності мережі перебувало під контролем майнінг-пулу 

Ghash.io. Мережа була вразливою до атаки на 51%. Але криптоспільнота 

змогла домовитись і потужність пулу свідомо зменшили, збалансувавши 

мережу. І вже, наприклад, станом на 2 січня 2019 року ситуація кардинально 

змінилася (рис. 15.8): жоден з пулів не контролює більше 20% всієї обчис-

лювальної потужності Bitcoin-мережі. 

   

Рис. 15.8. Відсотки потужностей майнінгових пулів станом на 2014 та 2019 роки 

Ситуація станом від початку повномасштабної війни роzzії проти Ук-

раїни (лютий 2022 року) залишається цілком прийнятною (рис. 15.9) з точки 

зору рівномірності децентралізації вузлів в мережі Bitcoin. 

     
Рис. 15.9. Відсотки потужностей майнінгових пулів станом на 2022 та 2024 роки 

Майнінг-пули з 2023 року стали блокувати транзакції з адрес, які пе-

ребувають під санкціями OFAC (Управління контролю за іноземними ак-

тивами США) — їх просто не додають у блоки. 
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Децентралізація блокчейнів і Коефіцієнт Накамото 

Коефіцієнт Накамото53 (КН) — це метрика ступеню децентралізації 

блокчейнів, запропонована колишнім технічним директором біржі Coin-

base Баладжі Срінівасаном (Balaji Srinivasan). Розрахунок КН заснований 

на двох показниках — коефіцієнті Джині та кривій Лоренца (рис. 15.10). 

Для розрахунку КН блокчейн розділяється на підсистеми: майнінг, клі-

єнти, розробники, обміни, вузли та власники. Для оцінки децентралізації 

майнінгу враховується винагорода, які отримують Майнери за певний час. 

Дані про кожну підсистему подаються у вигляді кривої Лоренца, з якою 

можна визначити, скільки учасників потрібно скомпрометувати, щоби 

отримати контроль над певною підсистемою. Це число і є КН. Високий КН 

— блокчейн більш децентралізований і менш уразливий до атак. Низький 

КН — блокчейн більш централізований та вразливий до атак/збоїв. 

 
а) 

 
б) 

Рис. 15.10. Коефіцієнт Джині й крива Лоренца (а) та EDI-методологія (б) 

Засновник блокчейну Cardano Чарльз Хоскінсон (Charles Hoskinson) 

розробляє54 індекс децентралізації (Edinburgh Decentralization Index, EDI) 

із 8-ми категорій параметрів: поширення вузлів, концентрація нативного 

токена на гаманцях, кількість виробників обладнання для майнінгу. 

Приклади КН станом на березень 2024 року: для Bitcoin становить 

~7349, а кількість вузлів/Валідаторів — 14 409. 

• КН для Solana становить 19, а кількість вузлів/Валідаторів — 1249. 

• КН для THORChain становить 29, а кількість вузлів/Валідаторів — 76. 

• КН для Avalanche становить 26, а кількість вузлів/Валідаторів — 1188. 

• КН блокчейну humanode.io — 177. 

  

                                                 
53 https://news.earn.com/quantifying-decentralization-e39db233c28e 
54 https://blockchainlab.inf.ed.ac.uk/edi-dashboard/#/consensus 

https://news.earn.com/quantifying-decentralization-e39db233c28e
https://blockchainlab.inf.ed.ac.uk/edi-dashboard/#/consensus
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Репутаційний захист від спаму пірів в Bitcoin 

Одним із слабких місць P2P-протоколів є контроль якості та захист ме-

режі від спаму. На рівні транзакцій та блоків в Bitcoin працює надійний ан-

тиспам механізм — це PoW, завдячуючи якому зловмисник не може просто 

«засипати» мережу дешевими транзакціями/блоками. 

А на рівні мережевих повідомлень між вузлами Bitcoin використовує 

систему репутації55 P2P-вузлів, впроваджену в 2011 році Гевіном Андресе-

ном (Gavin Andresen). Спершу Bitcoin-вузол оновлює свій список P2P-

партнерів (пірів) для Gossip-пліткування. На початку пліткування кожному 

з пірів присвоюється спам-оцінка = 0. Щоразу, коли цей пір «погано пово-

диться», його спам-оцінка зростає. Тож, за відсутності центральної судової 

системи кожен в мережі повинен стежити за поведінкою інших. 

Невеликі порушення, наприклад, якщо не надіслали повідомлення про 

версію під час першого рукостискання, збільшують спам-оцінку піру на 1 

бал. DDoS-атака із надсиланням понад 50 000 ідентифікаторів у повідом-

ленні inv (інвентаризація), принесуть ще 20 балів. Як тільки пір набирає 100 

балів, клієнт автоматично «банить» його на 24 години і припиняє плітку-

вати з ним. Ці локальні спам-бали не поширюються між P2P-вузлами. 

Питання для самоконтролю 

1. Що входить до складу файлової структури блокчейну Bitcoin? 

2. Перерахуйте основні компоненти інфраструктури Bitcoin. 

3. Який із компонентів інфраструктури Bitcoin є найбільш нестійким? 

4. Що таке піри? Яке їх призначення в інфраструктурі Bitcoin? 

5. Якою найбільшою зовнішньою залежністю користується Bitcoin? 

6. Наведіть стислий опис класифікації вразливостей в блокчейні. 

7. Опишіть приклад вразливості блокчейну до атаки 51%. 

8. У чому різниця між підтвердженням та фіналізацією транзакції? 

9. Наведіть докази достатності 5 блоків для фіналізації транзакції. 

10. . Як змінюється розподіл потужностей майнінгових пулів? 

11. Які є метрики щодо оцінки ступеню децентралізації блокчейнів? 

12. Наведіть приклади найбільш та найменш децентралізованих блок-

чейнів. 

13. Які антиспам-механізми застосовуються в блокчейнах? 

  

                                                 
55 https://github.com/bitcoin/bitcoin/pull/517?ref=nakamoto.com 

https://github.com/bitcoin/bitcoin/pull/517?ref=nakamoto.com
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Тема 16. Атаки та злами блокчейнів 

Атака Сивіли (Sybil) 

Атака Sybil (рис. 16.1) — це вид атаки на децентралізовану P2P-мережу, 

коли зловмисник (Rogue Node) запускає вузол і створює на його основі без-

ліч нових облікових записів (Sybil Nodes) для поширення шкідливих даних 

чесним вузлам (Honest Node), щоби отримати контроль над блокчейном. 

Rogue Node Sybil Node Honest Node

Рис. 16.1. Атака Sybil 

Подібно до того, як одна людина може створювати кілька облікових 

записів у соціальних мережах, у блокчейні користувачу можуть нале-

жати безліч ID (адрес), які відносяться до різних вузлів. 

Досягти повного контролю над усіма вузлами неможливо, тому злов-

мисникові достатньо закріпитися в мережі та передавати неправильну інфо-

рмацію з нібито різних вузлів лояльним вузлам, щоби вони прийняли її за 

дійсну та передавали далі. Достатньо трохи більше половини учасників ме-

режі, які підтвердили ворожі транзакції, щоби запустити атаку Sybil. 

Атаку Sybil важко провести на PoW-блокчейні. У PoS-блокчейнах 

учасники блокують свої кошти на стейкінгу. Тому хакеру доведеться що-

разу блокувати чималу суму коштів. Коли вартість реалізації атаки може 

перевищити потенційний прибуток, ризик її виникнення знижується. 

Прямі атаки Sybil полягають у тому, що шкідливі вузли впливають на 

мережу, безпосередньо взаємодіючі з чесними вузлами, щоби взяти під ко-

нтроль процеси прийняття рішень. У випадку непрямої атаки Sybil шкідливі 

вузли не взаємодіють безпосередньо з чесними вузлами, а натомість нама-

гаються непомітно використати шкідливі вузли для штучного підвищення 

репутації певних вузлів, зміни топології мережі або ізоляції частин мережі. 

Нарешті блокчейни можуть вимагати, щоби користувач підтвердив 

свою особистість перед запуском вузла (пригадаємо про блокчейн Hu-

manode) і мав у власності лише один асоційований із ним цифровий ID. 
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Атаки затемнення (Eclipse) 

Атаки Eclipse (рис. 16.2) є особливим типом кібератаки, в якій зловми-

сник створює штучне середовище зі шкідливих вузлів навколо одного вузла 

(Валідатора) жертви (Victim Node) та надсилає йому спотворену або обме-

жену мережеву інформацію. 

Rogue Node Victim Node Honest Node

Рис. 16.2. Атака Eclipse 

Атаки Eclipse схожі на атаки Sybil, але їхні цілі різні. Вони схожі в 

тому, що конкретна мережа наповнена підробленими P2P-вузлами. Різниця 

в тому, що під час атаки Eclipse метою є тільки один вузол. З іншого 

боку, атака Sybil націлена на всю мережу. 

Під час атаки Eclipse зловмисник намагається переспрямувати вхідні та 

вихідні з’єднання із законних вузлів на вузли зловмисника. У результаті же-

ртва ізольована від реальної мережі. 

Оскільки жертва більше не під’єднана до блокчейна, зловмисник може 

маніпулювати цим вузлом. Атака Eclipse може призвести до збоїв у видобу-

тку блоків, а також до незаконних підтверджень транзакцій. Важливо від-

значити, що атаки Eclipse зустрічаються вкрай рідко в реальному світі: 

сама структура децентралізованого блокчейна зазвичай виключає їх. 

Помилки та умисні «бекдори» в коді 

Хоча Bitcoin нині вважається надійною до зламів P2P-мережею, він був 

схильний до зламів в перші роки існування Bitcoin, використовуючи по-

милки в його кодовій базі. Помилково прирівнювати злами Bitcoin-бірж (на-

приклад, Mt. Gox, Bitfinex і т. д.) до зламів саме протоколу Bitcoin. Це непра-

вильне твердження. Тим не менш, мережа Bitcoin була «зламана» в мину-

лому. 
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Вважається, що безвідмовна робота Bitcoin (станом на вересень 2025 

року Bitcoin працює 4560 днів без простоїв) становить 99.9898 % від 

усього часу його роботи56. 

Пригадаємо помилку 2014 року в коді (так звана «діра»/бекдор/екс-

плойт) SC DAO (з депозитом інвесторів), який працював на блокчейні 

Ethereum. Її суть полягала у в тому що, замість адреси отримувача токенів 

можна було передати адресу іншого SC, який в середині себе міг повторно 

подати запит на повернення коштів до того часу, як материнський SC оно-

вить свій баланс. Таким чином вдалось рекурсивно вивести всі кошти SC. 

Це призвело до відкату блокчейну назад й хардфорку мережі Ethereum. 

Атака на DAO стала нагадуванням про ризики, пов’язані з ТБ, і про 

сумні наслідки, до яких може призвести довіра великих сум автономному 

коду. У вересні 2016 року був запропонований Accenture57 — прототип нової 

функції («змінний блокчейн»), яка дозволяє ТБ працювати в надзвичайних 

обставинах і усувати людський фактор з урахуванням юридичних вимог. 

Прототип Accenture є значним кроком вперед(!?) у масовому використанні 

ТБ, але це йде врозріз із фундаментальними принципами ТБ. 

Основні помилки, коли робота Bitcoin призупинялась 

В історії вразливостей Bitcoin було три основні помилки, дві з яких 

були використані і призвели до відкату основного ланцюга: 

1) CVE-2010-5139: Інцидент переповнення кількості BTC (злам відбу-

вся). 15 серпня 2010 року Джефф Гарзік (Jeff Garzik) виявив, що зловмис-

нику вдалося блоком 74638 створити понад 184 млрд. BTC відправлені на 3 

адреси (транзакція мала один вхід і два виходи, кожний із цих виходів відп-

равляв по 92 млрд. BTC), що значно перевищує обмеження пропозиції в 21 

млн. Мережа простоювала більше 8 годин. Виходи транзакцій не переві-

ряли окремо, а перевіряли умову, що сума монет на виході не переви-

щує суму монет на вході. Зловмисник (?) підібрав такі значення для кож-

ного виходу транзакції, що при складанні вони переповнювали цілочисе-

льний тип даних Int. Тож величезні кількості монет кожного виходу було 

перетворено на маленьку суму, яка успішно проходила перевірку, і транза-

кція ставала валідною. С. Накамото випустив patch 0.3.10 чим здійснив со-

фтфорк задля відхилення блоків, охоплених зловмисною транзакцію. 

2) CVE-2013-3220: Інцидент після міграції БД з BerkeleyDB до LevelDB 

(злам відбувся). 11 березня 2013 року «невідомий Майнер» під управлінням 

                                                 
56 https://bitcoinuptime.com/ 
57 https://www.accenture.com/us-en 

https://www.blockchain.com/explorer/blocks/btc/74638
https://bitcoinuptime.com/
https://www.accenture.com/us-en
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Bitcoin Core 0.8.0 створив хибний «великий блок» 225430, який був несумі-

сний з попередніми версіями Bitcoin. Причина — відмова вузлів на старих 

версіях клієнта обробляти блок із великою кількістю входів. Це призвело до 

хардфорку в мережі, через це «невідомий Майнер» зміг виконати великі по-

двійні витрати. Мережа простоювала більше 6 годин. 

3) CVE-2018-17144 / CVE-2018-17145: Ризик надмірної емісії BTC за-

вдяки можливій атаці DDoS (злам випереджено). 17 вересня 2018 року 

Bitcoin-розробник Awemany виявив цю вразливість у коді Bitcoin Core, яка 

може дозволити Майнерам здійснювати подвійну витрату, з потенціалом 

для збільшення емісії BTC понад фіксованих 21 млн. 

Непередбачені помилки в Bitcoin 

27 вересня 2023 року Майнер Marathon Digital видобув недійсний блок 

809478 (видобутий публічним пулом Foundry USA) в основній мережі 

Bitcoin через проблему з порядком транзакцій. В результаті неправильний 

блок був відхилений іншими учасниками мережі, оскільки вони намагалися 

витратити через нього кошти від необробленої транзакції. Пізніше предста-

вники Marathon підтвердили інцидент як «непередбачену» помилку. 

Прихована атака «Нічого за душею» в PoS-блокчейнах 

Механізм PoS будується на значних депозитах (стейкінгу) токенів Ва-

лідаторами. Для того, щоби втрата стейкінгу не була вигідною Валідатору в 

разі атаки на протокол, розмір стейкінгу повинен мати значну матеріальну 

цінність. В PoS-блокчейнах токени на початковому етапі не мають жодної 

цінності. Цінність треба «надути» обіцянками майбутніх перспектив. 

PoW-мережа Bitcoin почала працювати, коли мало людей знало про її 

існування, які вірили в її цінність. Зростала кількість віруючих — і ціна зро-

стала. Це приваблювало Майнерів, їх ставало більше, «складність» PoW зро-

стала і з’являється здорова, природна конкуренція. 

Ендрю Поельстра (Andrew Poelstra) в «Treatise on Altcoins»58 (2013 рік) 

описав перші невдачі в реалізації PoS і зрозумів його обмеження. Прототип 

PoS вперше був використаний в Peercoin, в якому розробники своїми ЕЦП 

визначили, який блок буде «правильним». В цьому випадку ні про яку деце-

нтралізацію не може йти мови. 

У PoS-механізмах закладена можливість появи нових типів атак, з при-

чини відсутності конкурентних Майнерів. PoS має властивість «передбачу-

ваності» будь-якого наступного блоку по відношенню до попереднього. PoS 

                                                 
58 https://download.wpsoftware.net/bitcoin/alts.pdf 

https://www.blockchain.com/explorer/blocks/btc/225430
https://www.blockchain.com/explorer/blocks/btc/809478
https://download.wpsoftware.net/bitcoin/alts.pdf
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потребують надійного джерела ПВЧ, в той час як суть роботи PoW полягає 

в генерації ПВЧ. У PoS-механізмі спроба уникнути однієї атаки часто 

призводить до посилення вектору іншої атаки. 

На дуже загальному рівні атаку «Нічого за душею» (Nothing-at-Stake) 

можна представити наступним чином: якщо для атаки на мережу токен є 

лише проміжним активом, то сам факт атаки стає питанням часу, і чим 

дорожче токен на (маніпулятивному!) ринку, тим вища ймовірність майбу-

тньої атаки. Атака готується і здійснюється в середині мережі (розробни-

ками та/або Валідаторами), яка може бути спрямована на що завгодно: по-

двійні витрати, додаткова емісія або просто задля руйнування консенсусу 

мережі аби маніпулювати ринковою вартістю токенів. 

Фронтраннінг токенів 

Фронтраннінг (від англ. Front running) — це акт переміщення транзак-

ції в чергу виконання перед відомою майбутньою транзакцією. Фронтран-

нінг на блокчейн-платформах зазвичай відбувається, коли Майнер, що має 

доступ до інформації про транзакції, що очікують виконання, розміщує ор-

дер, який принесе йому прибуток від взаємодії з такою транзакцією. Напри-

клад, на блокчейні Ethereum фронтраннінг може виникати, коли боти виби-

рають платити вищу ціну за газ, ніж транзакція, що чекає виконання, тим 

самим прискорюючи її обробку. 

Іншою стороною, яка має всі можливості для фронтраннінгу, є опера-

тори повних вузлів, яким доручено стежити за діяльністю мережі, отже, 

вони знають про непідтверджені транзакції. Централізовані біржі також мо-

жуть проводити фронтраннінг, проте обманювати своїх клієнтів було б 

проти їхніх інтересів. 

Є й інші родинні види атак: витіснення (Displacement), включення 

(Insertion) і придушення (Suppression). При атаці витіснення зловмисник 

витісняє справжню транзакцію своєю власною. З іншого боку, атака вклю-

ченням, іноді ще називається сендвіч-атакою, обрамляє справжню транзак-

цію двома MEV транзакціями з метою отримання прибутку без володіння 

активом. Атака придушенням призначена, щоби затримати виконання тран-

закції іншими користувачами. 

Максимально видобувна вартість (Maximal Extractable Value, MEV) — 

спосіб отримання Майнерами/Валідаторами додаткового прибутку через 

зміну порядку транзакцій перед затвердженням нового блоку в мережі. 
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Фронтраннінг може бути усунений або пом’якшений за рахунок вве-

дення послідовності транзакцій та покращення їх конфіденційності. Послі-

довність транзакцій досяжна за допомогою інструментів, подібних до Ca-

nonical Transaction Ordering Rule (CTOR59) в Bitcoin Cash. 

Атака на тестнет Bitcoin 

Джеймсон Лопп (Jameson Lopp) у квітні 2024 року (найімовірніше, не 

поодинці) атакував тестнет Bitcoin60. Тестнет не є економічно значущою 

мережею, де тестові BTC можна отримати безплатно. Проте, тестові BTC 

торгуються на біржі Altquick. Тестнет багато в чому відображає модель ос-

новної мережі, включно з наявністю майнінгу.  

Д. Лоппа не влаштував поточний стан і рівень безпеки (зокрема, нала-

штування складності майнінгу в бездозвільних тестових мережах) тест-

нета, і він вирішив влаштувати стрес-тест: щогодини з’являлися тисячі но-

вих блоків, тому, як би швидко не синхронізуватися, досягти верхівки немо-

жливо. Д. Лопп створив понад 165000 блоків за тиждень, у звичайних 

умовах на це пішло би 3 роки. 

Фактично було здійснено так звану «гриферну атаку» (a griefing at-

tack), яка передбачає створення величезної кількості транзакцій, що збіль-

шують робоче навантаження мережі і переривають інші операції. Д. Лопп 

заявив, що основною метою атаки була демонстрація найбільш уразли-

вих місць блокчейна, а не спроба вивести його з ладу. 

Питання для самоконтролю 

1. У чому полягає основа ідея атаки «Sybil»? 

2. На яких механізмах консенсусу важко виконати Sybil-атаку? Чому? 

3. У чому полягає основа ідея атаки «Eclipse»? 

4. Яка ключова відмінність між атаками Sybil та Eclipse? 

5. Яким чином вдалася атака на Ethereum до SC DAO? 

6. Чим може закінчитись успішно виконана атака для блокчейнів? 

7. Пригадайте основні помилки, що виникали у роботі Bitcoin. 

8. Поясніть механізм виконання атаки типу «нічого за душею». 

9. У чому полягає суть атаки «фронтраннінг»? 

10. Із якою метою атакуються тестові мережі, де токени нічого не варті? 

 

                                                 
59 https://reference.cash/protocol/blockchain/block/transaction-ordering 
60 https://unchainedcrypto.com/bitcoin-testnet-griefing-attack-sparks-debate-about-testnet-reset/ 

https://reference.cash/protocol/blockchain/block/transaction-ordering
https://unchainedcrypto.com/bitcoin-testnet-griefing-attack-sparks-debate-about-testnet-reset/
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