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Анотацiя
В роботi розглянуто конструкцiї лiнiйних перетворень, що використовуються в сучасних симетричних блоко-
вих шифрах та геш-функцiях, а саме: конструкцiї MDS-матриць над скiнченними полями характеристики 2, та
проаналiзована можливiсть використання цих конструкцiй над кiльцем лишкiв за модулем 2𝑛.
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Вступ

Лiнiйнi перетворення над скiнченними полями ха-
рактеристики 2, що використовуються в блокових
шифрах, на даний час достатньо вивченi, вiдомий їх
вплив на стiйкiсть шифру до рiзних атак, чого не мо-
жна сказати про перетворення над кiльцем лишкiв за
модулем 2𝑛. Але використання перетворень над кiль-
цем дало б змогу побудувати криптографiчно стiйкi
шифри з теоретичної та практичної точки зору. Тому
постає задача пошуку MDS-матриць над кiльцем ли-
шкiв за модулем 2𝑛, яка буде вирiшуватися шляхом
перенесення вiдомих алгебраїчних конструкцiй MDS-
матриць над скiнченним полем характеристики 2 на
кiльце лишкiв за модулем 2𝑛 [1].

1. Необхiднi термiни та позначення

Матриця𝑚×𝑛 – це прямокутна таблиця 𝐴 = ‖𝑎𝑖𝑗‖,
1 ≤ 𝑖 ≤ 𝑚, 1 ≤ 𝑗 ≤ 𝑛, де кожен 𝑎𝑖𝑗 є елементом скiн-
ченного поля.

Пiдматрицею матрицi 𝐴 називається матриця, що
отримана шляхом викреслювання рядкiв або стов-
пцiв матрицi 𝐴.

Матриця над скiнченним полем є невиродженою,
якщо її визначник не дорiвнює 0.

Iнволютивною називається така квадратна матри-
ця 𝐴, що задовольняє умовi 𝐴2 = 𝐼, де 𝐼 – це одини-
чна матриця над скiнченним полем.

Циркулянтна матриця – це матриця 𝐶 розмiрностi
𝑘 × 𝑘, яка записана у виглядi

𝐶 =

⎡
⎢⎢⎢⎣

𝑐1 𝑐2 . . . 𝑐𝑘
𝑐𝑘 𝑐1 . . . 𝑐𝑘−1

...
...

. . .
...

𝑐2 𝑐3 . . . 𝑐1

⎤
⎥⎥⎥⎦ ,

тобто кожен рядок матрицi, починаючи з другого,
одержується обертанням попереднього рядка право-
руч на один елемент.
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Мариця Кошi – це матриця 𝐶 розмiрностi 𝑚 ×
𝑛, що складається з двох наборiв елементiв з
𝐺𝐹 (2𝑛), {𝛼1, 𝛼2, . . . , 𝛼𝑚} та {𝛽1, 𝛽2, . . . , 𝛽𝑛}, така, що
𝑐𝑖𝑗 =

1
𝛼𝑖+𝛽𝑗

, 1 ≤ 𝑖 ≤ 𝑚, 1 ≤ 𝑗 ≤ 𝑛. Детермiнант ква-
дратної матрицi Кошi розмiрностi 𝑘×𝑘 визначається
за формулою:

𝑑𝑒𝑡(𝐶) =

∏︀
1≤𝑖<𝑗≤𝑘

(𝛼𝑗 − 𝛼𝑖)(𝛽𝑗 − 𝛽𝑖)
∏︀

1≤𝑖<𝑗≤𝑘

(𝛼𝑖 + 𝛽𝑗)
.

Матриця Вандермонда – це матриця 𝑉 розмiрностi
𝑚× 𝑑 вигляду

𝑉 =

⎡
⎢⎢⎢⎣

1 𝑣1 𝑣21 . . . 𝑣𝑑−1
1

1 𝑣2 𝑣22 . . . 𝑣𝑑−1
2

...
...

...
. . .

...
1 𝑣𝑚 𝑣2𝑚 . . . 𝑣𝑑−1

𝑚

⎤
⎥⎥⎥⎦ ,

де 𝑣1, 𝑣2, . . . , 𝑣𝑚−1 – елементи скiнченного поля. Ви-
значник квадратної матрицi Вандермонда розмiрно-
стi 𝑚×𝑚 визначається за формулою:

𝑑𝑒𝑡(𝑉 ) =
∏︁

1≤𝑖<𝑗≤𝑚

(𝑣𝑗 − 𝑣𝑖).

Iндексом розгалуження 𝛽 матрицi 𝑀 розмiрностi
𝑘 × 𝑘 над скiнченним полем називається найменше
число з суми ненульових елементiв 𝑘 × 1-вектора
𝑋 та 𝑘 × 1-вектора 𝑌 = 𝑀 · 𝑋 (позначається як
𝑤𝑡(𝑋) та 𝑤𝑡(𝑌 ) вiдповiдно) серед всiх 𝑋 ̸= 0, тобто
𝛽 = min

𝑋 ̸=0
{𝑤𝑡(𝑋) + 𝑤𝑡(𝑌 )}, де 𝑋 = (𝑥1, 𝑥2, . . . , 𝑥𝑘)

𝑇

та 𝑌 = (𝑦1, 𝑦2, . . . , 𝑦𝑘)
𝑇 - вектори, що складаються з

елементiв скiнченного поля.
Iндекс розгалуження 𝛽 називається максимальним,

якщо для матрицi 𝑀 розмiрностi 𝑘 × 𝑘 вiн дорiвнює
𝑘 + 1.

2. MDS-коди та MDS-матрицi

Термiн «maximum distance separable» (MDS) похо-
дить з теорiї кодiв виправлення помилок. Наведемо
деякi означення з цiєї теорiї.
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Лiнiйний (𝑛, 𝑘, 𝑑)-код над 𝐺𝐹 (2𝑟) – це 𝑘-мiрний
пiдпростiр векторного простору (𝐺𝐹 (2𝑟))𝑛, де 𝑑 – це
вiдстанi Хеммiнга мiж двома рiзними 𝑛-елементними
векторами, тобто номер позицiї (з 𝑛), з якої два векто-
ри розрiзняються. Для лiнiйного (𝑛, 𝑘, 𝑑)-коду над
будь-яким полем виконується умова 𝑑 ≤ 𝑛 − 𝑘 + 1.
Код, для якого 𝑑 = 𝑛− 𝑘 + 1, називається Maximum
Distance Separable Code, або MDS-код.

Матриця 𝑀 розмiрностi 𝑘 × 𝑘 – це MDS-матриця
тодi i тiльки тодi, коли генератор 𝐺 = [𝐼𝑘|𝑀 ], де
𝐼𝑘 – це одинична матриця розмiрностi 𝑘× 𝑘, генерує
MDS-код з параметрами (2𝑘, 𝑘, 𝑘 + 1) .

MDS-матрицi використовуються в теорiї кодуван-
ня i виконують значну роль при побудовi блокових
шифрiв. MDS-матрицi дають змогу побудувати розсi-
юючий шар з максимальним iндексом розгалуження,
а, як вiдомо, чим бiльший цей iндекс, тим стiйкiший
шифр до таких типiв атак, як диференцiальний та
лiнiйний криптоаналiз.

3. Конструкцiї MDS-матриць над скiнченни-
ми полями характеристики 2

В зазначена головна вимога до конструкцiї MDS-
матрицi: кожна квадратна пiдматриця MDS-матрицi
повинна бути невиродженою. Цю вимогу ще назива-
ють MDS-властивiстю.

MDS-матриця не обов’язково має бути iнволютив-
ною, але це має значний вплив на роботу блокового
шифру, в якому вона буде використовуватися. У
випадку використання iнволютивної MDS-матрицi
при побудовi блокового шифру зашифрування i роз-
шифрування будуть реалiзовуватися як двi подiбнi
операцiї та будуть виконуватися з однаковою швид-
кiстю.

Вiдомi два основнi пiдходи до побудови MDS-
матриць.

Перший з пiдходiв базується на конструюваннi
випадкової матрицi та наступнiй перевiрцi того, чи
задовольняється MDS-властивiсть. Але цей спосiб є
достатньо трудомiстким навiть при побудовi MDS-
матриць невеликого розмiру.

Другий пiдхiд пов’язаний з використанням вiдо-
мих алгебраїчних конструкцiй матриць, якi гаранто-
вано володiють MDS-властивiстю. Розглянемо докла-
днiше MDS-матрицi, що побудованi за цим пiдходом.

В шифрi AES в операцiї MixColumn використовує-
ться MDS-матриця, що побудована на основi цирку-
лянтної матрицi. Було доведено, що ця матриця не
є iнволютивною, тому, як вiдомо з конструкцiї AES,
в операцiї, оберненiй до MixColumn, використовує-
ться зовсiм iнша матриця. Розглянемо iншу алгебра-
їчну конструкцiю – матрицю Кошi розмiрностi 𝑘× 𝑘,
що складається з двох рiзних наборiв елементiв з
𝐺𝐹 (2𝑛), {𝛼1, 𝛼2, . . . , 𝛼𝑘} та {𝛽1, 𝛽2, . . . , 𝛽𝑘}. Так як
𝛼𝑖 ̸= 𝛼𝑗 , 𝛽𝑖 ̸= 𝛽𝑗 для всiх 𝑖, 𝑗 ∈ {1, 2, . . . , 𝑘}, то матри-
ця Кошi невироджена над полем. Також вiдомо, що
будь-яка пiдматриця матрицi Кошi є матрицею Кошi,
i, вiдповiдно, будь-яка пiдматриця матрицi Кошi є
невиродженою. Таким чином, матриця Кошi володiє

MDS-властивiстю, тому матриця Кошi, побудована
над скiнченним полем характеристики 2, є MDS-
матрицею. До того ж, матриця Кошi iнволютивна
над скiнченим полем.

MDS-матрицю можна отримати з матрицi Вандер-
монда. У такому випадку розглядається матриця
Вандермонда розмiрностi 𝑚×𝑚, у якої всi елементи
𝑣1, 𝑣2, . . . , 𝑣𝑚 рiзнi, тобто для всiх 𝑖 ̸= 𝑗: 𝑣𝑖 ≠ 𝑣𝑗 . MDS-
матриця, побудована на основi матриць Вандермон-
да, є iнволютивною. Також виявлено, що за певних
умов матриця Вандермонда над скiнченним полем
може мати виродженi квадратнi пiдматрицi, що супе-
речить MDS-властивостi, тому MDS-матрицю можна
отримати не з кожної матрицi Вандермонда.

В результатi роботи було виявлено, що вищена-
веденi конструкцiї MDS матриць справедливi i для
𝐺𝐹 (𝑝), де 𝑝 – просте число i 𝑝 ≥ 3.

4. Iснування MDS-матриць над кiльцями
Спробуємо побудувати MDS-матрицю над кiльцем

лишкiв за модулем 2𝑛 шляхом перенесення вищероз-
глянутих констуркцiй MDS-матриць над скiнченним
полем характеристики 2 на кiльце Z2𝑛 .

Незалежно вiд того, з яких елементiв буде скла-
датися матриця Кошi, парних, непарних, чи їх ком-
бiнацiї, над кiльцем вона буде виродженою, тобто
її визначник не буде взаємнопростим з 2𝑛. Отже,
бачимо, що матриця Кошi побудована над кiльцем
лишкiв за модулем 2𝑛, не володiє MDS-властивiстю.
Теж саме спостерiгаємо i при побудовi матрицi Ван-
дермонда.

Отже, над кiльцем неможливо побудувати MDS-
матрицю з матриць Кошi та Вандермонда через по-
рушення MDS-властивостi.

Висновки
MDS-матриця є важливою складовою сучасних

блокових шифрiв. Вона дозволяє побудувати розсiю-
ючий шар з максимальним iндексом розгалуження,
що робить блоковий шифр бiльш стiйким до рiзного
роду атак.

В ходi роботи було виявлено, що найбiльше ви-
користаня отримали MDS-матрицi побудованi над
скiнченним полем характеристики 2 на основi ал-
гебраїчних конструкцiй, що гарантовано володiють
MDS-властивiстю. Доведено, що цi конструкцiї не
дають змогу побудувати MDS-матрицю над кiльцем
лишкiв за модулем 2𝑛. Тому подальшi дослiдження
будуть спрямованi на пошук максимально можли-
вого теоретичного значення iндекса розгалуження
над кiльцем лишкiв та побудову вiдповiдного йому
криптографiчного перетворення.
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